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摘要：由于通信网络在物联网架构中的缺位，使得早期的物联网应用往往在部署范围、应用领域等诸多方面有

所局限，终端之间以及终端与后台软件之间都难以开展协同。随着物联网发展，建立端到端的全局物联网将成为妊

须，通信网络将成为物联网的基础承栽网络，移动通信终端也可实现与物联网终端的融合。首先简单地介绍了物联

网和长期演进(m)系统，分析了两种技术融合的可能性和必要性，然后提出了一种LTE技术与物联网技术相互融
合的一种架构，最后研究了基于新架构的物联网在供应链中的应用。
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Abstract：As the mobile communication network is not used in the Intemet of Things(IOT)，the scope of applications

and many other m'es8 of the lOT have been limited．W曲the development of the Icrr．in order to expand the application

range．the establishment of the end to end global IOT becomes necessary．．111e communicati帆networks will be the beALrer

network of IOT， and mobile communication terminals锄also be used a8 10T terminals． Firstly，this paper gave a蹦ef

introduction about the IOT and the LTE system，出ml弘埘the possibility and necessity of the cooperation of the two kinds of

technology，and proposed an architectttre 0f the ICrr based on L1[E system．Finally，this paper gave a supply chain application

based on the new architecture．

Key words：Interact of Things(IOT)；Long Term Evolution(LTE)；Electric Product Code(EPC)；mIdio Frequency

Identification(RnD)‘9 supply chain

0 引言
研究了基于新架构的物联网在供应链中的应用。

3GPP长期演迸项目是近年来3GPP启动的最大的新技

术研发项目，这种以OFDM／FDMA为核心的技术可以被看做

“准4G”技术，是三种主流3G标准的主要演进方向。传统移

动通信网络主要是解决人与人的互联，而物联网(Intemet of

Things，IOT)解决的是物与物的互联。当有更多的关键性基

础设施挂到互联网上时。互联网将成为一个设备网络而不再

只是一个计算机网络。从“智慧地球”的理念到“感知中国”

的提出，随着全球一体化、工业自动化和信息化的不断深入，

物联网时代悄然来临。

由于通信网络在物联网架构中的缺位，使得早期的物联

网应用往往在部署范围、应用领域等诸多方面有所局限，终端

之间以及终端与后台软件之间都难以开展协同。随着物联网

发展，建立端到端的全局物联网络将成为必须，通信网络将成

为物联网的基础承载网络，移动通信终端也可实现与物联网

终端的融合，从而为电信业务的发展带来新的机遇。本文首

先简单地介绍了物联网和长期演进(Long Term Evolution，

LTE)系统，分析了两种技术融合的可能性和必要性，然后提

出了一种LTE技术与物联网技术相互融合的一种架构，最后

1 物联网

1．1物联网概念

物联网是指通过射频识别(Radio Frequency

Identification，RFID)装置、红外感应器、全球定位系统、激光

扫描仪等信息传感设备，按约定的协议，把任何物品与互联网

连接，进行信息交换和通信，以实现智能化识别、定位、跟踪、

监控和管理的一种网络。其实质就是利用RFID技术，通过

计算机互联网以实现全球物品的自动识别，达到信息的互联

和实时共享“1。

物联网是利用无所不在的网络技术(有线的、无线的)建

立起来的，其中非常重要的技术是RFID电子标签技术。它

是以简单RFID系统为基础，结合已有的网络技术、数据库技

术、中间件技术等，构筑的一个由大量联网阅读器和无数移动

标签组成的，比Intemet更为庞大的网络。物联网成为RFID

技术发展的趋势。在这个网络中，系统可以自动地、实时地对

物体进行识别、定位、追踪、监控并触发相应事件。

1．2物联网基本原理

基于电子产品代码(Electric Product Code，EPC)的物联

网是在计算机互联网的基础上，利用全球统一的物品编码技
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术、射频识别技术、无线数据通信技术等，实现全球范围内的

单件产品的跟踪与追溯，从而有效提高供应链管理水平，降低

物流成本，被誉为具有革命性意义的新技术，引起了世界各国

企业的广泛关注。EPC系统的构成如表1所示‘21。

表1 EPC系统构成

信息网

络系统

EPC中间件 EPC系统的软件支持系统

对象名称解析服务 定位商品对应的

(Object Name Service，ONS) 信息服务器地址

EPC信息服务

(EPC—IS)

存储EPC

对应商品信息

在图1中所示的物联网中，产品在生产完成时，贴上存储

有EPC码的电子标签，此后在产品的整个生命周期，该EPC

成为产品的唯一标识，以此EPC编码为索引能实时地在物联

网上查询和更新产品的相关信息，也能以它为线索，在供应链

各个流通环节对产品进行定位追踪㈨。

图1 EPC系统工作示意图

在运输、销售、使用、回收等任何环节，当某个读写器在其

读取范围内监测到标签的存在，就会将标签所含EPC数据传

往与其相连的中间件，中间件以该EPC数据为键值，在ONS

服务器获取包含该产品信息的EPC信息服务器的网络地址，

然后中间件根据该地址查询EPC信息服务器，获得产品的特

定信息，进行必要的处理后，把信息传送到后端企业应用程序

做更深层次的计算处理。

1．3物联网作用和用途

物联网用途非常广泛，遍及智能交通、环境保护、政府工

作、公共安全、平安家居、智能消防、工业监测、老人护理、个人

健康等多个领域。物联网把新一代信息技术充分运用在各行

各业中，将通过感应器获得的信息实时地与现有的互联网和

通信网整合起来，实现人类社会与物理系统的整合。在这个

整合的网络当中，存在能力超级强大的中心计算机或者数量

众多的云计算机群，能够对整合网络内的人员、机器、设备和

基础设施实施实时的管理和控制，在此基础上，管理人员可以

用更加精细和动态的方式管理生产和生活，达到“智慧”状

态，提高资源利用率和生产力水平，改善人与自然间的关系。

1．4物联网应用中存在问题

1)成本。物联网要求所有的物品都贴上标签，标签价格

对于汽车、手机等商品可能不值得一提，但是如果在牙膏、香

皂等低价商品上都贴上标签，会大幅度增加这些低价商品的

成本。

2)安全性。现在的互联网上存在大量的病毒，可想而知

在市场价值更大的物联网上，为了牟取利益而从事物联网病

毒的人将会更多。鉴于物联网在生产生活中的重要作用，如

果哪天物联网招到病毒攻击而瘫痪，也许会出现工厂停工，社

会秩序混乱等严重后果。

3)隐私性。隐私问题主要有两个方面，首先是标签信息

泄露问题，其次是通过标签的唯一标识符进行恶意追踪问题。

当在你的身份证或手机卡上打上你的一切信息，在全世界任

何一个读卡器上都能随便读取你的信息，在这个注重隐私权

的现代社会相信大多数人都接受不了。

2 L1[E系统

2．1 LTE技术简介

LTE能够支持1．25 MHz、2．5 Mm、5 Mm、10 MHz、

15 MHz和20 MHz等多种系统带宽，在系统部署上具有很强

的灵活性。LTE增强了3G的空中接入技术，信号的覆盖范

围大幅延伸。在20 MHz的带宽下，能达到下行100 Mbps、上

行50 Mbps的峰值速率，数据速率非常高。LTE能在

350 km／h的高速移动的情况下达到良好的接收效果，移动速

度高‘“。

2009年10月14日至21日，国际电信联盟在德国德累斯

顿举行ITU—R WPSD工作组第6次会议，确定LTE．Advanced

和802．16m为4G国际标准候选技术。LTE．Advanced得到国

际主要通信运营企业和制造企业的广泛支持。运营商对于

LTE的青睐，无疑指明了LTE发展的美好前景。

2．2【．1'E关键技术

1)正交频分复用技术(Orthogonal Frequency Division

Multiplexing，OFDM)。OFDM是一种元线环境下的高速传输

技术。无线信道的频率响应曲线大多是非平坦的，而该技术

的主要思想就是在频域内将给定信道分成许多正交子信道，

将高速数据信号转换成并行的低速子数据流，在每个子信道

上使用一个子载波进行调制，并且各子载波并行传输。

OFDM与一般的频分复用的主要差别在于：它的不同载波的

频谱可以相互交叠，因此可以得到最佳的频谱利用率。

2)多输入多输出(Multiple-Input Multiple—Output，MIMO)。

MIMO多天线技术作为提高系统传输率的主要手段，也受到

了广泛关注。MIMO系统在发射端和接收端均采用多天线和

多通道。若各发射接收天线间的通道响应独立，则多人多出

系统可以创造多个并行空间信道。通过这些并行空问信道独

立地传输信息，数据速率必然可以提高。MIMO将多径无线

信道与发射、接收视为一个整体进行优化，从而实现高的通信

容量和频谱利用率。

2．3 LTE系统架构

从整体上说，与3GPP已有系统类似，LTE系统架构仍然

分为两部分，如图2所示，包括演进后的核心网EPC(Evolved

Packet Core network)和演进后的接入网E．UTRAN。

LTE接入网仅由演进后的节点B(evolved Node B，eNB)

组成，提供到UE的E-UTRA控制面与用户面的协议终止点。

eNB之间通过X2接口进行连接，并且在需要通信的两个不

同eNB之间总是存在碰接口，如为了支持LTE—ACTIVE状
态下不同eNB之间的切换，源eNB与目标eNB之间会存在

)(2接口。LTE接入网与核心网之间通过sl接口进行连接，
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S1接口支持多对多连接方式bJ。

与3G系统的网络架构相比，接入网仅包括eNB一种逻

辑节点，网络架构中节点数量减少，网络架构更加趋于扁平

化。这种扁平化的网络架构带来的好处是降低了呼叫建立时

延以及用户数据的传输时延，并且由于减少了逻辑节点，也会

降低运营商的运营成本。

图2 LTE系统架构

3基于LTE的物联网架构设计

“无所不在”的服务。

未来物联网通信主体的数量将是人的数量的百倍以上，

目前的IPv4地址濒临耗尽，而IPv6在地址空间上大大增加，

可以满足物联网应用对口地址日益增长的需求。IPv4实现

的只是人机对话，而IPv6则扩展到任意事物之间的对话，它

不仅可以为人类服务，还将服务于众多硬件设备，如家用电

器、传感器、远程照相机和汽车等。IPv6为物联网的应用提供

了充足的地址资源，而LTE系统又支持IPv6协议，可以允许

容纳足够多的终端。

3．2采用LTE技术的物联网体系结构

物联网技术与以LIE为代表的4G移动通信技术的相互

融合是未来的发展趋势。本文设计了一种基于LTE技术的

物联网体系结构，如图3所示。此体系结构主要包括三个部

分：国家传感信息中心、LIE核心传输网和综合接入网。

3．1 物联网技术与L'rE技术的结合

物联网的终端都需要以某种方式连接起来，发送或者接

收数据(这些数据种类也是多种多样的，如声音、视频、普通

信息数据等)，考虑到方便性(需要数据线连接)、信息基础设

施的可用性(不是所有地方都有方便的固定接入能力)以及

一些应用场景本身需要随时监控的目标就是在活动状态下，

因此具有覆盖广、建设成本低、部署方便、具备移动性的移动

通信网络将是物联网最主要的接人手段。

物联网相关技术在当前的移动通信中已经有所应用。移

动通信技术的发展直接结果是一个结构更复杂、功能更强大

的通信系统的产生，除了传统的人与人的通信，设备与设备的

通信(Machine．to．Machine，raM)也将得到迅速发展，而物联
网中的RFID在其中扮演关键角色，因为RFID所具有的标

记、地址号码和传感功能能够解决M2M很多实际问题。虽然

设备本身不具有感知功能，但可利用支持RFID技术的智能

终端了解设备所处的环境，从而更好地实现对设备的数据读

取、状态监控和远程遥控等诸多业务。

物联网中的UHF频段的RFID技术通过电场来传输能

量，抗干扰性较差，有效距离一般小于10 nl，而且读写终端的

位置比较固定，这对实现物与物之间无障碍通信是一个很大

的限制。现在移动通信网是覆盖面积最广阔的通信网，如果

能够实现物联网和移动通信网的融合，那么物与物之间的通

信将成为现实。如果给每一个物都贴上一个标签，还有遍布 图3基于LTE系统的物联网架构

各地的读写器，物与物之间通信的容量非常大，现有的GSM 国家传感信息中心，也叫“感知中国”中心，包括ONS服
和3G通信技术都不足以提供这么大的通信容量，采用频谱 务器、EPC．IS服务器和内部的中间件。由于标签中只存储了

效率非常高的LTE技术是解决这个问题的一个方案。所以 产品的EPC，计算机需要一些将EPC匹配到相应产品信息的
可以在读写器上直接集成LTE通信模块，将读写器直接改造 方法。ONS服务器就是一个物联网的名称解析服务器，被用

成一个智能终端，并且根据需要，这个终端可以完全具有手机 来定位物联网对应的EPC．IS服务器。EPC．IS服务器就是一

的功能，这样每个人的手机都可以成为一个读写器。 种物联网信息发布服务器，提供了一个模块化、可扩展的数据

LTE技术可以在20 MI-Iz频谱带宽上提供下行100 Mbps、 和服务接口，使得相关数据可以在企业内部和企业之间共享。

上行50 Mbps的峰值速率，具有非常高的频谱效率。在组网 EPC．IS服务器主要包括客户端模块、数据存储模块和数据查

方面，以LTE为代表的4G能够真正实现无线接入技术(包 询模块三个部分。内部的中间件负责提供一个服务器与LTE

括局域网、无线局域网、家用局域网和自组织网络等)，移动 核心网的接口，收集EPC数据，还可以集成防火墙的功能。

网络和有线宽带技术的融合，这使得LIE系统能够真正提供 大型企业也可以建立自己的EPC．IS服务器。
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LTE核心传输网，主要负责数据的可靠传输，和原有的物

联网架构中的互联网作用类似，主要包括基站和移动管理实

体两部分。移动管理实体中的网关设备适合将多种接人手段

整合起来，统一接入到电信网络的关键设备，网关可满足局部

区域短距离通信的接入需求，实现与公共网络的连接，同时完

成转发、控制、信令交换和编解码等功能，而终端管理、安全认

证等功能保证了物联网业务的质量和安全。

综合接入网部分支持不同的终端接入。图3中左下角的

LTE收发信机只提供收信息和发信息的功能，应用模式和图

1的物联网EPC系统工作示意图相同。综合接入网可以把无

线传感网直接通过具有读写器、中间件功能的智能站接入

LTE系统，此智能站可以收集所辖范围内的标签数据和传感

器数据。也可以把读写器、中间件直接集成到LIE手机里，

现在手机已经非常普及，如果手机都具有读写器功能，可以大

大增加收集标签的地域范围。还可以通过手机、笔记本电脑

等各种终端进行查询和更新EPC-IS服务器产品信息。

3．3物联网结合LTE系统的问题

现在国内3G正式商用也没多长时间，LTE的标准化工

作才基本完成。2009年底，由华为提供端到端解决方案的全

球首个LTE商用网络在挪威奥斯陆正式运营。虽然现在已

经开通了实验网，LTE进入网络部署阶段，但是由于采用了全

新的技术和架构，技术还不算成熟，更不要说集成了读写器模

块的LTE智能手机了。

物联网系统已经在零售业和物流业、交通领域制造业、安

全领域和军事领域等得到部分应用，但进一步的拓展应用仍

存在着标准和频率问题、标签和硬件的经济性、隐私问题，以

及供应链成员问的信息共享问题等障碍。

虽然LTE技术和物联网技术现在还都不成熟，还存在各

种各样的问题，但是两项技术的大规模融合应用只是时间的

问题，两项技术的融合是未来的发展趋势。

4物联网在供应链的应用

采购、存储、包装、装卸、搬运、运输、流通、加工、配送、销

售和服务都是物流链上不可或缺的业务环节和业务流程，它

们之间既相辅相成又相互制约。在物流运作时，企业必须实

时精确掌握物流环节的商流、物流、信息流和资金流等。物联

网能够在物流诸多环节上发挥关键作用，这些环节包括零售

环节、存储环节、运输环节和配送分销环节。下面以一罐啤酒

为例来说明，当物联网广泛应用时的供应链管理过程扣。如

下。

1)啤酒生产公司给它生产的每一罐啤酒加上一个射频

识别标签。

2)公司用全自动、成本效益高的方式，对啤酒进行识别、

计数和跟踪。啤酒装箱后，装进带标签的货盘。

3)货盘出厂时，装货站门口的RFID读写器发出的射频

波射向智能标签，启动这些标签同时供其电源。

4)标签发射各自的EPC，读写器收到货物EPC信息。

5)读写器与运行中间件的系统连接，将收集的EPC传送

给中间件，中间件通过LTE网络向ONS服务器发出EPC，

ONS返回EPC．IS服务器的IP地址，世界各地的授权的中间

件系统都可以读取并增添EPC．IS服务器中的产品数据。

EPC工作示意图见图1。

6)货盘抵达装运公司的集散中心。经过卸货区的读写

器后，啤酒直接装上货车。

7)在高速路收费站以及一些重要路口安装有读写器，货

物在经过这些读写器时，把货物运送信息更新到EFt：·IS服务

器；也可以通过具有读写器、中间件、GPS的LTE智能手机把

货物的位置实时传送到EPC-IS服务器。

8)送货车抵达超市，而超市一直在通过EPC系统跟踪这

批货物的运送，啤酒经过装有读写器的超市仓库门口时，EPC

系统把货物进入超市仓库信息增加到EPC—IS服务器。

9)超市零售货架上装有读写器，货架如果空了，提示服

务员把仓库货物上架。

10)若一个顾客拿走了两罐啤酒，同样把这样的信息增

加到EPC-IS服务器，超市和啤酒公司都可以通过EPC系统

掌握销售了两罐啤酒。

11)顾客可以通过超市的查询终端查询这两罐啤酒的信

息，辨别购买商品的真伪。

12)顾客不必经过收银台，直接推着货物走，装在超市门

口的读写器可以通过货物的EPC，辨认购物车里的货物，顾客

只要刷卡结算即可离开。

13)顾客回到家中，冰箱更新其记录，记下新买的啤酒。

当主人喝完这些啤酒时，冰箱将在自动购物单上添加这一项。

14)当啤酒罐送到回收利用中心时，RFID读写器将自动

分拣，旧啤酒罐送回原厂家，经过消毒卫生处理后，更新标签

中的EPC信息并重新利用。啤酒罐和标签的重复利用既绿

色环保又可以减小物联网应用的成本。

每件商品的信息在这个过程中被精确记录，通过物联网

系统，在全球高速传输，于是分布在全球各地制造商，每时每

刻都可以准确地获得自己产品的销售和仓储情况，从而及时

调整生产和供应。

5 结语

尽管目前的物联网和LTE系统尚处于初级阶段，在成

本、标准和规模化方面还有待完善。LTE可以成为物联网背

后的有力推手，更高速的网络带宽使得所有局部细小的传感

网络能够有机联系在一起，其传输的数据有文本、语音及视频

等多种形式的选择，LTE网络的建成让互联网从技术角度不

再受限，可以根据各行业间的不同要求孵化出适合的行业终

端和应用。移动通信网与物联网的结合，将极大地延伸传统

通信业的领域，使人与人的通信延伸到物与物的通信、人与物

的通信。

特别是随着RFID等识别技术、传感技术和短距离无线

技术的发展和普及，配备无线通信功能的传感器和控制芯片，

将附着在物体、动物和植物之上。人们可以在任意时间、任意

地点，使用任意工具，与任何客户端(包括人、手机、电脑、电

视、冰箱、电子音响及任何设备或物品)实现无线连接并交换

信息，人类将迈进一个人与物、物与物相互连接的无处不在的

物联网世界。

本文提出了一种LTE技术与物联网技术的融合架构，研

究了基于新架构的物联网在供应链中的应用。物联网技术还

可以和无线局域网(Wireless Local Area Network。WLAN)、超宽

带(Ultra—WideBand，UWB)、WiMAX、Bluetooth和Zigbee等技

术融合，以支持不同的应用需求。LTE与物联网的结合，将全

面加速手机支付、物流监控、交通管理、物业管理、工业控制等

行业应用的发展步伐，成为移动通信行业应用的重要切入点。
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增刊1 刘新欣等：基于IEEE 802．1l无线局域网的VolP性能分析

从以上实验结果可以看出，从VoIP的延迟、抖动和丢包

率方面，建立在IEEE 802．1lg标准之上的VolP比

IEEE 802．IIb标准具有显著的性能优势。这是由于

IEEE 802．I l b标准只能接收CCK格式的数据，能够提供的数

据速率较低，而对于IEEE 802．1l g标准来说，它兼容了

IEEE 802．1lb标准，而且还可以接收OFDM格式的数据。在

无线电通信中，其传输通道的频率响应曲线一般比较陡峭，引

入正交频分复用技术，就是把指定的信道细分，使之成为众多

的窄信道，这些窄的信道相互正交，在每个窄的信道上，使用

子载波进行调制，各个子载波相互独立，独立发送信号。通过

这种方法处理后，每个信道比较平缓，在每个信道上进行窄带

传输，信号的带宽与信道的带宽相比较小，于是能够有效地消

除信号之间的相互影响。由于各子信道的载波相互正交，其

频谱相互重叠，频谱得到有效的利用，使IEEE 802．119的数

据传输率明显大于IEEE 802．11 b的数据传输率。在

IEEE 802．119标准上运行Vo口，具有比厄EE 802．IIb更加流

畅，同时在保证性能的前提下，能提供更多的通话数量。

IEEE 802．1lg标准比IEEE 802．1Ib标准能够承载更多

的数据访问，有着更广阔的应用前景。

图5 IEEE 802．1lb标准下测得的丢包率

4 结语

Elapsed time／(h：mm：ss)

图6 IEEE 802．1lg标准下测得的丢包率

无线局域网技术和多媒体技术的普及，使得基于
IEEE 802．11的VoIP电话应运而生。然而，在无线网络中实现

(上接第9页)
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