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物联网移动性管理关键技术
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摘要：物联网(Internet ofThings，IoT)是继计算机、互联网与移动通信网之后世界信息产业的第三次浪潮，其相关

研究及应用已引起国内外研究机构及业界的高度关注。典型物联网应用，如智能交通、远程目标监控、智能家居等

均存在终端设备独立或群组移动的应用场景。物联网应用中智能终端异构、高混杂；接入网络多元化、动态融合：

用户业务丰富多样等特征，对传统的网络控制技术，特别是移动性管理技术提出了新的挑战。对物联网移动性管

理体系架构、移动性管理协议以及相关控制机制的研究基础及现状，面临的困难及挑战．以及未来研究方向进行

阐述。
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Mobility management in Internet of Things applications
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Abstract：The quick development of Intemet of Things(IoT)brings tremendous influence on world information industry。

following the development and application of computer，internet and mobile communications．IoT related research and ap-

plication have raised considerable attention from academy and industry over the world during the past several years．The

scenarios of terminal moving individually or in group眦commonly employed in typical loT applicatiom．such as smart

transportation，remote target monitoring and snlart home，etc．The characteristics of heterogeneity and deep mixing of smart

terminals，the diversity and dynamical integration of access networks，and the variety and flexibility of user traffic services

pose big challenges to traditional network control technologies，especially the technology of mobility management．In this

paper，an overview of current research work on system architecture，protocol and control mechanisms of mobility manage-

ment in loT related applications is given，the difficulties and challenges are pointed out，and future research directions on

mobility management in loT system are discussed．
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0 引 言

物联网(Internet of Things，IoT)是继计算机、互

联网与移动通信网之后世界信息产业的第三次浪

潮。物联网的基本含义是：通过射频识别(radio fre-

queney identification，RFID)、红外感应器、传感器等

信息传感设备，按照约定的协议，将任何物品与互联

网连接起来，进行信息交换，以实现智能化识别、定

位、跟踪、监控和管理的一种网络。物联网时代的典

型特征为网络边缘发生较大变化，越来越多的智能

设备将出现在网络边缘，通过多种有线或无线方式

互联，这些设备包括各种传感器设备、车载设备、可
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穿戴设备、网关设备、网络终端、智能家电等。

图1所示为物联网体系架构图，由应用层的各

类物联网应用，网络层的IP核心网及有线／无线接

入网，感知层的无线传感器网络(wireless sensor net-

work，WSN)及嵌入RFID或WsN切点的智能终端

设备等组成。典型物联网应用，如智能交通、智能家

居、远程目标监控等均存在终端设备独立或群组移

动的应用场景。终端设备移动过程中可能跨异构的

接入网络，包括蜂窝移动网、无线局域网(wireless
local area network，WLAN)、Intemet、家庭网、WSN

以及Ad hoc网络等。为了实现物联网终端在异构

融合子网间的漫游，并保证移动过程中的业务连续

性，需对物联网终端的移动性及相关网络资源进行

有效管理。现有移动性管理技术主要针对IP网络

及传统蜂窝网络，而物联网应用环境的异构融合、终

端的混杂多样、业务需求的多样化等特性给现有移

动性管理技术，特别是移动性管理架构、协议及相关

机制均带来新的挑战⋯。
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围1物联网体系架构

Fig．1 System architecture of loT

本文从物联网移动性管理体系架构、移动性管

理协议以及相关控制机制三方面对物联网移动性管

理面临的挑战、研究基础及现状、未来研究方向进行

阐述。

物联网移动性管理体系架构

针对物联网应用泛在、异构接入网络融合场景，

需设计优化的、面向演进的融合网络体系架构，支持

移动终端的无缝漫游及网络联合资源优化，并提供

满足应用OoS需求的各类业务保障，本节针对泛

在、异构网络及物联网应用的移动性管理体系架构

的研究现状、面临挑战及下一步主要研究问题进行

分析研讨。

1．1研究现状

近年来，针对未来通信网络泛在、异构环境下的

用户接人及移动性管理问题已得到国内外研究机构

及标准化组织的重视。欧盟第六框架计划信息通信

领域的环境网络项目(ambient network，AN)“。旨在

设计一种革新的、工业可利用的融台网络架构，采用

环境控制平面(ambient control space，ACS)来支持

动态的、分布式的、自管理和自维护的异构网络融

合，用户的移动性功能由ACS中的移动性管理

(mobility management)功能模块实现，支持用户移动

过程中无缝地、优化地自我调整以改变物理或逻辑

上的连接。欧盟于2004年1月启动的WINNER项

目”o，全称是“无线世界的新无线电技术(wireless

world initiative new radio)”。该项目目标是研究开

发一个“无处不在的无线网络”，通过采用基于通用

无线资源管理(radio resmn'Ce management，RRM)的

协作体系结构，支持不同无线接入网问无缝、高效交

互以及终端在各网问的无缝移动性。3GPP标准化

组织于2004年正式成立了系统演进架构(system
architecture evolution，SAE)研究小组”1。目前的研

究中，SAE的基本框架结构已经确定。该架构中引

入锚点功能实体，通过移动性管理实体(mobile

management equipment，MME)与SAE锚点的共同作

用，实现各种3GPP与非3GPP网络的融合。针对

WLAN与蜂窝网络异构融合场景，欧洲电信标准组

织(ETSI)制定了松耦合及紧耦合两种网络互连模

式㈣。

近年来也有较多研究工作考虑异构融合网络架

构，以及多网融合场景下用户的无线资源管理、移动

性管理等技术。基于ETSI制定的网络耦合模式，文

献[6]提出松耦合模式下无线接人系统间融合架构

(integrated intersystem architecture，lISA))，探讨

WLAN与多类蜂窝网络融合的具体解决方案，从而

为移动用户提供泛在或始终最佳的连接。文献[7]

基于紧耦合模式提出了WiMAX和3G的融合架构。

针对未来网络在接人技术、终端技术、网络技术和业

务平台方面的异构性及多样性特征。文献[8]提出

了移动泛在环境(mobifityubiquitous service environ-

ment，MUSE)概念，以向个人提供始终最佳业务体

验为目标，支持移动通信与泛在网络的协同与融合，
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文章介绍了MUSE的产生背景及未来MUSE发展的

远景模型。基于此模型，文献[9]研究MUSE模型

中业务实现的关键技术及设计原则，提出业务平台

体系架构，支持业务的接入，并对业务生命周期进行

管理，完成对业务的生成、部署、执行的监控及管理。

文献[10]给出MUSE模型中的网络构架，讨论网络

的关键技术及设计原则，以分布式系统理论为基础，

研究面向多种接人技术、多种终端能力、多种业务需

求并发的MUSE环境网络重构理论；在资源分配方

面，MUSE以可控可管的方式高效地利用异构网络

资源，实现资源分配功能实体之问的协同工作机制。

在异构的核心网和接入网之间无缝的连接性、可控

性基础上，研究MUSE中的协同控制机制和方法，主

要包括针对MUSE智能终端的移动管理，以提供漫

游管理、切换管理、寻呼管理等功能在内的通用移动

性管理功能。

以上研究主要侧重异构、泛在网络协同融合场

景下的通用架构及关键机制，目前已有一些研究针

对物联网／泛在网各类典型应用场景，设计异构网络

及终端融合架构。如文献[11]提出基于虚拟覆盖

网的异构终端融合架构，支持智能家居中各类固定／

移动终端的P2P操作及互连互通，但该架构未能实

现对智能终端的移动性管理及对接入网络联合资源

的有效管理。文献[12]针对个人泛在环境中移动

终端业务需求，提出基于统一位置服务器的移动性

管理架构，该方案虽然能够管理用户终端的移动性，

但服务器与设备交互引入的额外信令开销，以及与

现有移动性管理方案不兼容等问题均有待解决。针

对远程医疗、智能交通等典型物联网应用对多媒体

业务流的传输需求，文献[13]提出融合WSN及IP

多媒体子系统(IP multimedia subsystem，IMS)的系

统架构，引入WSN／IMS网关作为网络融合单元，扩

展业务服务器作为核心网络的内容信息管理节点。

1．2面临挑战

现有的移动性管理体系架构，大多基于异构融

合网络设计，所考虑网络环境及终端特性较为简单，

仅支持有限的功能集合或特定环境的性能优化，在

物联网各类应用融合网络的动态化、多元化，终端特

性的异构多元化、业务特性的丰富多样化趋势下，如

何综合各类具体应用场景中接入网络管理支持能力

及用户终端自主感知、配置及管理能力差异，有效支

持控制网络集中管理及用户终端自主分布管理的有

机协作，并实现架构开放性、可扩展性与系统复杂性

的折中，设计出面向演进的、开放通用的物联网移动

性管理架构，仍是亟待研究的重要课题。

1．3主要研究内容

物联网感知层及网络层各类接人技术在功能、

性能、业务支持及终端移动性支持等方面均存在较

大差异，各类技术所采用的移动性管理协议、机制也

存在较大不同，物联网应用要求在支持开放互连和

自组织、自管理的原则下，以接入网络异构融合、终

端高混杂、业务丰富多样等特征为出发点，建立支持

终端受限及规模接入、无缝融合、面向演进的物联网

移动性管理体系架构，实现对现有及未来的多种有

线、无线接人技术及网络管理方案的修订与整合，支

持控制管理网络的自主性及异构网络的高效协作。

架构设计中应考虑以下几个方面。

1)网络侧与终端侧移动性管理功能划分。

针对物联网应用中异构子网、终端、用户业务的

复杂特性，结合各类应用具体需求，明确合理、高效

的物联网移动性管理架构网络侧与终端侧功能划

分，确定接入网络及智能终端在接入网络监测内容、

范围及信息传输；接入目标网络选择的评估机制、方

案确定及判决实现；切换执行过程中终端与切换源、

目的网络在信令交互、终端接入、资源管理、位置管

理、QoS保障等方面的具体功能划分。

2)网络侧移动性管理功能增强。

针对物联网应用的泛在性、差异性等特点，通过

对移动性管理架构中网络侧功能实体的优化设计，

实现对用户应用及业务特性透明，支持终端在水平

方向感知层、网络层接入技术之间及垂直方向感知

层与网络层之间迁移时，能自适应、智能地确定接入

网络监测、接人技术选择、网络资源分配及终端切换

执行方案。所设计移动性管理架构还应支持网络侧

各接入子网无线资源的联合优化及管理、网络与终

端的有效协作，在满足终端各项应用功能限定的基础

上，实现终端的无缝移动与接入网络的业务支持的联

合性能优化。在架构设计上，应充分体现网络与终端

协作，无线资源管理与移动性管理相结合的思想。

3)终端功能实体的增强及特定接入设备的设计。

传统WSN的应用通常限定于局域信息的收集

及处理，终端的接入及迁徙也局限于同类接入技术

之间，如采用Zigbee协议的多个WSN子网之间，物

联网应用将信息传输的范围扩展至广域，WSN节点

收集到的信息可通过蜂窝网络，WLAN，Internet等

承载网络传输至远程，这就要求传感器节点及其他
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物联网智能终端在功能性能上能够支持多类接人技

术的融合。另一方面，也可通过引入特定接入设备，

如融合多类接入技术的多功能智能网关、提供中继

及网关功能的固定／移动中继接入设备，以支持物联

网感知层终端接入各承载网络，实现网络层接入对

感知层技术的透明。通用化、面向应用透明的网影
中继设备的设计，网关／中继设备与智能终端在信息

传输、处理、感知层协议封装等方面的功能划分，及

与承载网络在接人控制、终端及网络状态监测、终

端／网络资源管理、切换信令交互等功能上的明确与

划分，网关在移动性管理架构中的具体部署及实现

等等均需深入研究。

2物联网移动性管理协议

移动性管理协议通过定义终端移动性管理机

制、移动终端与系统移动性管理功能实体之间的信

息交互机制，实现对移动终端的认证授权、信息／状

态管理及切换控制等功能。本节在总结现有移动性

管理协议的基础上，提出针对物联网应用需求的移

动性管理协议的主要研究内容。

2．1研究现状

现有移动性管理协议主要包括移动IP(mobile

IP，MIP)、流控制传输协议(stream control transmis-

sion protocol，SCTP)及会话初始协议(session initia—

tion protocol，SIP)，分别对应开放系统互连(open

system interconnection，OSI)7层体系结构中的网络

层、传输层及应用层。MIP技术的基本思想是漫游

至外地网络的移动终端实时更新其在家乡网络中家

乡代理处的位置绑定关系，通过家乡代理对用户进

行信息转发，从而实现移动用户的信息可达。与

SCTP及SIP协议相比，MIP技术014-15j因其较强的可

实现性及更优的协议性能而受到更为广泛的关注。

尽管MIP是实现异构网络间终端移动性管理的可

选方案，但协议绑定过程复杂、IP地址的身份及位

置双重标识等内在缺陷导致切换时延较长、切换过

程丢包率较高等问题难以得到有效解决H6|。

基于名址分离的主机标识协议(host identity

protocol，HIP)的提出可有效解决MIP中IP地址双

重身份导致的协议性能缺陷，支持主机移动性及多

主连接，增强主机通信安全性md8|。HIP通过为每

个通信主机赋予一个全局唯一的主机标识符(host

identity，H1)，与主机的当前IP地址动态绑定，实现

主机移动对应用层和传输层的连接透明。近年来已

有不少研究考虑将HIP应用于同构／异构网络中以

实现移动性管理。文献[19-20]研究基于HIP的IP

网络微移动性管理机制，通过引入本地汇聚服务器

(reservoir server，RvS)实现对本地主机信息的管

理，文献[21]研究异构融合网络中基于HIP的移动

性管理机制，给出了具体实现方式及信令流程。

针对终端群组移动场景，IETF成立了网络移动

性工作组(network mobility，NEMO)，研究移动子网

作为整体在接入网覆盖范围内变换接入路由器时的

移动管理及路由可达性问题，并制订了NEMO协

议口。。目前针对NEMO协议的研究主要集中在对

基本NEMO及嵌套式移动子网的功能及性能增强，

包括NEMO的路由优化方案L2埘J，切换机制改

进Ⅲ1等。近年来，针对物联网及WSN中节点的独

立及群组移动性管理已引起广泛关注，文献[26]通

过优化设计WSN中Sink节点的移动特性及路由机

制，实现网络生存时间的最大化，文献[27]通过移

动WSN节点与静态WSN节点的合作，实现网络数

据检测性能的提升，文献[28]分析了WSN中的多

种节点移动场景，并提出WSN中使用MIP及NEMO

协议进行移动性管理的思想。

2．2面临挑战

HIP协议及其与MIP的结合是解决物联网终端

移动性管理的有效协议，但如何针对各类应用特定

移动场景，包括广域及局域移动、终端独立及群组移

动，结合应用对系统带宽、连接时延等参数的QoS

需求，优化设计终端命名与寻址架构、终端位置更新

及管理方案，折中考虑协议性能及信令开销，实现

HIP的优化设计及性能增强还有待深入研究。

文献[26-28]的研究将传统静态WSN的应用扩

展至动态，并提出了将MIP及NEMO机制的应用从

传统IP网络扩展至WSN中的基本思路，但较之典

型WSN应用，物联网应用中终端类型繁多，终端特

性不一，终端独立及群组移动建模更为复杂，接入技

术种类多样导致终端移动场景更为多样化，移动性

管理更为复杂，如何针对具体应用特性，设计优化的

物联网移动性管理协议是一个重要且具有挑战性的

问题。

物联网应用种类多样，各类业务的QoS要求各

异，部分业务如智能交通、远程医疗、远程目标监控

等对信息的传输时延及可靠性均提出较高要求；终

端移动模型方面，除了终端独立移动外，还存在大量

终端群组移动场景，如智能交通、智能家居等应用中

部署在交通工具内的各类终端，部署在家居设备上
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的传感器节点等，以上特性均对现有移动性支持协

议提出新的挑战，亟需开发新型满足物联网多类业

务需求、多种终端移动特性的移动性管理协议。

2．3主要研究内容

物联网移动性管理协议研究方面，应针对各类

典型物联网应用，设计支持物联网感知层与网络层

各类接入技术互连互通、互操作，终端无缝融合的移

动性管理协议，同时兼顾不同类型信令协议之间的

集成优化，以降低网络的信令传输代价，提高物联网

移动性管理综合性能，具体包括以下三方面的研究：

1)支持各类物联网协议平台连接互通的移动

性管理协议。

研究支持Zigbee，6LoWPAN，BlueTooth，WiFi、蜂

窝技术等物联网通信技术平台之间的互连互通，及

在此基础之上的信息交互、联合资源管理及安全可

靠访问机制，研究存在基础设施及自组织两种感知

层工作模式下，支持协议平台互通、互操作技术的物

联网移动性管理协议。

2)支持物联网终端标识符与定位符相分离的

移动性管理协议。

研究基于智能终端标识和定位符分离的新型命

名架构及高效的终端标识符与定位符之间的映射机

制，探讨可扩展的终端设备命名方法及寻址架构、终

端位置更新及管理方案，针对物联网终端多样化、智

能化、多模化特性及终端多主连接、终端独立／群组

移动等应用需求，研究基于智能终端标识和定位符

分离的新型物联网移动性管理协议。

3)物联网群组移动性管理协议。

研究不同物联网应用场景下终端群组移动特

性，建立物联网群组移动理论模型，分析群组移动特

性对系统移动性管理及无线资源管理相关协议性能

的影响。针对不同物联网应用特性及终端群组移动

特性，如智能交通应用中网络拓扑的快速动态变化

导致网络的频繁拆分及融合、群组内的位置更新及

拓扑变化；智能家居应用中终端局域移动、能耗及信

令开销受限等；以及部分物联网应用对传输时延、系

统带宽的特殊要求，研究各类物联网应用终端群组

移动性管理的共性及个性需求，设计支持共性需求

的物联网群移动性管理协议框架，并针对不同应用

的个性需求，设计满足特定应用需求的，优化的物联

网群组移动性管理扩展协议。

3物联网移动性管理控制机制

物联网应用中智能终端的混杂多样性、接入网

络的泛在、异构性以及应用需求的复杂多样性，要求

终端在多个候选接入网络中按照优化的网络选择机

制选择目标网络实现通信连接；对于正在进行通信

业务的终端，因终端移动性、接入网络功能、性能差

异，导致用户可能需要在异构接入网络间执行切换，

即垂直切换，以保持业务的连续性，或提升QoS性

能。如何综合终端、网络及业务特性，设计优化的垂

直切换触发机制及切换决策机制，是泛在、异构网络

移动性管理的重要研究内容，也是决定用户无缝业

务支持的关键。本节将对异构网络及物联网应用中

的垂直切换及网络选择机制的研究现状、面临挑战

及下一步主要研究内容进行阐述。

3．1研究现状

近年来，针对蜂窝网与WLAN融合场景下垂直

切换机制的相关研究较多，文献[29]提出预测接收

信号强度以减少不必要的切换，采用基于跨层优化

的自适应垂直切换触发判决机制，从而增加了资源

利用率，降低了连接中断率。文献[30-31]分别基于

Markov决策过程及模糊逻辑(fuzzy logic)实现切换

目标网络的优化选择，文献[32]中根据网络负载均

衡的思想，提出选择负载较轻的网络作为垂直切换

的目标网络；文献[33]采用代价函数法设计垂直切

换机制，根据网络带宽，连接延时，用户接收信号强

度及用户费用等性能指标设定目标代价函数，通过

优化目标函数确定垂直切换的必要性及最佳切换目

标网络，文献[34]提出基于业务历史信息的QoS可

感知的垂直切换技术。

目前已有文献针对物联网特定应用中移动终端

的切换机制进行研究，如文献[35]针对智能交通应

用中车辆与路边基础设施之间通信时的切换场景，

提出基于车辆位置信息的自主预先切换机制，以降

低切换时延，满足智能交通安全应用需求。文献

[36]针对随机间距的路边基础设施场景，研究移动

车辆的网络选择及切换机制，并证实蜂窝网络与

WEAN的有机融合，并结合Ad hoc联网方式，可获

得优化的切换性能。文献[37]研究远程医疗应用

中监控病人信息的WSN节点的切换及信息传输性

能，提出以可穿戴WSN作为底层网络，传感器协调

设备及固定接入点联合组网作为上层网络的两层网

络结构，并通过引入临时中继装置优化链路性能，改

进WSN节点切换性能。

3．2面临挑战

物联网应用中接入网络更加复杂多样，终端移
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动场景更为多样化，终端种类繁多、特性多样，各类

应用的QoS需求不同，终端独立及群组移动建模也

将更为复杂，现有切换触发、切换判决及接入网络选

择等机制主要针对蜂窝网络、WLAN等典型接入网

络融合场景设计，虽有研究针对特定物联网应用提

出了终端切换机制或切换性能改进方案，但如何针

对不同应用场景的具体应用特性及终端功能性能特

征，考虑物联网终端移动特性及应用特定的QoS需

求，如连接时延、系统带宽等，以及终端特性hilt耗、

信令开销严格受限等，基于终端与网络的高效协作，

实现无线资源管理及移动性管理的有机结合，设计

智能的、支持终端异构混杂、面向业务透明的物联网

智能终端切换机制仍是一个重要及具有挑战性的

问题。

3．3主要研究问题

设计物联网终端移动性管理关键机制，需针对

物联网应用接入网络异构融合、终端高混杂、业务丰

富多样等特性，建立面向业务类型及终端特性的切

换触发机制。需研究物联网异构、高混杂环境下的

用户和系统性能评价体系，在兼顾用户侧最优与网

络收益最大化原则基础上，联合无线资源管理及上

下文感知等关键技术，设计高效能的快速无缝切换

判决机制及网络选择机制。针对物联网群移动场

景，需综合考虑物联网应用中接入网络、智能终端及

用户业务特性，设计优化的物联网群组移动性管理

机制。

1)物联网移动终端切换触发机制。

物联网应用种类繁多，各类应用在传输速率、连

接时延、丢包率等特性参数上存在不同要求，另一方

面，各类物联网终端在功能、性能上差异较大，相应

地，其网络状态监测、信息处理及切换执行能力各

异，因此，需综合考虑高层业务特性、网络层状态信

息及感知层终端特性，研究面向业务类型及终端特

性，动态的、自适应的切换触发机制。同时，针对终

端规模接人的物联网应用，还需基于终端及业务优

先级要求，确定具有不同优先级，不同有效时间的切

换触发机制，以实现无缝切换控制。

2)物联网移动终端切换判决机制。

针对物联网应用多变的异构环境，复杂多样的

应用需求，需分析不同应用场景下的切换功能及性

能需求，研究合理的用户和系统性能评价体系，基于

应用需求特性、网络状态信息以及终端特性信息，确

定各类用户及应用参数对切换性能的影响，并综合

切换性能以及算法复杂度，设计智能切换决策及接

入网络选择算法，以满足不同业务的QoS需求，获

取最佳网络服务。

3)物联网终端群移动性管理机制。

针对不同群移动模式，应综合考虑物联网应用

中接入网络及智能终端特性，设计满足用户业务需

求的、结合无线资源管理及上下文感知与适配等关

键技术的、优化的物联网群移动性管理机制，包括群

组建立及维护、群终端接入网络选择、群组无缝切换

及群内路由选择机制等。

4 结 论

物联网应用中接入网络异构融合、终端特性繁

杂、业务特性丰富多样给现有的移动性管理技术，特

别是移动性管理架构、协议及相关机制均带来新的

挑战。本文从物联网移动性管理体系架构、移动性

管理协议以及决策控制机制三方面对物联网移动性

管理的研究现状进行了阐述，提出相关研究所面临

的困难及挑战，并指出下一步重点研究内容。
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