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物联网管理技术的研究和开发
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摘 � 要: 分析了物联网网络结构的特点, 指出物联网的网络管理的重要性。借鉴 ITU�T的网络管理定义和模型,提

出了物联网网络管理的内容和结构模型。根据对当前研究情况和动向的介绍, 着重对分布式物联网网络管理模

型、DNA功能模型的设计及原型的实现、DNA中性能监测和 QoS控制功能模型及其实现、物联网网络安全接入与

认证进行了分析和讨论。最后介绍了基于位置的物联网网络管理方案、基于移动性感知的管理方案和基于代理和

策略驱动的管理方案。
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Abstract: This paper analyzed the characterist ics o f the IOT ( In ternet o fThings) and po inted out the im�
portance o f the IOT netwo rk managemen.t It described the contents and structure mode l of the IOT net�
workmanagement based on the ITU�T network management mode.l A cco rd ing to the introduct ion o f cur�
rent research circumstance and trend, it particu larly analyzed and d iscussed the distribu ted IOT netwo rk

management mode,l the mode l of DNA ( D istributed Netwo rk A gents) perfo rmance monitor, the function

model ofQoS ( Quality o f Serv ice) control and their realization, the safety access and authentica tion o f the

IOT netw ork. A t the end, it discussed the IOT netw ork m anagement schemes based on location manage�
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0� 引 � 言

物联网并不是新的事物。不论称为物联网或者

是传感网,物联网的基本组成可以看成为传感器网络

接入互联网构成,当然也有仅仅是传感器网络组成的

简单的物联网系统。但是总的来说,物联网有许多新

的特点,这些特点导致物联网对于其网络的管理有新

的要求。因此电信网和互联网传统的网络管理的五

大功能,在物联网时代已经感到滞后而难以适应。

由于上述原因,物联网的网络管理还是一个新的

工作。迄今为止还少有专门针对物联网网络管理的

研究和开发。本文一部分是笔者在国家高技术研究

发展计划 ( 863计划 )和其他项目中对自组织网络的

管理、检测和控制方面的研究总结,另一部分是国内

外同行们的研究成果的材料整理。因此,本综述包括

了物联网网络管理和相关领域同行们的研究成果。

1� 物联网的网络结构及其特点

物联网,是一种传感器网加上互联网的网络结



构。传感器网作为末端的信息拾取或者信息馈送网

络,是一种可以快速建立, 不需要预先存在固定的网

络底层构造 ( infrastructure)的网络体系结构。物联

网,特别是传感网中的节点可以动态、频繁地加入或

者离开网络,不需要事先通知, 也不会中断其他节点

间的通信。网络中的节点可以高速移动, 从而使节

点群快速变化, 节点间的链路通断变化频繁。传感

器网络这些使用上的特点, 导致物联网或者是传感

网具有如下几个特点:

( 1) 网络拓扑变化快。这是因为传感器网络密

布需要拾取信息的环境之中, 独立工作。因为传感

器数量大,设计寿命的期望值长,结构简单。但是实

际上传感器的寿命受环境的影响较大,失效是常事。

传感器的失效, 往往造成传感器网络拓扑的变化。

这一点特别在复杂和多级的物联网系统中表现

突出。

( 2) 传感器网络难以形成网络的节点和中心。

传感器网的设计和操作与其他传统的无线网络不

同,它基本没有一个固定的中心实体。在标准的蜂

窝无线网中,正是靠这些中心实体来实现协调功能,

而传感器网络则必须靠分布算法来实现。因此,传

统的基于集中的 HLR和 VLR的移动管理算法, 以

及基于基站和 MSC的媒体接入控制算法,在这里都

不再适用。

( 3) 传感器网络的作用距离一般比较短。传感

器网络其自身的通信距离一般在几米、几十米的范

围。例如射频电子标签 RFID中的非接触式 IC卡,

阅读器和应答器之间的作用距离, 密耦合的工作环

境是二者贴近,近耦合的工作距离一般小于 10mm,

疏耦合的工作距离也就在 50 mm 左右。有源的

RFID, 例如电子自动交费系统 ETC,其工作距离在

一至数米的范围。

( 4) 传感器网络数据的数量不大。物联网中,

传感器网络是前列的信息采集器件或者设备。由于

其工作特点,一般是定时、定点、定量的采集数据并

且完成向上一级节点传输。这一点与互联网的工作

情况有很大的差距。

( 5) 物联网网络对数据的安全性有一定的要

求。这是因为物联网工作时一般少有人介入, 完全

依赖网络自动采集数据和传输、存储数据,分析数据

并且报告结果和应该采取的措施。如果发生数据的

错误,必然引起系统的错误决策和行动。这一点与

互联网并不一样。互联网由于使用者具有相当的智

能和判断能力 所以在发生网络和数据的安全性受

到攻击时,往往可以主动采取措施。

( 6) 网络终端之间的关联性较低。使得节点之

间的信息传输很少, 终端之间的独立性较大。通常

物联网的传感和控制终端工作时通过网络设备或者

上一级节点传输信息。所以, 传感器之间信息相关

性不大,相对比较独立。

( 7) 网络地址的短缺性导致网络管理的复杂

性。众所周知,物联网的各个传感器都应该获得唯

一的地址,才能正常的工作。但是, 恰恰是 IPv4的

地址数量即将用完,连互联网上面的地址也已经非

常紧张,即将分配完毕。而物联网这样大量使用传

感器节点的网络, 对于地址的寻求就更加迫切。尽

管 IPv6就是从这一点出发来考虑的。但是由于

IPv6的部署需要考虑到与 IPv4的兼容,而巨大的投

资并不能立即带来市场的巨大的商机。所以营运商

至今对于 IPv6的部署一直是小心谨慎。目前还是

倾向于采取内部的浮动地址加以解决。这样更加增

加了物联网管理技术的复杂性。

2� 物联网网络管理的内容和管理模型

国际电联与 ISO (国际标准化组织 )合作公布了

网络管理的文件 X. 700, 对应的 ISO文件为 ISO7498

- 4。对于网络管理。该标准提出系统管理的五个

功能域为故障管理、配置管理、计费管理、性能管理

和安全管理。在一般情况下, 这五个功能域基本上

涵盖了网络管理的内容,目前的通信网络、计算机网

络基本上都是按照这五个功能域进行管理的。

但是,无论对于物联网的接入部分,即传感器网

络, 还是对于物联网的主干网络部分,这五个功能域

显然已经不能全部反映网络管理的实际情况了。这

是因为,物联网的接入部分, 即传感器网络有许多不

同于通信网络和互联网络的地方。例如,物联网的

接入节点数量极大,网络结构形式多异,节点的生效

和失效频繁,核心节点的产生和调整往往会改变物

联网的拓扑结构;另外, 物联网的主干网络在各种形

式的网络结构中, 也有许多新的特点。这些不同导

致传统的五个功能域已经不能全部反映传感器网络

和物联网网络的性能和工作情况了, 因为物联网和

传感器网络的许多新的问题, 不仅以上的功能域不

能完成管理的任务,甚至连物联网和传感器网络的

覆盖都有许多新的情况需要加以解决。这些问题我

们可以从物联网和传感器网络的特点加以分析。

根据物联网网络管理的需要 物联网网络管理



的内容,除普通的互联网和电信网络网络管理的五

个方面以外,还应该包括以下几个方面 (见图 1):

传感器网络中节点的生存、工作管理 (包括电

源工作情况等等 ) ; 传感网的自组织特性和传感网

的信息传输;传感网拓扑变化及其管理;自组织网络

的多跳和分级管理;自组织网络的业务管理等。

图 1� 物联网网络管理的基本内容划分和功能域

对于物联网网络管理的模型, 笔者认为可以出

以下三个方面来进行研究:

( 1) 分布式物联网网络管理模型的研究

该网络管理模型由网管服务器 ( network man�
agement system, NM S)、分布式网络代理 ( d istributed

netw ork agen,t DNA )和网管设备组成的, 其中 DNA

是基于自组织的网络监测、管理和控制系统的基本

单元, 具有网络性能监测与控制、安全接入与认证管

理、业务分类与计费管理等功能, 监测并管理各

DNA中的网络管理元素。DNA之间是以自组织的

方式形成管理网络, 按研究制定的通信机制进行通

信,在数据库级别上共享网管信息。各 DNA定时或

在网络管理服务器发送请求时,传递相关的统计信

息给网管服务器。如此大大减轻了网管服务器的处

理负荷,同样大大减少了管理信息通信量,此外,即

使管理站临时失效,也不影响 DNA的管理, 只是延

缓了相互之间的通信。用户还可通过图形化用户接

口进行配置管理功能模块,提高用户可感知的 QoS。

为实现物联网网络监测、管理与控制的模型,须

研究适合 DNA之间交换信息的通信机制, 研究适合

于 DNA网络的拓扑结构、路由机制、节点定位和搜

索机制、节点加入与离开以及邻居节点的发现机制、

引入相应的安全和信任机制、以及网络的相对稳定

性、恢复弹性和容错能力, 以实现分布式管理系统对

于 DNA网络动态变化的适应能力和鲁棒性。自组

织的 DNA通信网络平台要监控网络间的通信控制

和信息传输,协调网络通信,保证网间数据的可靠安

全。除了研究与对等 DNA之间的通信模块的设计

和实现, 同时研究 DNA与网管服务器、用户以及与

内部功能模块的接口 这些机制和结构之间的关系

如图 2所示。

图 2� DNA功能模型

( 2) DNA功能模型的设计及原型实现的研究

DNA是本项目所设计的物联网网络监测、管理

和控制系统的核心,是其所在管理群内唯一授权的

管理者。根据网管服务器和用户的请求策略配置服

务功能,采用轮询机制, 对群内各设备进行特定数据

采集、提取、过滤分析,监控网络的运行状态,感知群

内节点的动态,维护本地数据库, 独立地完成对本群

的管理工作,能够实现有效的业务分类,并按业务特

点进行流量控制与整形,以及合理计费等管理功能,

并且维护一个本地的 M IB。各 DNA应能动态地发

现其他的 DNA, 在数据库级别上共享网管信息, 并

且并能实现相互间消息发送和传递, 完成彼此之间

的定位和通信。同时还要负责维护物联网管理网络

的正常运行,实时维护 DNA节点及备用节点的创建

或选择、移动、退出及网络重构。最后能够实现与用

户和 NMS的交互和管理策略的制定。除了研究

DNA应具备的功能, 形成功能模型外, 研究并实现

DNA结构原型系统。

( 3) DNA中性能监测和 QoS控制功能模型与

实现的研究

为了评估网络的服务质量以及动态效率从而为

网络结构调整优化提供参考依据, 物联网网络监测

与控制系统的基本功能是连续地收集网络中的资源

利用、业务传输及网络效率相关参数,如收集网络路

由、网络流量、网络拓扑和业务传输的各测度进行分

析汇聚和统计, 形成汇聚报告, 同时根据用户和

NMS的性能监测管理要求执行监测配置并按此配

置进行监测控制, 实现统计运算、门限告警、监测报

告并根据监测管理策略设置监测参数。

研究物联网网络的拓扑发现。对于不同拓扑结

构的物联网网络, 由于其搜索算法、网络形成机制、



节点加入 /离开机制、网络波动程度、网络结构 (有

分级的和平坦的体系结构形式 )等都不尽相同, 所

以必须按照实际网络特性制定不同的拓扑发现策略

和测量方法,实现拓扑测量。

( 4) 物联网网络安全接入与认证研究

由于物联网网络的分散式体系结构、动态路由

和拓扑特性,传统的接入认证、密钥分发和协商机制

很难应用,因此必须建立物联网访问控制模型和认

证体系。

传统的访问控制策略主要有自主访问控制

( DAC)、强制访问控制 (MAC)和基于角色的访问控

制 ( RBAC)策略。然而由于物联网网络环境的特殊

性,在此环境下, 节点之间均无法确认彼此身份;其

次,由于用户出于自身考虑,一般不愿意把自己的相

关信息提供给对方, 虽可采用匿名等方法来实现这

种目的,但却增加了访问控制的难度; 此外, 在物联

网网络环境下大量用户频繁进出网络, 使得网络的

拓扑频繁变化,也给访问控制带来复杂性。

建立物联网网络的访问控制策略,首先要建立

物联网网络的信任管理模型,在信任模型的基础上

给每个节点给出信任权重和可靠度, 然后在这个基

础上应用相应的访问控制策略。如何建立信任模

型,这与网络的环境密切相关, 主要是物联网网络的

节点可用性、数据源的真实性、节点的匿名性和访问

控制等方面的问题。

3� 物联网网络管理协议和应用

总的说来,物联网的网络管理协议还是在 TCP/

IP协议之下的管理。但是也有许多新的特色。

例如,如果物联网的节点处于运动之中,则网络

管理需要适应被管理对象的移动性。这一方面,目

前使用的 MANET( mobile Ad�hoc netw ork)可以给我

们一些借鉴。MANET与无线固定网络的不同点在

于, MANET的拓扑结构可以快速变化。MANET节

点的运动方式会根据承载体的不同有明显差异,包

括运动速度、运动方向、加速或减速、运动路径、活动

高度等。

由于拓扑的快速变化,网络信息 (如路由表 )寿

命可能很短,必须不断更新。为了反映当前网络状

况,节点间不得不频繁交换控制信息。而信息的有

效时间又很短,部分信息甚至从未使用就已经被丢

弃,这使网络的有限带宽资源浪费在信息更新之上。

如何节省信息交换 对网络管 提出了新的问题

目前国内外在与物联网相近的网络领域已经有不少

研究,并且去的了一些积极的成果。这些研究和成

果虽然没有标记是物联网的应用, 但是从网络应用

和管理的角度来看,应该是适用于物联网网络管理

技术的。现在根据我们掌握和了解的部分的资料,

稍作整理,目的是供物联网管理技术的人士借鉴,以

便开发出更加适用的物联网管理系统,以便推进物

联网技术及其应用的发展。更加具体的材料可以参

见本文的参考资料。

从网络的工作形态来看, 物联网技术与 MANET

更加接近。因此这些网络的网络管理技术有可能率

先移植进入物联网领域。

MANET等网络的网络管理特点和相应的网管

要求主要体现在以下几个方面: ( 1) 拓扑结构变化

频繁; ( 2) 低可靠性、电池容量有限; ( 3) 移动设备

的多样性; ( 4) 安全性。

虽然 Ad hoc网络是通信领域内的一个研究热

点, IETF为此专门成立了 MANET工作组
[ 1]
, 另外

瑞士洛桑联邦技术学院提出了一项长期研究计划即

Term inodes计划 ( 2000~ 2010) ,其目的是设计一个

大范围、自组织的移动 Ad hoc网络, 并用于商业以

及其他潜在的社会环境中。但目前的研究主要集中

在路由协议以及 MAC层等方面, 而在网络管理、

QoS保障以及实时应用方面目前还处于起步

阶段
[ 2]
。

由于 Ad hoc网络中节点地位的对等性以及有

限的节点能力,集中式网络管理不能适应其实际管

理的需要,所以现 Ad hoc网络管理方案以分布式网

络管理为主, 大致可以分为以下三类
[ 3]
: 基于位置

管理 ( base locationm anagemen,t LM )的方案、基于移

动性感知的管理 ( base mob ility aw are managemen,t

MAM )方案以及基于代理和策略驱动的管理 ( base

agent and po lice�drivenm anagemen,t APDM )方案。

( 1) 基于位置管理的方案

� CAANM方案
[ 4]

CAANM ( clustering a lgorithm applied to the net�
wo rk management)方案是 Feng Yongx in等

[ 5]
人提出

的一种基于位置管理的方案, 基于 SNMP ( simple

netw orkmanagement protocol),采用同 ANMP( Ad hoc

netw orkm anagemen t protoco l)类似的结构, 不同之处

主要体现在管理者可以直接与代理以及簇头间进行

信息交互。CAANM 方案还对 ANMP的 M IB (管理

信息数据库 )做了一些改进。



MUQS( managem entw ith un iform quorum system )

方案是由 H aas等人提出的另一种基于位置管理的

方案, 在逻辑上使用了两级结构,将网络中的节点分

为骨干节点和非骨干节点。这个两级结构仅用于移

动性管理,路由协议仍在整个平面进行,即多跳路由

可以跨越骨干节点和非骨干节点。

! DLM方案
[ 7 ]

DLM ( distributed locationmanagement) 方案是由

Yuan Xue等人提出的一种分布式位置管理方案, 使

用的是一种格状的分级寻址模型,不同级别的位置服

务器携带不同级别的位置信息,当节点移动时,只有

很少一部分的位置服务器需进行更新。在 DLM中每

个节点具有惟一 ID,并能通过 GPS获知自身的位置。

在每个节点传输范围相同的情况下, DLM要求网络

最小分区的对角线长度要小于节点的传输范围。与

DLM方案类似的还有 SLALoM方案
[ 8]
。

( 2) 基于移动性感知的管理方案

� LFLM方案
[ 9]

LFLM ( loca lly forw ard ing location managem ent)

方案是由 Liang W ang等人提出的一种能感知节点

运动的管理方案。在 LFLM中使用了一种混合的网

络结构,总体上分为两级, 第一级是由网络中的节点

构成组,每个组具有组头 (类似于簇和簇头 ); 然后

由这些组头组成第二级, 采用第一级中组的构成方

法,在第二级中又形成队。 LFLM是对传统分级网

络中基于指针的位置管理方案的一种改进。文献

[ 10]给出了类似的一种利用指针技术的位置管理

方案。

 GMM方案
[ 11]

GMM ( group mobility managem ent) 方案是一种

基于节点组移动性的管理方案,通过观察节点群组

的运动参数如距离、速度以及网络分裂的加速度等

来预测网络的分裂。GMM的运动模型比较准确,主

要是采用了组运动加速度这个参数, 从而提高了对

节点运动速度的估计准确度,同时也提高了对网络

分裂和融合预测的准确性。

! PBCA方案
[ 12]

PBCA ( prediction�based clustering approach) 方

案采用了移动性预测的管理方法, 主要有四个方面

的内客:虚拟簇、移动预测模型、分簇算法和协议以

及管理结构

c c

由 Ch ien�Chung Shen等人提出的一种基于策略的管

理方案。GMA中能力较高的节点成为管理节点, 承

担智能化的管理任务, GMA采用两级结构。管理者

( supervisor)进行策略的控制和分配, 游牧式管理节

点 ( nomad ic manager)通过相互协同完成整个网络

管理。

 PBNM方案
[ 14- 15]

PBNM ( po licy�based netw ork managem ent) 方案

是基于策略管理的方案, 对标准的公共开放策略服

务 ( COPS)
[ 16]
进行了扩展,包括 k�hop分簇、动态服

务冗余、策略协商和自动服务发现四个部分。

在三类管理方案中, LM 方案最为简单, 管理性

能与节点的分布情况以及管理节点的能力相关, 适

用于节点移动性较低的网络, 随着网络节点移动性

的增加,管理开销上升较快, 同时管理效率迅速下

降。MAM相对 LM 而言, 由于要完成移动性感知,

对节点处理能力要求相对要高一些, 同时由于移动

性的计算将会增加能量的消耗。MAM通过感知节

点移动性,可降低管理开销, 获得较好的管理性能,

但需指出的是一旦网络中节点的群组运动特征不明

显时, MAM同 LM相比, 并没有什么优势。MAM方

案有较好的适用性,因为在实际的网络中节点的运

动行为往往不是孤立出现的, 通常具有一定的群组

运动特性。APDM方案是适用范围最广的方案, 方

案设计的复杂度、难度最大。从某种意义上讲, LM

和 MAM只是 APDM的某些特例,但 APDM却与 LM

和 MAM有明显的区别, APDM注重管理策略如何

交互,而 LM和 MAM更多的是注重管理策略的具体

实现。APDM的应用范围较广, 由于其策略代理具

有复制和迁移等特性,使其能适应网络的动态变化,

具有较高的管理效率。

总的来说,针对 MANET网络管理需求, 重点研

究其中的几个问题,旨在提供一体化的管理机制,解

决共享性、自治性等一系列问题,对系统资源、资源

配置、性能、故障、安全、通信等进行统一的管理和维

护, 以保障网络系统安全、稳定、可靠、高效的运行。

笔者的研究发现,物联网网络管理的内容,要比

MANET还要繁杂。但是, 可以借鉴它的管理形式,

丰富其管理内容,扩大其适用范围。

c

c c

34 南 京 邮 电 大 学 学 报 ( 自 然 科 学 版 ) � � � � � � � � � � 2010年 �



[ 2] WEN IGER K, ZITTERBART M. M ob ile Ad hoc netw orks�curren t

approaches and future d irect ion s[ J] . IEEE Netw ork, 2004, 18( 4) :

6 - 11.

[ 3] 文凯,陈劼, 郭伟. Ad hoc网络管理方案研究 [ J] . 电信科学,

2005( 9 ) : 41- 46.

WEN K a,i CHEN Jie, GUO W e.i M an agem en t Schem es in Ad H oc

N etw ork[ J] . Telecommun ications Science, 2005 ( 9 ) : 41- 46. ( in

Ch inese)

[ 4] FENG Yongxin, ZHAO L inl iang, WANG Guangxing. A clu stering al�

gorithm app lied to th e n etw orkm anagem en t on mobi le Ad hoc net�

w ork [ C]∀P roc of the IC II 2001. 2001, 2: 626- 631.

[ 5] CHEN W en l,i JA IN N, S INGH S. ANMP: AdH ocN etw orkM an age�

m ent Protocol[ J] . IEEE Journ al on S elected A reas in C omm un ica�

t ion s, 1999, 17 ( 8) : 1506- 1531.

[ 6] HASS Z J, LIANG B. Ad hoc mobi lity m anagem en t w ith un iform

quorum system s [ J ] . IEEE /ACM T ransact ion s on Netw ork ing,

1999, 7( 2) : 228- 240.

[ 7] XUE Yuan, L I Baochun, NAHRSTEDT K. A scalab le location m an�

agem ent schem e in m ob ile Ad hoc netw orks [ C ]∀ Proceed ings of

the 26 th Annual IEEE Con ference on Local C om pu ter N etw orks.

W ash ington : IEEE C om pu ter Society, 2001.

[ 8] CHENG C T, LEMBERG H L, PH IL IP S J, et a.l SLA oM: A scalab le

locationm anagem en t sch em e for large m ob ile A d�hoc netw orks[ C ]

∀ Proceed ings of IEEE W ireless C omm un icat ion s and Netw ork ing

C onferen ce. Piscataw ay: IEEE, 2002: 574- 578.

[ 9] WANG L iang, ZHANG N aitong. Locally forw ard ing locat ionm an age�

m ent in ad�hoc netw orks[ C ]∀ Proceedings of IEEE 2002 In terna�

t ional Conference C ommun ication s, C ircu its and System s andW est

S ino E xpositions. Piscataw ay: IEEE, 2002.

[ 10 ] MASA JED IAN S M S, KHOSHB IN H. A novel locat ion m an age�

m entm ethod based on Ad hoc n etw ork ing[ C ]∀ Netw orks 2004-

11 th In ternat ionalT elecommun icationsN etw ork S trategy and Plan�

n ing Sym posium. Berl in: VDE V erlag Gm bH, 2004.

[ 11 ] CHEN W T, CHEN P Y. G roup m ob ility m an agem en t in w ireless

Ad hoc n etw ork s[ C]∀ Proceed ings ofV eh icu lar T echnology Con�

feren ce. P iscataw ay: IEEE, 2003.

[ 12 ] SIVAVAKEESAR S, PAVLOU G, BOHORIS C, et a.l E ffective

m anagem en t th rough p red ict ion�based clustering approach in the

next gen erat ion Ad hoc n etw ork s[ C]∀P roceed ings of 2004 Inter�

national Con ference on Commun ications. P iscataway: IEEE, 2004.

[ 13 ] SH EN C C, SRISATHAPORNPHAT C, JA IKAEO C. An adap tive

m anagem en t arch itecture forAd hoc netw orks[ J] . IEEE Comm un i�

cat ion sM agazin e, 2003, 41( 2) : 108- 115.

[ 14 ] PHANSE K S, DAS ILVA L A. Protoco l support for policy�based

m anagem en t ofm ob ile Ad hoc netw orks [ C ]∀ Proceed ings of the

IEEE Sym pos ium R ecord on Netw ork Operations andM anagem en t

Sym posium. Piscataway: IEEE, 2004.

[ 15 ] VERMA D. Pol icy�Based network ing: A rch itectu res and A lgo�

rithm s[M ]. 1st ed. Berkeley: N ew R iders Pub lish ing, 2000.

[ 16 ] BOYLE J, COHEN R, DURHAM D, et a.l The COPS ( comm on

open pol icy service) protoco l[ S] . IETF RFC 2748, January 2000.

c c c

based m anagem ent for m ob ile hosts in Ad�hoc w ireless netw orks

[ C ]∀ Proceed ings of the 15 th In ternat ional C onference on In for�

m at ion Network ing. Am sterdam: E lsevier, 2001.

[ 18] CH EN W en l,i JA IN N, S INGH S. ANMP: Ad H oc N etw orkM an�

agem ent Protocol[ J] . IEEE Journal on Selected Areas in C ommu�

n icat ions, 1999, 17( 8) : 1506- 1531.

[ 19] KULKARN IA B, SPACKMANN R, KUTHETHOOR G. Self�organ�

ized m anagem ent of m ob ile adhoc netw ork s[ C ] ∀ Proceed ings of

IEEE M il itary Commun ications C on feren ce. P iscataw ay:

IEEE, 2006.

[ 20] PHANSE K S, DASILVA L A, M IDKIFF S F. Design and dem on�

strat ion of pol icy�basedm anagem en t in a mu lt i�h op ad hoc netw ork

[ J] . Ad H oc N etw orks, 2005, 3( 3 ) : 389- 401.

[ 21] SH EN C C, SR ISATHAPORNPHAT C, JA IKAEO C. An Adapt ive

M anagem en tArch itecture forA dH ocN etw orks[ J] . IEEE C omm,

2003, 41( 2 ) : 108- 115.

[ 22] L I Jun, ZHANG Shuny,i ZHANG Zailong, et a.l A Novel Netw ork

M anagem en tA rch itecture for Self�organ izing N etw ork [ C ] ∀ Pro�

ceed ings of IEEE In ternat ional Con ference on Netw ork ing, A rch i�

tecture, and S torage. Piscataway: IEEE, 2007.

[ 23] SONG W C, REHMAN S U, LUTF IYYA H. A Scalab le PBNM

Fram ew ork for MANET M anagem ent [ C ] ∀ Proceed ings of 2009

IFIP / IEEE International S ympos ium on In tegrated Network M an�

agem ent. Piscataway: IEEE, 2009: 234- 241.

[ 24] 赖旭东,张光昭.移动 A dH oc网络 (MANET )的网络管理几种

协议的分析 [ J].数据通信, 2003 ( 1) : 1- 4.

LA I Xudong, ZHANG Guangzhao. Analys is of Som e Netw orkM an�

agem ent Protocols ofM ob ile Ad�hoc N etw ork[ J] . Data C ommun i�

cat ions, 2003 ( 1) : 1- 4. ( in Ch inese)

[ 25] 刘晓丹,苗付友,熊焰, 等. 基于移动代理的分布式 Ad H oc网

络管理 [ J] .计算机工程, 2004 ( 17) : 47- 49.

L IU X iaodan, M IAO Fuyou, X IONG Yan, et a.l M ob ile Agent

B ased D istributed Ad H oc Netw ork M anagem ent [ J] . Com puter

Eng ineering, 2004( 17) : 47- 49. ( in Ch in ese)

[ 26] 刘福杰,常义林,沈中,等.一种自组织网络管理实现方法的研

究 [ J] .西安电子科技大学学报: 自然科学版, 2004 ( 2 ) : 182

- 185.

L IU Fu jie, CHANG Y ilin, SHEN Zhong, et a.l An im plem entation

m ethod for self�organ ized n etw ork m anagem ent[ J] . Journal ofX id i�

an Un iversity: Natural S icence, 2004 ( 2) : 182- 185. ( in Ch in ese)

35� 第 4期 张顺颐等: 物联网管理技术的研究和开发


