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Abstract As one branch of WSN and important part of the Internet of Things，Body Sensor Network

(BSN)is utilized to improve people’S Healthcare and Medicine by pervasive computing，intelligent

information processing，new network technologies and services．So，it is paid more and more attention

to by researchers and enterprises．Existing survey researches have given full discussion on the

advances and challenges of BSN’S biosensor，wireless communication architecture and data security．

However，focused on in this paper are BSN’S data fusion，context—aware sensing，and system

technologies from perspectives of technology challenges，research advance and development trend．It

introduces basic concepts and research situation of BSN are introduced．Besides。BSN’S system

architecture，representative applications and research projects are introduced．At the same time，

future research and application prospects of BSN are given．Some practical problems about restriction

on BSN research and development are also presented．The contributions are to propose the BSN

architecture，analyze the challenges of BSN，and point out the practical problems restricting BSN’s

development．Through studying abundant references and designing effective introduction structure，

the hot and key scientific issues about BSN are given clearly and thus helps other researchers，

especially beginners，to know BSN’S situation well．At last，although lots of challenges still exist，

the developing trend of BSN will be that multi—techniques are integrated to achieve intelligence，

effectiveness and usability of it．And．BSN will become an inevitable choice for future healthcare

monitoring service．

Key words body sensor network(BSN)；information fusion；context-aware sensing；system

technologies of BSN；Internet of things

摘要作为WSN的分支和物联网的重要组成部分，BSN通过应用泛在计算、智能信息处理和新型网

络化等技术来提高人民医疗保健的水平，并因此日益受到研究人员和企业的关注．已有的研究综述分别

在BSN的生物传感器、无线通信架构和数据安全等方面给出了充分讨论．将着重在数据融合、情景感知
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和系统技术这3个方面总结BSN领域的技术挑战、研究现状和发展趋势．并给出了BSN基本概念和研

究状况分析，讨论了BSN系统架构、代表性应用及项目研究，阐述了BSN未来研究展望和应用前景，提

出了限制BSN发展的实际问题．虽然BSN还面临诸多挑战，但必然会朝着多种技术相结合的智能化方

向发展，并成为未来医疗健康监护的必然选择．

关键词体域网；信息融合；情景感知；BSN系统技术；物联网

中图法分类号TP393

O 引 言

作为无线传感器网络(wireless sensor networks，

WSN)[1卅的一个分支[53和在生物医疗等领域内的

应用[6]，体域网(body sensor network，BSN)是一

种重要的公众应用网络，并在远程医疗保健、特殊人

群监护和社区医疗等服务领域有着巨大的应用意义

和需求，并日渐成为研究和应用的热点．首先，随着

全世界老龄化人口的不断增加，由于医疗资源(预算

支出、医生、护士和病床等)相对不足，使得医疗保健

系统的发展成为全球需求H]．其次，中国作为13亿

人口的大国，对于能够切实解决广大社区(特别是偏

远山区)看病难、看病贵的BSN技术更是需求迫切．

此外，传统的医疗方法多为病发后治疗，不能很好地

作到预防和实时诊疗，而BSN代表的新技术则能通

过对已有生理参数数据的分类学习、对实时信号或

数据进行分析从而对发病进行预警，或在发病时采

取及时的报警，并将发病过程中重要的生理信息保

存下来，以供后续的诊断治疗．

助残方面，应用的领域还可扩展到娱乐业(如动漫产

业、舞蹈设计和训练)L8{]、体育运动(如击剑教学模

拟及分析)[10‘、其他工业(如汽车发动机和机床的状

态监控及故障检测)，甚至是军事领域(如战士生理

状态监控及救助)【11J和社会公共领域(如大规模突

发事件的监控和心理救助等)[1 2。．

当前，BSN仍处在初级发展阶段，多数研究都

集中在建立系统架构和服务平台上【l引，仍面临诸多

关键技术挑战，如图1所示．在用于减少冗余并获得

特征和决策的数据融合方面，包括轻量级数据融合

算法的设计及实现【14J和生理信号的实时处理Ll副等；

在用于提高识别精度和实现自动感知的情景感知方

面，包括上下文计算、环境感知及监控[16]和特征提

取及降维技术等；在用于防止入侵的数据安全和隐

私数据保护方面，包括数据安全协议、数据加密算法

设计及隐私保护机制等；在用于搭建BSN应用的系

统技术方面，包括低能耗的无线通信[1川、身体上及

身体周围的无线传输L5J、体上传感器节点的可穿戴

性[1s,17]、传感器(特别是植人体内)的尺寸大小及低

能耗问题【l“18q¨等．这些关键技术都是构建完整

BSN系统所必须涉及到的，不仅有研究价值，还具

BSN技术不仅用于医疗保健、健康恢复和助老 有重要的实际应用价值．
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Fig．1 Overview of Key technologies in BSN．

图1 BSN关键技术点概况
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已有的研究综述分别就BSN的生物传感器设

计和自动感知L2叫、无线通信架构¨]、情景感知心¨、医

疗保健领域的发展趋势【l引、数据安全【223和无缝系统

整合技术Ll刚给出了充分讨论．本文将着重在数据融

合、情景感知和系统技术方面总结BSN领域的技术

挑战、最新进展和发展趋势，还就BSN系统架构展

开讨论．．

1 BSN概念与研究状况分析

1．1体域网的概念

体域网(wireless body sensor network，WBSN

或BSN)是基于无线传感器网络(WSN)的[1引，是人

体上的生理参数收集传感器或移植到人体内的生物

传感器共同形成的一个无线网络It3]，它不仅是一种

新的普适医疗保健、疾病监控和预防的解决方案，还

是物联网(Internet of things)∞4J的重要感知及组成

部分．其目的是提供一个集成硬件、软件和无线通信

技术的泛在计算平台，并为普适的健康医疗监控系统

的未来发展提供必备的条件．它特别强调可穿戴或可

植入生物传感器的尺寸大小及它们之间的低能耗无

线通信．这些传感器节点能够采集身体重要的生理信

号(如温度、血糖，血压和心电信号等)、人体活动或动

作信号以及人体所在环境信息，处理这些信号／信息

并将它们传输到身体外部附近的本地基站Ll8。．BSN

还有其他的称呼，分别是生物医疗传感器网络

(biomedical sensor network)c25]和无线体域传感网

(wireless body area sensor network，WBASN或

BAN)[2引．

根据相对予人体所在位置可将BSN中传感器

节点分为3类：1．可植入体内的传感器节点，包括可

植入的生物传感器和可吸人的传感器(如摄像药

丸)[18’2阳；2．可穿戴在身体上的传感器节点，如葡萄

糖传感器、非入侵血压传感器、血氧饱和度传感器和

温度传感器等E6,8,26-28]；3．在身体周围并距离身体很

(较)近的用于识别人体活动或行为的周围环境节

点[z“29]．在以上分类的基础上，根据传感器节点的

监控／检测目标，可将BSN网络分为：1．仅包含第1

类传感器节点的植入式BSN网络(implantedⅨN)[1砌；

2．仅包含第2类传感器节点的可穿戴式BSN(wearable

BSN)E6,8,z6-27,30-343；3．以上3类传感器节点任意组合

的混合式BSN(hybrid BSN)[2“31’3引．图2示意了

BSN中所包含的传感器节点及其所在人体上(内)

的大致位置：

Fig．2 Appropriate distribution of sensors in BSN．

图2 BSN中传感器节点示意图

BSN中传感器节点(或设备)所要监控的人体

(生理)信号分为3类：1．连续型时变生理信号，一般

为各种波形居多，如肌电图‘63和脉搏波嘲3等，对应的

传感器(设备)包括脑电图扫描仪‘孙3、视觉传感器、听

觉传感器瞄]、心动电流仪‘371、心电图仪‘30,33,38-39】、

PVDF压电脉象传感器嘲]、心脏起搏器‘刎和吸入式

药丸摄像机Ⅲ3；2．离散型时变生理信号，如体温‘引、

血压‘271和血氧饱和度‘403等生理参数值，对应的传感
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器(设备)包括吸入式药丸温度测量仪n11、胰岛素

泵[26]、肺功能传感器‘“]、葡萄糖检测传感器L26]、出

汗量检测传感器[札]、指环式心率感知器[4引、血氧饱

和度传感器【22“引、体温传感器m]、非入侵血压监测

仪[17,273和脉搏率检测传感器【223；3．人体活动及动作

信号，用于监控病人的日常活动或人体活动，对应的

传感器(设备)包括人体活动传感器[2“31‘、加速度传

感器m“舶’3h45]、动作传感器[3引、耳戴式活动识别传

感器[35]和螺旋仪[8“引．

1．2 BSN研究状况及分析

由于BSN的重要性及对未来医疗保健和助老

助残等社会问题的深远影响，越来越多的人员投入

到BSN的研究中．其中，英国帝国理工大学对BSN

中情景感知和周围环境感知的研究[32,35,38,461；美国

加州大学和伯克利大学等重点对BSN可穿戴性、可

扩展性和资源优化等进行研究m 9’”’2争30’37“73；中国

香港中文大学等基于多种通信方式构建混合的

BSN，并对移动BSN中跟踪和能量感知MAC进行

了相关研究[27,41-42,48]；韩国信息通信大学等从低能

耗和通信的角度构建新型的BSN系统L6,49-51]；新加

坡国立大学等对BSN的架构展开了深入研究【5删；

中国科学院计算技术研究所构建了新型的BSN平

台并对BSN中数据融合技术展开了研究[14,363；中

国科学院自动化研究所研究BSN对人体活动的监

控[31,521；此外，中国台湾阻5引、东南大学‘553以及世界

的其他地方如加拿大DhS6]、德国[28,57]、爱尔兰‘盯、巴

西。诣]、比利时[593和瑞士‘343等国家在BSN的自适应

性和可调节性、中间件、信号处理算法、健康及活动

监控和网络可靠性等方面的研究也取得了进展．

本文分别从研究角度(关键技术)和应用领域对

BSN研究状况进行了统计分析(分别如图3和图4所

。Fig．3 StatistiCs of key technologies in BSN．

‘图3 BSN研究角度(关键技术)统计

示)，所用参考文献是从IEEE检索、SpringLink检索

以及ACM检索获得，日期从2004年到2009年．

Fig．4 Statistics of monitoring objects in BSN．

图4 BSN应用领域(监控目标)统计

从图3可以看出，不同的研究实体对于设计和

实现新型的、供自己研究和使用的BSN研究平台给

予了更多关注．BSN的关键技术研究热点依次是数

据融合技术、情景感知技术和BSN能量控制．由于

基于加速度计的传感器易用性和实现方便，图4说

明BSN用于“人体活动／动作”领域的研究比例最

大，“心电”、“血压”和“体温／温度”的应用也与此类

似．特别指出，图4中“人体活动／动作”和“环境感知

及行为状态”的应用领域比例大，这与图3中“新型

BSN”和“情景感知”技术热点是一致的，并从不同侧

面说明了同一个事实：研究者们提出新的BSN系统

架构将人体活动／动作和“环境感知及行为状态”相

结合，实现情景感知和智能识别，进而达到长期的实

时病人监控和医疗保健的目的．

2 BSN系统架构的代表性应用及研究项目

2．1 BSN系统架构

BSN应用系统或服务平台都会有自己的系统

架构，目前多采用先分布式采集或感知、再集中式处

理的方式．考虑到BSN的网络规模较小，并且每对

传感器节点之间的通信也不是必须的，因此分布式

采集部分经常采用星形拓扑结构[6引．为了更好地概

括和总结各种已有的BSN系统架构，通过兼容性地

整合这些结构[6’13，2锄“3¨h5“61。63]，本文给出一种全

面的架构形式，如图5所示．该图表示了BSN的物

理模型，不仅兼顾到已有不同种类BSN系统架构，

还更好地突出了BSN系统的特点．
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／：ImplantedSensorNodes W：WearableSensorNodes A：AmbientSensorNodes 胃：BSNHead

Fig．5 Architecture of BSN．+

图5 BSN系统架构

图5所示BSN的系统架构包含3个层次[64]：

第1层包含一组具有检测功能的传感器节点或设

备，由于受资源限制，它们的功能经过了简化设计．

在医疗领域，传感器能够测量和处理人体的生理信

号或所在环境信息，然后将这些信息传送给外部控

制节点或头节点，还可以接收外部命令以触发动作．

在非医疗领域，可穿戴的设备(如耳机、MP3播放器

和游戏控制器等)都可以包含进来．第2层是具有完

全功能设计的移动个人服务器(mobile personal

sever)[64J或BSN头节点(BSN Head)[-54]或主节点

(master nodes)[6引，进一步还包括Sink节点或基站

(base station)．它负责和外部网络进行通信，并临

时存储从第1层收集上来的数据．它以低能耗的方

式管理各个传感器节点或设备，接收和分析感知数

据以及执行规定的用户程序[65。．基站可以是资源相

对丰富的移动电话，能够上网的PDA或其他手持

设备Ll引．一般情况下，当BSN网络节点个数不多

时，图5所示架构中“H节点”部分与Sink／Base

Station部分是合二为一的，只有在BSN网络节点

较多的情况下会存在多个BSN头节点，此时就需要

一个Sink节点或基站来负责收集由这些头节点发送

的信息，并作为路由器与外部网络进行连接．第3层

是包括提供各种应用服务的远程服务器的外部网络，

例如，医疗服务器保留注册用户的电子医疗记录，并

向这些用户、医务人员和护理人员提供相应服务．

人们通常认为BSN中只需有基站和各节点通

信就可以了．但在一个拥有较多传感器节点的混合

BSN中，由于其网络架构同WSN类似，就要有

BSN Head来集合从所管辖节点所搜集到的生理参

数或周围环境数据，并用Sink节点来和各BSN

Head进行通信和收集数据．这种情况下，Sink节点

也可以看作是一个基站，它具有全局性．BSN Head

可以是普通的BSN节点，也可以是便携式的带有充

分计算能力的PDA或Cell phone，仅具有局部性，

能够进行本地数据分析、检测病人生理状况的异常，

执行相关的安全任务以及及时发出警报．它还可以

充当节点和服务器之间的路由器，连接短距离网络

(Bluetooth／ZigBee／WiFi)和远程网络(GSM／GPRS／

3G)t5“．

2．2 BSN代表性应用及研究项目

体域网(BSN)有着广阔的应用前景，应用领域

包括医疗保健、身体康复、助残助老、军事、体育运

动、目击者救护、娱乐业，建筑业和工业等[6’1“2““]．

以下仅列出其中几个代表性应用为例，包括医疗健

康监测[⋯、身体活动运动监控脚。31’67删、人体活动姿

态识别[35’‘5’5纠、老人生命体征家庭监控[39。、H-shirt

实时测量血压[27,33]、结合体温和加速度传感器检查

心脏状态[6]、交互式舞蹈表演[8。9]、Celerita可穿戴
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无线交互舞蹈表演系统Is-g]、婴儿监控[9I、战士生理

状态监控及救助[1¨、医院／家庭术后病人康复监

控【32J、智能识别和辅助身体康复[3州、用于非入侵健

康监测的“Smart Clothes巩3引、真实环境下防跌倒监

测【45]和提供普适监控的“智能家庭，，[69]等等．

代表性的BSN研究项目包括用于中医脉象信

息收集及分析的无线网络远程医疗系统[14’361、医疗

护理的CodeBlue项目1703、远程健康保健的

MobiHeahh[71。、制造可穿戴传感器的MIThril项

目[7引、“智能衣服”研究的欧洲MyHeart项目[34]和

ANGEL项目[57]等等．其中，中医脉象信息收集及

分析无线网络远程医疗系统[1“36]通过搭建一种新

的BSN网络，应用无线通信技术，轻量级的数据融

合模型以及一系列处理、分析和识别算法，能够采集

中医脉象信息、抽取脉搏波波形特征点，智能处理和

分析特征点信息，并给出诊断结果(如高血压和冠心

病等)．

3 BSN面临的技术挑战、研究现状和发展趋势

3．1信号采集及数据融合

由于在实际应用中BSN将会产生大量的用于

处理、传递和访问的生理参数数据，传感器节点如何

操作这些数据就成了一个基本问题．数据融合技术

的意义在于不仅能够提高传感器节点处理数据过程

中的反应速度，如果考虑这些数据之间的协同操作，

数据融合还能够减少数据流量，进而提高节点(特别

是植入式生物节点)和BSN网络生命周期，还可以过

滤噪音成分并对所监控对象作出预测和推理．

信息／数据融合(information／data fusion)是一

个多级的、多方面的、将来自于多个数据源(或多个

传感器)的数据进行处理的过程．它能够获得比单独

一个传感器更高的准确率、更有效和更易理解的推

论．同时，它又是一个包含将来自不同节点数据进行

联合处理的方法和工具的架构．关于数据融合模型

(如JDL模型和DFD模型)及其分类的专门讨论请

详见参考文献[73]．

3．1．1技术概述

无论是在研究还是应用上，BSN都是WSN的

一个分支或子集，因此很多WSN中的数据融合技

术同样适用于BSNC引．WSN中已有的数据融合方

法、模型及其分类都为BSN中数据融合的研究提供

了重要的参考和理论依据．BSN中数据融合技术／方

法包括3个方面U3]：推理方法、估计方法和特征映

射方法．推理方法常被应用在决策融合中，基于对周

围情况的感知所获得的知识来采取决策，包括贝叶

斯推理、nF推理、模糊逻辑、神经网络、溯因推理和

语义数据融合；从估计方法角度，BSN中数据融合

技术包括极大似然估计、最大后验估计、最小二乘估

计、移动平均滤波、卡尔曼滤波和粒子滤波；对有些

BSN应用而言，直接使用原始的未经处理的传感器

数据是不可行的．这种情况下可以将表示环境各方

面的特征抽取出来，通过评估和推理的融合方法产

生一个特征映射，常用的特征映射类型为Occupancy

Grid和Network Scans[7引．

3．1．2面临挑战

BSN应用系统在收集和处理生理数据时具有

以下特点[1引：1．人体的不规则呼吸或突然的动作而

产生低信噪比的不规则信号；2．由于节点的通信、计

算和存储能力受限于硬件资源，从而不能进行复杂

的处理；3．在电子和信息化社会中，人们所处环境中

常包含其他的电子仪器和设备，对无线通信造成严

重干扰，从而使BSN系统的噪音增大．BSN中数据

融合技术面临以下挑战[1 4’3“52’7引：

1)节点信号处理．这里的“信号处理”含义包括

信号分析、抗干扰，信号分离以及滤波等技术．这些

技术有两种实现方式：节点上实现和基站(服务器或

PDA)上实现．前者是值得特别提倡的，其优点是具

有实时性，减少了不必要的数据流量和传输过程中

能量的消耗．但由于节点资源受限，在节点上实现将

面临要求低算法复杂度的挑战，而在资源丰富的服

务器(基站或PDA)上实现则能够处理较复杂的信

号，还可以进行分类学习或模式识别，信号处理效果

会更好，而面临挑战则是如何减少网内数据流量以

及传输过程中的能量消耗，并尽可能降低由服务器

存在而增加的网络成本．

2)生理感知数据特征提取．生理感知数据特征

提取是从BSN采集到的感知数据(如ECG和

EEG)中找到具有生理意义或代表状态的特征点，

如人体脉搏波中的主峰峰值点和重搏前波峰值点

等[14‘，因此设计和实现满足具体应用的特征提取算

法成为BSN数据融合的又一个挑战．其困难在于：

(1)由于人体自身活动及生理因素(如呼吸或心跳)

而使感知设备产生无法避免的噪音．(2)BSN系统

所在的家庭或医院环境中存在大量的电器或电子设

备，会对BSN系统中的感知设备产生干扰．这些因

素都会导致在BSN医疗或监控过程中所采集到信

号质量差，从而大大增加了提取特征点的难度．
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3)轻量级数据融合算法．同WSN一样，BSN

中传感器节点中的资源(包括存储能力、计算能力、

无线通信能力和能量等)往往也是受限制的，因此要

构造可穿戴的、简单易用和低成本的BSN应用系

统，就必须考虑内嵌式轻量级的数据融合算法的设

计和实现，以解决有限资源处理大量传感器所产生

数据的问题．特别是对于植人体内的传感器，轻量级

算法所减少的能量消耗的意义更加明显，甚至关系

到BSN应用系统可行性和可用性．此外，BSN中数

据传输比数据处理的能量消耗要大得多，因此通过

传感器节点上的轻量级数据融合算法使得待传输的

数据量变为最小就能够从根本上降低整个系统的能

耗‘5 0|．

3．1．3研究现状及发展趋势

BSN数据融合的研究取得了丰硕的成果，在数

据融合技术方面，除了已有的分段聚合逼近(PAA)、

整合平均值(IAV)和主成分分析法(PCA)等方法可

以抽取有效的特征外[7引，常见的数据约简分类技术

还包括高斯混合模型、贝叶斯网络和Markov模型

(HMM)[2引．已有的传感网络数据融合技术依赖于

分类器的推理能力E43]，往往先采用一些数据融合技

术对多传感器产生的数据进行融合或者(预)处理，

然后再应用贝叶斯网络对感知的数据进行分类，或

者采用Kalman滤波和Markov模型来识别一连串

的动作或活动[52’7副．有的BSN应用则先进行降维

操作(如主成分分析)，然后再进一步使用前面的分

类技术L3s]；在数据融合模型方面，一般应用比较成

熟的WSN／BSN数据融合模型[73]对多个源产生的

数据进行融合．针对BSN应用系统具体的需求，从

系统任务或输入输出的角度建立数据融合架构，为

保证获得实时的数据融合解决方案，需要在架构中

给出一系列轻量级的数据融合算法，所提出的数据

融合架构不仅要能够更精确地描述该BSN应用系

统中数据特点及其处理过程，还要清晰地体现出轻

量级数据融合算法和不同数据融合过程之间的关

系【l4‘．源信号分离(source separation)也可以看作

是一种数据融合方式，为达到分离信号数据的目的，

先应用一些线性或非线性的“盲数据”【761分离模型

或工具(“盲数据”是指感知信号中混入了未知的其

他感知数据或噪音)，然后用数据融合技术评估该模

型，最后计算对比并输出被分离的有用数据，被分离

的数据可以用于进一步的处理"川，如将ICA模型

(independent component analysis)作为数据分离的工

具，对跑步和呼吸活动数据进行分离，并用极大似然

模型来估计该模型口盯．在大多数BSN应用中，使用

多个传感器来推断信号特征和收集这些信号所在的

情景环境信息，应用ICA技术能明显地简化随后的

分类处理过程[78。．此外，数据融合技术还被用在数

据安全中，如在组安全BSN(security group BSN)中

它的角色很重要，不但节省了带宽和能量，还可以识

别网络中可疑的活动和潜在的攻击，从而提高网络

安全性Ll引．多传感器融合还在临床相关事件起到重

要的作用，如通过抽取生理及其相关情景信息来准

确识别临床病情的变化[7副．

BSN中数据融合技术主要发展趋势为：1．设计

和实现能够在节点上运行的轻量级数据融合算

法[3引，此类算法可以进行维数约简、特征选择或直

接的信号处理．2．发展协作式数据融合策略，不能依

赖单个节点进行数据融合任务，通过协作的方式达

到减少数据传输量和提高识别精度的目的．比如在

监控人体多个生理参数(如体温、心率和脑电波)的

BSN应用中，正常状态下每个节点以低采样率和低

功耗进行工作，而一旦某个传感器发现异常(如心率

超过某个阈值)，则通知其他节点调高采样率和功率

以进行更全面细致的检测，确保及时发现疾病．3．提

高周围环境传感器鲁棒性学习能力[3引，在轻量级算

法的基础上，结合与Sink节点或基站的交互，对周

围环境传感器的学习结果进行比对和校正，进而调整

学习模型的参数，以确保BSN鲁棒性的学习能力．

3．2情景感知

由于情景感知能够解释来自于BSN中的物理

信号和生物化学信号，对外界不同事件作出决策以

及调整自身的监控行为，因此已成为在实现健康保

健监控BSN应用系统中不可或缺的一部分[21’韶]．

BSN中情景感知的重要性还在于将用户生理活动

和周围环境信息结合起来以形成被感知的信号，这种

情景信息可以被用在普适医疗、特别是用于精确病情

检测【21。．最后，情景感知能让BSN中的一些数据处

理以低能耗方式在本地的资源受限的传感器节点上

执行，从而让整个网络的能耗和通信带宽最小化【6引．

情景是能够描述当前实体情况的任何信息，这

里，实体可以是一个人、地方或者是物理对象．情景

感知(context-aware sensing，CAS)能被定义为探

知或监测用户的内部或外部状态[21|．情景感知计算

(context aware computing，CAC)描述了一个可穿

戴可移动的、传感器能够感知到用户状态和周围环

境、并在任务中利用这些信息来改变其行为的计

算L79。．情景信息可以是周围传感器获得的信息[2引，
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也可以是身体活动信息，还可以是血压、周围环境温

度、体温或大脑活动等[26‘．情景感知技术就是利用这

些情景信息来检测或监控目标生理参数(如ECG)是

否出现异常[202．

3．2．1技术概述

对BSN中情景信息进行推理主要包含3种方

法[213：人工神经网络、贝叶斯网络和Markov模型．

人工神经网络作为一个稳定的分簇算法被用于

BSN的情景感知中，原因在于它能够表现良好却不

需要对输入数据进行监管训练，但会在底层传感器产

生一些无可避免的噪音．自组织映射(self-organising

maps，SOM)[8妇是属于人工神经网络方法的一种，

除了具有人工神经网络的特性外，它还提供了使数

据可视化和分簇的高效方法[6引，该特性决定它不但

能够保持连续工作，与其他方法结合则更有利于日

常活动识别[29,31,45,673；贝叶斯网络被用来将BSN中

感知数据的情景进行分类，因此是一个十分合适的

用于情景感知的推理方法．贝叶斯网络遵循图中各顶

点之间严格独立的假设，当独立假设成立的情况下它

能获得最高的准确率；为了能够在真实世界的BSN

中应用情景感知技术，需要一个持续时间段而非某

个确切时间点上的连续识别，由此将隐Markov模

型(HMMs)引入到监督层以获得情景转换的模型．

由于系统能够识别一连串的动作或活动，因此应用

隐Markov模型是能够对人的行为实现精确建模的

情景识别技术．

3．2．2面临挑战

BSN中情景感知仍然面临着一些分类学习及

推理、情景感知架构、环境感知及监控等方面的技术

挑战，具体表现如下[21l：

1．分类学习及推理．这包含3个方面的挑战：1)

在平滑约束和自适应学习方面，人类活动包括自然

持续的身体动作，如果在情景中也引入这种平滑约

束特性，那么对人体自然行为识别精度将会变得更

高[811．此外，既然实际的BSN应用需要长期的连续

时间工作，这就要求系统具有自适应性，不仅能够学

习新出现的情景信息，而且还能忘记以前发生过并

已经学习的情景信息，这样它就不必重新学习[zU．

2)在分类器设计方面，传统的传感器融合技术主要

依赖于分类器的推理能力，如用于活动识别的朴素

贝叶斯分类器、用于日常活动跟踪的分级Markov

模型和用于识别心率紊乱的基于贝叶斯框架的人工

神经网络分类器[43。．因此分类器设计是至关重要

的，其目的是基于所有感知数据来产生最优的结果，

而不考虑分类结果的相关性，从而更好地对目标进

行分类．3)在训练数据方面，训练数据是分类器准确

率的重要保障，因此也是在情景感知中的另一个挑

战．一方面在很多场景中，要求病人进行一些特定活

动以获得足够大训练数据集合是不现实的．另一方

面，大量使用传感器来获得真实的训练数据将会面

临实际的部署困难¨6。．

2．情景感知架构建立．用于医疗健康监控的

BSN系统，特别是真实的健康医疗的BSN应用将

会涉及到设计、开发、部署和管理上下文信息及各项

系统任务的需求．这要从架构的角度进行考虑，必须

设计一个通用合理的情景感知架构来解决以上问

题．建立这样的情景感知架构的挑战在于¨引：1)架

构中需要考虑的因素多且关系复杂，这些因素包括

情景感知系统的模拟、安装、调试、维护以及加入新

感知设备或节点，移除旧的感知设备或节点，更新系

统组件等；2)合理的情景感知架构不仅要能够高效

地获取上下文信息，还要有效地将它们进行融合和

推理．

3．SOM的不稳定性和训练数据依赖性．自组织

映射(SOM)的不稳定性表现在它是基于神经元输

人属性或特征的快照进行匹配的，准确性极易受特

征变化的影响．在一些情景应用中，每个活动可以包

含一系列的子活动，受其影响，这种情况下的结果活

动模式不再受到本地神经元簇的限制，它往往会跨

过大片区域的映射而和其他活动的神经元产生重

叠，这将对SOM总的识别精度起到相反的影响效

果[6引．SOM依赖性表现在受过训练映射的神经元

活动模式高度依赖训练数据的分布[83。．如果输入空

间的某个区域包含频繁激励，它会被SOM大片区

域所表示，并因此会出现依赖于训练数据中类的记录

个数的偏差．由于动态和静态混合激励的存在，因此

控制分类识别率是困难的，类误匹配也无法避免[681．

3．2．3研究现状及发展趋势

情景感知在BSN应用中所处的位置非常重要，

因此其研究成果也比较丰富．代表性的应用大致分

为3类：第1类是在已有的BSN系统基础上，通过

整合已有的情景感知技术或提出算法来构建新的具

有情景感知能力的ⅨN系统．如基于情景感知QRS

检测的BSN系统[2阳和用于家庭护理和健康监护的

非入侵情景感知BSN系统[843等．第2类是应用情

景感知技术识别人体活动，进而实现医院或家庭中

对病人护理监控目的．如通过佩戴加速传感器识别

病人的活动[31’85{7。，提出基于隐Markov的行为模
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型方法以高效监控家庭中病人的日常活动[46|，以及

通过将耳戴式活动识别传感器(e-AR)和基于Blob

的周围环境传感器相结合，以提高活动识别精度[3阳

等．在此类应用中都需要建立用于识别的模型架

构[88l、定义活动模式和设计学习算法[8啦90]．第3类

是直接或间接应用自组织映射(SOM)技术来实现

情景感知功能的BSN应用，如将SoM与K近邻方

法相结合对不同的人体活动进行分类[8们；基于

SOM提出了对复杂病症进行分类的方法以检测病

人心率不齐【86。、建立自适应机制的SOM架构以解

决BSN中类分离和节点扩展问题【68。，以及建立基

于时空自组织映射(ST—SOM)的分布式推理模

型‘911等．

当前情景感知技术一般应用加速度传感器来识

别病人的日常活动并提供情景信息[26。，理由是考虑

到生理参数不断发生变化是任何用于监控的BSN

系统的必然现象，而加速度传感器却能够显示当病

人出现异常情况(如心率上升)时活动状态，使得

BSN通过情景感知技术能够更精确地判断病人的

“正常”和“非正常”信息[321．总之，考虑将周围环境

和可穿戴感知设备相结合，使得开发一个高效的能

够监控家庭中日常活动的可视化架构才有可能[4引．

BSN中情景感知技术主要发展趋势为：1．研究

灵活配置和自适应的统一情景感知模型或架构以指

导BSN设计，该架构能够提供统一的接口和服务．

具体的BSN应用只需提供情景相关参数，选择恰当

的分类识别技术，最后即可获得决策级的反馈结果．

2．情景感知将是分布式协作的进一步发展，是对情

景感知计算的充分表达，因此情景感知未来的另一

个发展趋势是和无线通信技术、数据融合技术以及

数据安全技术更好地结合在一起，构造出功能强且

安全的BSN应用系统．3．自动情景感知也是一个发

展趋势，因为传统的获得用户情景信息的方法既费

时又不可靠，通过专业设备和试验条件下的临床观

察又不能准确反映病人的行为，这些问题都促进了

对自动情景识别系统的需求和发展【6引．

3．3 系统技术

3．3．1 网络架构

BSN网络架构(network architecture)是本文

上述系统架构的重要组成部分，它是系统中通信设

备(如传感器节点)的逻辑组织．一般的网络架构包

括星形拓扑、网状拓扑，环形拓扑和总线拓扑．网络

架构的选择受系统特性的影响，并能够影响系统的

很多性能，如能耗、流量负载处理能力、节点失败鲁

棒性和MAC协议选择等EsJ．选择BSN网络架构的

目的就是为了更好地保证无线通信低能耗及可靠性

数据传输，架构的选择需要考虑以下因素Ls]：能量消

耗、传输延迟、用户间干涉、节点失败和移动性．

一般情况下，星形拓扑网络结构对应一跳无线

通信方式，而网状拓扑结构则对应着多跳无线通信

方式．传统的BSN网络拓扑一般采用简单的星形拓

扑结构，但也会存在网状或混合拓扑结构的情况，比

如当节点远离身体或被身体挡住时就需要多跳的通

信方式，在(较)大规模BSN网络中也是如此．网络

架构的选择依据不是单一的．从实际应用的角度而

言，一般情况下BSN网络的规模和复杂程度是架构

选择的主要依据．节点少功能简单的BSN应用会首

选一跳无线通信方式的星形拓扑架构[17,gZ-ga]．也有

根据BSN应用目标选择来星形拓扑结构的情况，如

用于监控病人健康为目标的BSN生理数据采集系

统口j、基于超带宽通信的医疗保健监控BSN应用架

构[67]和用于实现低能耗或轻量级的无线通信协议

的BSN系统Ll乳94]．相对而言，对于节点较多或大规

模BSN网络就要选择网状拓扑结构或混合拓扑结

构‘5’59]．

-带有网状或混合拓扑结构的BSN网络会具有

更多的研究价值，在这种网络中有很多工作要做，一

方面，在多跳的BSN网络中提出概率连接模型，而

不使用圆形覆盖模型考虑无线通信连接问题[s引．此

外，在多跳通信架构中每两个实体间可能会有多个

通信链路，因此网状拓扑结构可提高系统的可靠

性[6]．另一方面，网状或混合拓扑结构对应的多跳通

信方式还便于将可穿戴传感器和周围传感器相结

合，再利用分布式推理的方法或策略实现智能识别

和监控L9¨，多跳无线通信另一个作用是还能够构建

针对BSN网络的控制系统[5引．

3．3．2传感器节点和网关

BSN网络具有很强的异质(或异构)性[7引，所包

含的几乎都是不同种类的，完成某个具体感知功能

的传感器节点．BSN中传感器节点一般由各类传感

器、处理器、内存，收发器和能量单元构成[2引，其基

本功能包括生理信号检测、信号处理和无线通

信Ll3‘，并具有能量低、内存受限，计算能力低和通信

速率低的限制L2引．生物传感器被植入人体用于健康

监控、诊断或者成为人工器官，当其所在环境出现生

理上的变化时它可以检测、记录和传输这些变化信

息【l8。．BSN传感器节点的无线电辐射及其相应能耗

必须保证降低到最小程度，以避免对人体产生潜在
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的危害．而对于植入体内的生物传感器节点，其体积

还必须保证很小，因此生物传感器节点设计是BSN

在医疗保健应用中的挑战之一“3。，，其内容包括天线

设计、无线电接口设计、收发器设计、转发器设计以

及超低能耗设计．难点在于传感器节点大小及其低

能耗设计[1钊．

目前已有很多不同用途和功能的传感器节点，

如用于测量温度和脉搏率的传感器口]、感知脉搏压

力的PVDF压阻式脉象传感器L36]、监控人体动作的

活动传感器L30J、报告人体运动方向的三维加速度和

陀螺仪传感器【6刊、基于超带宽通信协议的超低能耗

传感器Ll 9|、超紧密可扩展的Eco节点[9]和可穿戴的

生理信号传感器节点n叼等．针对以上节点设计中所

面临的技术挑战，可以从节点的电子电气特性以及

功能最优化设计等方面考虑，还可以考虑到增加电

池寿命来应对植人体内的传感器节点长期工作(一

般为10"--15年)，而不需要更换电池的能量消耗问

题凹引．另一个考虑是设计低功率低电压，高集成度

和高性能的转发器(transmitter)[95]来应对以上传

感器节点低能耗的挑战．此外，面对植入式节点能量

消耗必须减少到100弘W的需求，无线电接口也是

一个挑战u引，一个好的无线电接口及其优化策略的

设计也能很好地促进传感器节点操作上低能耗的性

能‘9 5。．
．

考虑到BSN实际应用，天线设计是其中一个重

要问题[46。，是BSN医疗保健系统中可靠和高能效

无线通信链路的一个决定性因素，还是迷你型植入

体内的生物传感器进行长期监控的保证，天线设计

具有挑战性的原因在于天线体积必须要小、低能耗

和高能效，并且还不能受到身体的影响[9引．BSN应

用中需要的可穿戴天线要应该尽可能体积小和扁

平曲引，而体积小的天线却难以使用较低的频率，因

此有的天线被设计成紧贴在电路板上围绕的环形线

状‘7‘，或者是迷你化的平面压缩天线结构L9引．还有

人专门比较BSN中不同类型的天线在人体各部位

性能表现，以此说明天线与其所处的人体位置也有

很大关系[9 6。．

作为BSN系统重要组成部分，网关(gateway)

也是一种节点，主要用来以多种接入方式(如USB

线缆、TP双绞线，无线通信和Bluetooth等)将感知

数据转发或传递到外部有线网络、无线网络或互联

网中．在图5系统架构中，BSN Head，Sink节点或

Base Station都可充当网关．对于大多数BSN网络

而言，网关与一般传感器节点不同之处在于它只用

来收集数据，而不进行数据采集，因此网关节点不包

含采集模块，但包含两个通信模块，一个是与一般传

感器节点通信的无线模块(wireless module)，另一

个就是连接外部网络的通信模块，例如，在无线中医

远程医疗BSN系统[36]中，Sink节点通过无线收集

由传感器节点发来的人体脉搏波数据，同时又将这

些生理数据通过USB线缆导人PC机中，以供进一

步的诊断或远程医疗．

3．3．3无线通信技术

常见的BSN无线通信技术包括CCl0000[9 8‘、

无线射频(RF)CZT-ZS]、BluetoothL99J、IEEE 802．15．4

(ZigBee)t1003和红外线通信(IrDa)[1 01]，此外还有超

带宽(Ultra WideBand，UwB)[102]和无线USBcl6]，

而体上通信(on-body communication)【94]和体内通

信(intra—body communication，IBC)[1011则是新兴

的人体生物信道通信技术．在同一个BSN网络中，

可以根据具体应用来使用一种或多种通信技术[271．

此外，涉及BSN中的无线通信技术也称作医疗信息

通信技术(medical information and communication

technology。medical ICT)Dz,1023．

在选择公开的BSN无线通信技术时，

ZigBeeL6矗∞31’33’40’93]最受青睐，原因在于其低速率

(最大数据传输率为250 Kbps)和低功耗的特性，同

时也是新出现的工业应用标准，不但可以满足智能

健康监控传感器的需求，在家庭自动化、工业控制和

个人医疗保健也极具应用潜力Ⅲ]．Bluetooth[34“03]

和Ultra Wideband(UWB)【19’67’102j则是BSN无线

通信技术的第2个选择，虽然相对ZigBee而言，

Bluetooth能耗较高并对自组织网络的特性支持较

少[103]，但其也是商业上广泛应用的成熟技术，较高

数据传输率(最大数据传输率为720 Kbps)对于那

些智能传感器而育已经足够[1 6‘，能够更好地满足一

些特定的应用，并且BSN应用网络一般是非自组织

的．超带宽通信(UWB)的吸引力在于其脉冲极短而

且频谱宽，它能够保证高数据传输率通信、高精确测

距和低能耗接收转发能力等，可以作为BSN网络和

Medical ICT系统的物理层技术n02]．BSN有时也采用

人体生物通道(body channel communication)[2“104]进

行通信，与前面无线射频技术相比，生物信道通信技

术的最大好处是低能耗并提供更安全数据传输路

径，同时也不需要有线技术作为外部连接，但生物信

道通信难于像无线技术那样能在拥挤环境中使用不

同的通信模式[2引．

3．3．4无线通信协议

BSN中设计能量高效的无线通信协议[13’1 7’105]
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受到一定程度的关注，超低能耗和高能效设计一直

是BSN无线通信中最重要的挑战之一u8。．在医疗

保健应用领域中能量高效是至关重要的，高能效的

无线通信协议则意味着高能效的BSN[5引，其困难在

于低能耗无线射频容易产生信道衰减和受到干涉，

特别是受人体因素影响尤其明显n”；另一个难点在

于在资源严重受限的生物传感器节点中，实现低能

耗和高能效的通信协议就意味着该协议必须是轻量

级的，这毫无疑问会对通信安全性产生很大的负面

影响，因此在很多时候在无线通信协议的低能耗高

能效和轻量级之间只能采取折中(trade-off)的解决

方案，这取决于具体的BSN应用．对于较大规模的

BSN网络而言，无线通信方式是多级的，其系统复

杂性和成本开销就会相应增加【6引，这就需要对协议

进行优化以保证其低功耗和高能效．由此，自适应的

优化通信协议设计L1053就变得很重要，其困难在于

需要考虑数据融合、分簇和路由选择等优化问题，并

尽可能减少数据通信量和重复传送．

3．3．5管理系统及数据库
。

作为BSN应用不可或缺的组成部分，数据库

(database)负责存储由BSN网络收集到的感知数

据，所用到的数据库管理系统(DBMS)可选择面向

小规模BSN网络的小型DBMS(如Mysql，Microsoft

Access和Adaptive Server Anywhere)和中型DBMS

(如Informix)，以及面向(较)大规模BSN网络的大型

DBMS(如DB2，Oracle，Sybase和SQL Server)．当

然，还可以用文本文件(如TXT和INI等类型文

件)存储数据，如无线中医远程医疗BSN系统中将

数字化的人体脉搏波样本数据存储在本地TXT文

件中[1 4。．数据库可以采用本地的集中式存储，在无

线中医远程医疗BSN系统中，解码和分析后的数据

通过JDBC接口连接到指定数据库(Access或SQL

Sever)中Is6]，还可以采用远程的分布式存储．

管理系统能够将已存储数据的可视化显示、管

理数据(包括数据的添加、修改，删除和查询操作)以

及进一步的分析和处理数据(生成决策和数据挖掘

等)，如故宫文物保护及环境监测n063中采用SQL

Server存储采集到的温度、湿度和光照强度等环境

数据，并通过Java实现管理系统，提供实时监测的

可视用户界面和数据分析处理等功能．可以根据

BSN应用需求和开发人员熟悉程度选择管理系统

的开发工具和编程语言，如面向互联网的ASP和

JSP开发环境以及面向局域网或单机的Delphi，

Visual Basic和Visual C++等开发工具，编程语言

可包括Java，C，C++和Perl语言等，还可以选择

Matlah实现可视化监控及结果显示界面、数据分析

及智能处理功能Ll“．

未来，特别是对于长时间连续监控的BSN应用

或多个BSN构建的信息共享平台，考虑到系统性能

及访问量的需求，要将海量数据存放到大型分布式

数据库中以进行高效管理，并要在BSN中发展针对

海量数据的并行计算技术或高性能大型计算技术．

3．3．6发展趋势

随着社会经济以及大众医疗消费理念的发展，

BSN将在系统异构性、学习能力及网络通信等方面

对关键技术提出更高的要求，其发展趋势包括：

1．异质网络互联技术．异质网络互联(Internet-

working with heterogeneous networks)是BSN发

展必须面临的挑战，与其对应的性能建模和评估

(performance modeling and evaluation)、服务质量

和容错性(quality of service，security and fault

tolerance)、BSN标准的制定和整合、复杂BSN系统

中路由选择协议的设计和面向老人和残疾人的辅助

技术(assistive technologies for aging and disabled)

等方面都需要进一步的研究．

2．协同机制及分类学习技术．协同机制及分类

学习[2钆69]技术也是BSN未来的研究热点．正如同

疾病并不是由一种因素引起的一样，用于医疗保健

的BSN也不会仅通过所监控某一个生理参数的异

常而作出决策，必须要多个参数综合作用才可完成．

因此协同处理机制很重要．既使对于连续监控的某

一生理参数而言，也需要识别出异常情况才能发出

警报或触发协同机制，这样能够降低BSN节点能耗

并进一步延长网络的生命期．BSN中分类或识别技

术的正确率会直接影响到BSN应用的可用性和可

靠性．分类学习还包括在通过训练学习机制获得模

型，用来实时识别具体的疾病和活动行为特征[6引，

并在海最数据上进行数据挖掘，从而获得更高层次

的知识和规律．

3．人体生物信道通信技术．人体生物信道通信

会得到更多的关注，因为BSN以人体为中心的特

点，以及距离人体非常近，未来的通信将越来越多地

利用人体生理特征[9幻或信道来产生更巧妙、更节能

的BSN通信技术．目前人们已经在使用三维电磁分

析模型对人体信道模型分析／评估，以进一步改进和

发展人体通信信道以满足更高的要求，还研究了生

物信道的稳定性和可靠性、生物信道与其他RF更

紧密的耦合工作以及建立更加优化的信道模型等．
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4 BSN未来研究展望及应用前景

4．1 BSN未来研究展望

随着电子及计算机技术、无线通信技术以及智

能信息处理技术的飞速发展，BSN将在可穿戴可移

动、低成本高性能、高可靠性和安全性等方面提出更

高的要求，其未来研究的展望如下：

1．。可穿戴可移动BSN网络．虽然还存在着很多

问题和挑战，如人机交互、可植入传感器BSN、植入

传感器生物兼容性、多传感器整合技术以及节点内

处理器和无线接口的整合[30]等，但在移动通信技术

普及的今天，BSN应用系统的可穿戴可移动性成为

发展的必然选择．一方面，可穿戴可移动BSN网络

是用户的迫切需求，它既能够为用户带来便利，还可

让受监控的病人或老人能够更快恢复和保持健康．

另一方面小型化和高集成的BSN医疗设备是未来

发展的必然选择，在医疗监控保健BSN应用中必然

会涉及到生物传感器的设计、电源最小化、轻量级多

传感器数据融合算法设计、自动感知和智能识别以

及安全的轻量级通信协议等，这些技术都有力地促进

了BSN网络的可穿戴和可移动性的发展．

2．可靠和安全的BSN网络．可靠和安全的BSN

的重要性在于；1)敏感医疗数据必须要得到保护，以

防止被非授权的利用和非法的可能伤害用户的活

动[2幻；2)生理数据属于受到法律保护的个人隐私，

收集他人的生理数据不仅侵犯了隐私，而且还会影

响诊断结果或治疗方法．

3．低成本和高性能的BSN．如同桌面计算机和

手机一样，只有低成本、物美价廉的BSN医疗产品

才能在惠及大众的同时获得长足高速的发展．性能

是对低成本的基本保障，在切实解决了“看病难看病

贵”等社会医疗保障的问题之后，BSN才会受到更

广泛的认可．

4．2 BSN应用前景

从应用领域角度看，BSN会拥有更广阔前景．

由于BSN对人体生理参数的检测，人体活动行为的

监控以及对周围环境的测量都体现了感知的作用和

理念，因此，进一步与物联网相融合将是BSN未来

的应用方向．在社区医疗方面，BSN可以针对常见

病对社区进行监控，如通过佩戴整套的可穿戴BSN

系统设备，居民可以在一段连续的时间内监控或治

疗某一疾病(如高血压)，并能够将有用的感知数据

信息存档．在偏远山区医疗保健方面，可以利用可穿

戴可移动的BSN系统监控疫情和大规模流行疾病

的爆发，还可以为偏远山区居民提供丰富的诊断服

务，如通过基于脉诊理论的BSN系统能够识别高血

压或冠心病等疾病．在学龄前儿童致命危险预防和

监控方面，BSN在监控儿童的同时，还可有效预防

和监控入室盗窃或抢劫犯罪的发生．在紧急或突发

的公共事件预防和报警方面，BSN系统可用于监测

紧急状态下个体和群体的心理与行为反应规律，这

些都构成了一个用于“情景一应对”的以BSN为主体

的传感网络，通过情景感知和数据融合等关键技术

能够识别环境中的突发事件(包括骚乱、紧急公共事

件或公共场合个体突发疾病等)并提供决策支持．

总之，BSN将会朝着智能化、传感器节点微型

化、可移动、可穿戴，可植入和强交互性的方向发展，

并将多种通信技术和组网技术相结合，能构造可调

整精度、大规模、全面的BSN医疗健康监护平台．在

功能上能够测量脉搏、血压、心电、脑电、胎心、血氧

饱和度、体温、血糖浓度、动作、周围环境信息甚至情

绪等，还能够进行图像识别和智能信息处理，提供预

警和专业程度的诊疗．在技术上将会越来越多地涉

及数据融合、MAC协议、能量、并行及分布式算法

等研究领域．BSN不仅可以用于在普适健康和病人

医疗监控，还可用于孕妇保健、监护、独居老人全天

候疾病预防及危险活动报警，并在军事、体育运动、

娱乐、车辆状况监测和机器异常预警(如在发动机

上装传感器节点监测异常，提示及时维修以免发生

故障)等．

5 结 论

BSN不仅是医疗健康领域的必然选择，能够克

服传统的发病后诊疗的缺点，做到疾病的预防、监控

以及实时治疗，为解决广大社区和偏远山区看病难、

看病贵等社会问题提供解决方法，还是解决老龄化

社会医疗资源紧张问题的首选方案之一，并在其他

领域(如娱乐、体育运动，军事和工业等)发挥越来越

大的作用，是未来科技发展战略支撑及核心内容．

BBN虽然具有广阔的应用前景且研究意义重

大，并已成为当前的研究热点，但迈向成熟还有一段

路要走，它在面临一些自身技术挑战的同时还存在

一些不能独力解决的问题和限制，如作为涉及生命

安全的医疗健康产品会受到法律上的严格约束，特

别是在植入体内BSN，首要考虑的是安全问题和不

伤害人体组织[1引．其次，研究机构与医疗单位不能
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共享医疗数据和研究成果也成为限制BSN发展的

一个瓶颈．最后，持续监控的BSN应用系统将会产

生和处理大量数据[4引，如何更好地整合和利用这些

海量数据也是面临的一个难题．总之，BSN的发展

不仅需要攻克很多内在的关键核心的共性技术，还

需要其他学科(如数据挖掘、人工智能、材料学、生理

学甚至心理学等)的共同发展．

本文围绕BSN的概念、总体状况、关键技术、面

临挑战、研究现状和发展趋势给出了较全面的介绍

和分析，还着重对BSN未来研究给出了展望．关于

BSN中数据安全及隐私保护是一个较大的研究领

域，且具有一定的独立性，所以作者拟就BSN数据

安全问题另作专门介绍．
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