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基于物联网的农田环境监测无线传感器网络的管理
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(1北京交通大学电子信息工程学院，北京100044；2中国农业科学院农业信息研究所，北京100081)

摘要：针对农田环境监测无线传感器网络中网络节点电量和处理能力有限等特点，分别从网络拓扑管

理、位置管理、能量管理和故障管理等4个方面提出了一套完整的网络管理方案，以对网络运行状况进

行监测和管理。为了用户能够远程监控和管理无线传感器监测网络，开发了远程监控管理平台，该平台

由后台数据库和前端监测管理软件组成。试验结果表明，所提出的网络管理方案，能够实时监测网络的

运行情况，及时诊断网络中的异常，保障了网络正常运行、数据实时传输；所开发的远程监控管理平台人

机交互界面良好、功能完善、运行稳定，实现了用户对无线传感器监测网络的远程管理和对农田环境的

有效监测。
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Abstract：In tlle f打mland environment monitoIing WSN(Wireles$Sensor Ne附ork)，the ne附ork nodes had

limited electric quantity and processing power．Thus，趴integrated network m锄agement scheme was proposed

fbm four aspects of topology management，location mallagement，ener韶management and f扎lt managemem，

monitoring aIld mana舀ng tlle nemork health．In order that users could remotely monitor and manage the

wireless sensor monitoring network，a remote monitoring and management platfo珊w鹪developed，which
consisted of a background database and a f．mnt—end monitt)订ng and management softwaDe．Test Iesults showed

tllat the pmposed network management scheme could monitor network health in real time and diagnosis

network aIlomalies in time，ensuring network’s no瑚al operation and datum’s real—time舰nsmission；The

deVeloped remote monitoring and management platf0瑚had good man—machine interfhce，fuUy function and

stable perfbmance，realizing remote management for the wireless sensor monitoring network and dketive

monitodngf醅the faHnl卸d envimnmem．

Key words：intemet of tllings(I()D；wireless sensor network眄SN)；famland environment monitoring；
ne卅ork maIlagement；rnonitoring肌d management plad．o肿；M印X

O引言

在推进农业现代化、信息化的进程中，准确实时的

现场信息供给是不可缺少的重要环节m，但是农业所

具有的地域分散、对象多样、远离都市、通信条件落后

等特点，给农田环境信息的采集带来了困难。作为新

一代信息技术，物联网Ⅲ(Intemet ofThings，IOT)为农

田信息的获取提供了一个崭新的思路。为此，文献[1】

提出了一种基于物联网的农田环境监控系统，通过无
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线传感器网络(Wnless Sensor Ne柳ork，WSN)技术，实

现了农田温度、光照等环境信息的自动化采集与存储。

文献[1】中设计的无线传感器监测网络由许多能
量和处理能力有限的网络节点组成，并且长期工作在

无人看护的环境下，使得网络可能发生故障。为了保

证无线传感器监测网络运行的稳定性，数据传输的可

靠性，对无线传感器监测网络有效管理非常重要。近

年来，无线传感器网络管理的研究得到了很快的发展，

尤其在故障诊断与容错控制方面，提出了多种不同的

解决方案。但是，现有的网络管理方案很少针对具体

的无线传感器网络应用环境，并且缺少直观、有效的管

理平台，使其不能很好地应用到实际环境中。

结合无线传感器网络在农田环境监测的实际应

用，在文献[1]的工作基础上，笔者进一步提出了一套

完整的网络管理方案，并集成GIS【2l(Geogr印hic

Info珊ation Svstem，地理信息系统)功能开发了远程监

控管理平台，实现了用户对网络的远程管理，对农田环

境信息的有效监测。

1无线传感器监测网络的管理

对无线传感器监测网络进行管理，要求能够实时

监控网络的运行状态，及时诊断网络出现的异常，自主

或人工地寻找合理的修复方案，维护网络正常运行，从

而保证网络的连通性和鲁棒性，应用业务执行的稳定

性和高效性”l。无线传感器监测网络的管理主要涉及

到网络拓扑管理、位置管理、能量管理和故障管理等4

个主要方面。

1．1拓扑管理

拓扑发现，即实时获取无线传感器监测网络的拓

扑结构以及网络节点之间的物理连接情况删。通过获

取的动态网络拓扑，可以监测网络的运行状况，发现网

络中的异常和分析异常产生的原因。因此，作为拓扑

管理的主要内容，拓扑发现是故障管理的前提，对网络

管理具有重要意义。笔者设计了一种简便的无线传感

器监测网络拓扑管理机制，通过网络节点之间的父子

关系和节点邻居表获得完整的网络拓扑结构。

汇聚节点建立zigBee网络后，路由节点和传感节

点加入网络时，将向汇聚节点注册自身的网络地址和

物理地址、父节点的网络地址等信息。汇聚节点再将

这些信息转发至远程监控中心，并结合节点的位置信

息从而直观地绘制出网络的树状拓扑结构。在网络工

作稳定后，再向路由节点发送邻居表请求，远程监控中

心在获得各路由节点的邻居表信息后，可以建立更为

完善的网络拓扑结构。当网络感知到某个节点或链路

发生变化，将向远程监控中心报告，监控中心据此动态

更新网络拓扑，从而实时反映网络的运行情况。

1．2位置管理

无线传感器监测网络采集的环境参数如果没有对

应的位置信息，是没有意义的，因此需要对网络节点进

行定位。基于建网成本和网络节点电量的考虑，并且

仅需知道节点在农田里的相对位置，因此没有采用

GPS(Global Position System，全球定位系统)设备，而

是选定参照物(比如网关)建立二维坐标系。网关、汇

聚节点和路由节点作为网络骨干，按照正六边形部署，

并且个数较少，故以人工方式配置它们的位置。传感

节点距路由节点较近，可将其定位在父节点的通信范

围内，通过它们之间的RSSI(Received SigIlal S仃engm

Indicator，接收信息强度指示)值可更精确定位传感节

点，因而减轻了网络配置复杂度。远程监控中心将根

据网络节点的位置信息在地图中显示各节点，以反映

其在农田里的相对位置。

当某个网络节点电量不足或发生故障，需要准确

定位农田里的具体节点时，上述定位方案就失效了。

为此，本研究为每个网络节点作了一致性标识，即对每

个节点进行唯一编号并标识在节点上，同时将节点与

编号的对应关系记录到数据库中。当定位网络节点

时，用户根据其在地图中位置可以快速定位出节点在

农田里的大致位置，再根据节点上的编号信息找到具

体节点。

1．3能量管理

由于农田一般远离都市，故网络节点主要采用干

电池供电，电量有限。虽然采取了一些节能措施，例如

采用低功耗的芯片CC2430，固定zigBee网络的信道，

传感节点周期性地工作和睡眠等。但网络节点仍有可

能因电量耗尽而失效，因此实时掌握各节点的电量信

息并对电量进行预警十分必要p】。

网络节点加入网络时，将向远程监控中心报告电

量信息。当用户要查询网络当前电量信息时，将向网

络发送命令请求，网络节点收到命令后立即向远程监

测中心报告。另外，根据CC2430芯片的特征，本研究

还设置了低电压检测功能。当芯片检测到电源电压低

于给定阀值(根据实际情况预先设置)时，将产生低电

压中断，并经无线传感器监测网络向远程监控中心预

警。远程监控中心收到预警后，将地图中对应的网络

节点图标标识成黄色以告知用户该节点电量不足，用

户根据本文1．2节在农田里找到对应节点，并更换电

池，以保障网络的正常运行。

1．4故障管理

无线传感器监测网络一旦部署，将长期处于工作
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状态，网络节点或通信链路不可避免地会发生故障，可

能影响网络的正常运行。虽然ZigBee无线传感器网

络具有一定的自恢复能力，但若是节点硬件等故障，这

种自恢复能力将失效。因此，需要一种方案及时诊断

网络中的故障，自动或人工地修复故障，从而恢复网络

的正常运行，即故障管理降lol。

1．4．1对骨干网络的故障管理如文献[1】所述，无线传
感器监测网络分为2层：上层的WLAN低嗄esh网络和底

层的ZigBee无线传感器网络。wI AN伍厦esh网络中，

汇聚节点通过网关与远程监控中心通信；ZigBee无线

传感器网络中，路由节点通过汇聚节点与网关通信。

根据无线传感器监测网络的这种结构特征，对无线传

感器监测网络的故障管理采用了层次管理模式【4川和分

簇方法uoJ。将无线传感器监测网络分为2层分别进行

管理，WI AN小嗄esh网络中，网关是管理节点，即簇首
(Cluster Head，CH)，汇聚节点是簇成员(Clust盯

Member，CM)；zigBee无线传感器网络中，汇聚节点

是簇首，路由节点是簇成员。簇首负责对本簇成员进

行管理，并向上层网络汇报本簇采集的环境数据、网络

状况等信息，同时转发上层网络发布的命令。采用层

次管理模式和分簇方法，分散了管理任务，减轻了网关

的管理负担，实现了对网络的有效管理。

无线传感器监测网络周期地收集农田环境信息，

簇成员必须经过簇首向远程监控中心汇报收集的环境

信息。因此，簇首能够统计出每个周期内哪些簇成员

汇报了，哪些没有。簇首如果连续2个周期内没有收

到某个簇成员的汇报信息，则认为该簇成员可能发生

故障，于是向该簇成员发送状态请求命令以判断是否

真的发生故障，并启动1个时长为瓦的定时器。如果

簇首在‰时间内收到了来自簇成员的回复信息，表明

该簇成员正常；否则认为该簇成员的确发生了故障，将

向远程监控中心报告，远程监控中心将地图中对应的

网络节点图标标识成红色以告知用户该节点失效。

1．4．2对传感节点的故障管理对于传感节点，主要考

虑到：(1)传感节点只能与父节点通信，若父节点失效，

待重新加入网络后父节点将发生变化；(2)传感节点采

集的参数若超限，将不经过父节点而直接向远程监控

中心报告：(3)路由节点的电能有限，若再对传感节点

管理将消耗更多的电能。因此，没有采用分簇的管理

方式，而是由远程监控中心对传感节点集中进行管

理。监控中心接收并存储传感节点周期(品)汇报的

环境信息，同时记录此次汇报的时间。监控中心周期

(如弘3．5⋯瓦)查询数据库中的传感节点，如果检测
到当前时刻与传感节点最近1次汇报的时刻相差大于

瓦，则认为该传感节点失效。同样，远程监控中心将地

图中对应的传感节点图标标识成红色，以告知用户该

节点失效。

根据远程监控中心地图中的信息，可以迅速地定

位故障节点并诊断故障发生的原因；再根据本研究中

l。2节，找到农田中对应的故障节点，并排除故障。用

户排除故障后应将其放回原位置，并保持其物理地址

不变，这样当节点再次加入网络时，网络地址和邻居表

很可能和以前一样，保证了网络拓扑结构的稳定性。

2远程监控管理平台的设计

为了用户能够远程地实时掌握农田环境信息，维

护和管理无线传感器监测网络，开发了远程监控管理

平台，该管理平台由后台的数据库服务器和前端的

监测管理软件组成，具有良好的图形化人机交互界

面n11。通过远程监控管理平台，用户可以实时获取农

田环境信息，分析环境信息的时空特征和变化趋势，了

解网络节点部署和运行情况，还可以配置操控无线传

感器监测网络。

2．1开发环境

远程监控管理平台选择了MicrosoftⅥsual

C++6．o作为开发工具，采用了MicrosoR SQL SeⅣer

2005作为数据库服务器田，并采用M印x嵌入式组件
库作为开发地图显示功能的控件。

M印X112‘131是MapInfo公司提供的二次开发控件，
是一个基于Activex技术的可编程的地图组件，具有强

大的图形显示、查询、空间分析和专题地图等功能，适

用于大多数面向对象语言，可以无缝嵌入到各个领域

的应用系统中，并且可以脱离MapInfo环境独立运行。
2．2功能模块

根据功能需求n4】，远程监控管理平台主要划分为

网络控制、数据采集、数据输出和系统管理等4个模

块，如图1所示。

2．2．1网络控制主要包括通信端口设置、网络配置和

控制命令输出等功能。远程监控管理平台启动后首先

应对通信端口进行设置，使其能与无线传感器监测网

络进行通信；还需对网络工作周期和网络节点的位置

与参数阀值等信息进行配置，使得网络开始正常工

作。当用户需要操控网络时，通过该平台向网络发送

控制命令实现。

2．2．2数据采集主要包括数据接收、解析和存储等功

能。远程监控管理平台与无线传感器监测网络中的网

关之间采用C／s(客户端馆艮务器)工作模式，基于异步

socket网络通信机制，实时监听本地IP绑定的端口‘15l。

当有连接请求时，将接受请求并建立连接，同时启动数

据接收。如果验证数据包合法就根据自定义数据包协

议完成数据解析，并存入数据库，为以后的数据分析处
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图1远程监控管理平台的功能模块

理提供数据源。

2．2．3数据输出主要包括地图显示、拓扑显示、报警提

醒和数据查询显示等功能。监控管理平台采用Mapx

组件以地图、图形的方式向用户呈现无线传感器监测

网络的节点部署和网络运行等情况；当收到超限数据、

电量不足或节点失效等警报后，将突出显示对应节点

在地图中的图标以提醒用户从而对异常情况进行预

警。用户通过查询数据库可以生成数据报表并进行打

印，还可以绘制监测量在某个时间段内变化的曲线并

分析监测量连续变化的特性。

2．2．4系统管理主要包括用户管理、系统维护和数据

库管理等功能。用户管理是指对用户的密码和权限进

行管理。系统维护是指对监控管理平台进行管理和维

护，保证其正常运行。数据库管理主要是指定期对数

据库备份和恢复等，保证数据的安全性。

图2为远程监控管理平台的主界面，由菜单栏、工

具栏、状态栏、地图和节点信息5部分组成。地图通过

Ma口x控件以图层的方式进行显示，由背景、网格参考

线、网关和汇聚节点、路由节点、传感节点共5个图层

依次叠加构成；节点信息通过Tab控件实现，显示了各

类网络节点的相关信息，并可以向网络节点发送命令

以配置和操控节点。

3试验设计

为了验证提出的无线传感器监测网络管理方案的

可行性和有效性，编写了各个网络节点的程序代码，按

照文献[1】中的网络体系结构和节点部署方式组建了l

图2远程监控管理平台的主界面
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个无线传感器监测网络，进行模拟试验。为了测试开

发的远程监控管理平台的功能性和稳定性，将远程监

控管理平台与无线传感器监测网络通过wu出方式

进行互联，进行了相关试验。

3．1试验环境

选取一个草坪上进行试验，网络节点选用cc2430

芯片，TI公司的z．s诅ck协议栈，采用干电池供电，最大

传输距离约36m。试验中部署有1个汇聚节点，6个

路由节点和10个传感节点，网络深度为4。路由节点

采用正六边形方式部署，之间的距离约15 m，传感节

点随机分布在各路由节点周围。为了模拟农田实际情

况，传感节点分2种：一种采集电池电量和温度；另一

种采集电池电量和随机数，同时设置随机数阀值为

0xc0，即大于0xc0为超限数据。汇聚节点通过

wLAN与笔记本电脑相联，由运行在笔记本电脑上的

远程监控管理平台观察网络的运行情况，并通过

Packet sni最r工具侦听网络通信的数据帧。试验中设
置采集周期为5 min，连续工作4 h。

3．2结果与分析

登录远程监控管理平台时，将提醒用户输入用户

名和密码，用户名和密码都匹配后方可进入。无线传

感器监测网络成功建网后，向远程监控中心报告自身

的网络地址和物理地址以及父节点的网络地址等信

息，此时，通过远程监控管理平台，可以绘制出网络的

拓扑结构，如图3所示。其中，数值代表16进制的网络

地址，箭头由子节点指向父节点。

之后通过管理平台向无线传感器监测网络发送配

置命令，以对网络节点的位置和参数阀值以及数据采

集周期等进行配置，使得网络开始正常工作。此后，网

络周期性地采集环境信息，并向远程监控中心汇报，监

嘴∞I而犷——j雕辆}瞄构
一-一·一一一-一J一-⋯一一一一-一-‘⋯一一一J-⋯-一一一

图3网络m为0xl∞1的网络拓扑结构图

控管理平台收到后将对其进行解析，然后存储到数据

库中。当接收到超限数据时，图2地图中对应的节点

将以图标闪烁的方式向用户预警，并记录消息到log

文件中。

为了测试故障管理功能，人为的对网络节点断

电。首先对一个传感节点断电，一段时间后图2地图

中对应的节点将以图标变红的方式向用户提示节点发

生故障，并记录消息到log文件中。通过分析可知，图

标变红的节点正是刚才人为断电的那个传感节点。再

次绘制网络拓扑图时，并没有该节点。同理，对路由节

点断电也会出现类似的提示信息。

使用历史数据查询显示功能，查询了传感节点

0x1AAl在某时间段内采集的温度信息，生成了一张

数据报表，并以时间为横轴，以温度为纵轴绘制了这段

时间内温度的变化情况，如图4所示。左侧的树形控

件列出了当前工作的所有传感节点；中间的列表控件

列出了从数据库中查询到的数据；右侧绘制了传感节
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图4传感节点0x1AAl在某时间段内采集的温度信息
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点在某时间段内历史参数随时间的变化情况。 节点的定位和对环境参数的时空分析。

上述试验结果表明：设计的基于物联网的农田环 本研究针对物联网和无线传感器网络技术在农业

境监控系统工作正常，提出的无线传感器监测网络管 环境监测中的应用进行了深入研究，但与精准农业和

理方案实施简便，能够准确反映网络的拓扑结构，实时 现代农业还有一定差距。不足之处主要体现在以下2

监测网络的运行状况，及时诊断网络中出现的故障，并 个方面：(1)没有充分利用无线传感器网络采集的环境

向远程监控中心报告，保障了无线传感器监测网络的 信息。今后将对采集的环境信息进行融合和分析，为

稳定运行。开发的远程监控管理平台人机交互界面良 农业生产提供科学决策。(2)只进行了环境信息的采

好，实现了设计的功能需求，运行稳定可靠，能够准确 集，缺少对农田环境的反馈。例如，当监测到某区域的

接收、解析和存储来自无线传感器监测网络的数据并 土壤水分不足时，通过决策控制可以自动开启相应区

控制农田现场的网络节点，能够实时显示网络的运行 域内的灌溉设施。

情况和采集的环境信息。
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