
第37卷第6期 计算机科学 V01．37．No．6

2010年6月 Computer Science June 2010

物联网关键技术与应用
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摘要物联网因其巨大的应用前景而受到各国政府、学术界和工业界的广泛重视。介绍了物联网的概念、基本属性

和特征，描述了物联网的体系构成、发展阶段及趋势。以传感器网络为例详细论述了物联网的关键技术，最后以环境

监测为例，说明了物联网的典型应用。

关键词物联网，传感器网络，RFID，体系结构

中图法分类号TP393 文献标识码A

Key Technologies and Applications of Internet of Things

LIU Qiang CUI Li CHEN Hai-ming

(Institute of Computing Technology，Chinese Academy of Sciences，Beijing 100190，China)

Abstract The intemet of things(IoT)has been paid more and more attention by the government，academe and industry

all over the world．This paper introduced the concept of IoT，the basic characteristics and attributes．It also described the

system structure，development phases and the future trend．The key technologies of IoT were discussed taking the wire-

less sensor network as an example．The application of loT was illustrated by its typical use in environment monitoring．
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1物联网及其体系结构

1．1概念

物联网被称为继计算机、互联网之后，世界信息产业的第

三次浪潮。目前多个国家都在花巨资进行深入研究，物联网

是由多项信息技术融合而成的新型技术体系。

“物联网”的概念于1999年由麻省理工学院的Auto-ID

实验室提出[¨，将书籍、鞋、汽车部件等物体装上微小的识别

装置，就可以时刻知道物体的位置、状态等信息，实现智能管

理。Auto-ID的概念以无线传感器网络和射频识别技术为支

撑。1999年在美国召开的移动计算和网络国际会议Mobi—

Coml999上提出了传感网(智能尘埃)是下一个世纪人类面

临的又一个发展机遇[2|。同年，麻省理工学院的Gershenfeld

Nell教授撰写了“When Things Start to Think”一书1-引，以这

些为标志开始了物联网的发展。

2005年11月17日，在突尼斯举行的信息社会世界峰会

(WSIS)上，国际电信联盟(ITU)发布了《ITU互联网报告

2005：物联网》，正式提出了“物联网”的概念[4]。报告指出：无

所不在的“物联网”通信时代即将来临，世界上所有的物体都

可以通过互联网主动进行信息交换。射频识别技术(RFD)、

无线传感器网络技术(WSN)、纳米技术、智能嵌入技术将得

到更加广泛的应用。2006年3月，欧盟召开会议“From RFID

to the Internet of Things”，对物联网做了进一步的描述[5]，并

于2009年制定了物联网研究策略的路线图[6]。2008年起，

已经发展为世界范围内多个研究机构组成的Auto-ID联合实

验室组织了“Interact of Things”国际年会。2009年，IBM首

席执行官Samuel J．Palmisano提出了“智慧地球”(Smart-

Planet)的概念，把传感器嵌入和装备到电网、铁路、桥梁、隧

道、公路、建筑、供水系统、大坝、油气管道等各种应用中，并且

通过智能处理，达到智慧状态[“。

可以认为，“物联网”(Intemet of Things)是指将各种信

息传感设备及系统，如传感器网络、射频标签阅读装置、条码

与二维码设备、全球定位系统和其它基于物一物通信模式

(M2M)的短距无线自组织网络，通过各种接入网与互联网结

合起来而形成的一个巨大智能网络。如果说互联网实现了人

与人之间的交流，那么物联网可以实现人与物体的沟通和对

话，也可以实现物体与物体互相间的连接和交互。物联网的

概念模型如图1所示。

图1物联网概念模型

2010年3月召开的全国两会上，政府工作报告中明确指

出利用物联网技术推动经济发展方式的转变，物联网成为国
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家经济技术发展的战略支柱之一[81。

1．2基本属性及特征

从以上我们对物联网的理解可以看出，物联网是互联网

向物理世界的延伸和拓展，互联网可以作为传输物联网信息

的重要途径之一，而传感器网络基于自组织网络方式[9]，属于

物联网中一类重要的感知技术。

物联网具有其基本属性，实现了任何物体、任何人在任何

时间、任何地点，使用任何路径／网络以及任何设备的连接。

因此，物联网的相关属性包括集中、内容、收集、计算、通信以

及场景的连通性。这些属性表现的是人们与物体之间或者物

体与物体之间的无缝连接，上述属性之间的关系如图2所

示[6]。

翁拶蕊
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图2物联网基本属性[6]

物联网中的物体根据其具有的能力发挥作用，这些能力

包括计算处理、网络连接、可用的电能等，还包括场景情况(如

时间和空间)等影响因素。根据物联网组成部分的特性、作用

以及包含关系，其特征包含下面5个部分[6]：

1)基本功能特征

·物体可以是真实世界的实体或虚拟物体；

·物体具有标识，可以通过标识自动识别它们；

·物体是环境安全、可靠的；

·物体以及其虚拟表示对与其交互其它的物体或人们是

私密的、安全的；

·物体使用协议与其它物体或物联网基础设施进行通

信；

·物体在真实的物理世界与数字虚拟世界间交换信息。

2)物体通用特征(高于基本功能特征)

·物体使用“服务”作为与其它物体联系的接口；

·物体在资源、服务、可选择的感知对象方面与其它物体

竞争；

·物体附加有传感器，能够与环境交互。

3)社会特征

·物体与其它物体、计算设备以及人们进行通信；

·物体能够相互协作创建组或网络；

·物体能够初始化交互。

4)自治特征

·物体的很多任务能够自动完成；

·物体能够协商、理解和适应其所在的环境；

·物体能够解析所在环境的模式，或者从其它物体处学

习；

·物体能够基于其推理能力做出判断；

·物体能够选择性地演进和传播信息。

5)自我复制和控制特征

·物体能够创建、管理和毁灭其它物体。
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综上所述，物联网以互联网为平台，将传感器节点、射频

标签等具有感知功能的信息网络整合起来，实现人类社会与

物理系统的互联互通。将这种新一代的信息技术充分运用在

各行各业之中，可以实现以更加精细和动态的方式管理生产

和生活，提高资源利用率和生产力水平，改善人与自然间的关

系。

1．3体系构成

根据国际电信联盟的建议，物联网自底向上可以分为以

下的过程LllJ：

感知：该层的主要功能是通过各种类型的传感器对物质

属性、环境状态、行为态势等静态／动态的信息进行大规模、分

布式的信息获取与状态辨识，针对具体感知任务，常采用协同

处理的方式对多种类、多角度、多尺度的信息进行在线计算与

控制，并通过接入设备将获取的信息与网络中的其它单元进

行资源共享与交互。

接入：该层的主要功能是通过现有的移动通信网(如

GSM网、T胁SCDMA网)、无线接入网(如WiMAX)、无线局

域网(WiFi)、卫星网等基础设施，将来自感知层的信息传送到

互联网中。

互联网：该层的主要功能是以IP、，6／IPv4以及后伊

(Post-IP)为核心建立的互联网平台，将网络内的信息资源整

合成一个可以互联互通的大型智能网络，为上层服务管理和

大规模行业应用建立起一个高效、可靠、可信的基础设施平

台。

服务管理：该层的主要功能是通过具有超级计算能力的

中心计算机群，对网络内的海量信息进行实时的管理和控制，

并为上层应用提供一个良好的用户接口。

应用：该层的主要功能是集成系统底层的功能，构建起面

向各类行业的实际应用，如生态环境与自然灾害监测、智能交

通、文物保护与文化传播、运程医疗与健康监护等。

基于目前物联网的发展现状，特别是针对传感器网络的

技术复杂性和非成熟性，深入开展传感网的核心技术研究。

预计未来将进一步推进芯片设计、传感器、射频识别等技术的

发展，在此基础上逐步开展感知层的网络(核心为传感器网

络)与后IP网络的整合，扩展服务管理层的信息资源并探索

商业模式，并以若干个典型示范应用为基础推进物联网在各

个行业的应用。同时，在各个层面开展相关标准的制定。

1．4发展阶段和未来趋势

IBM前首席执行官Louis v．Gerstner曾提出～个重要的

观点，认为计算模式每隔15年发生一次变革。这一判断像摩

尔定律一样准确，人们把它称为“十五年周期定律”。1965年

前后发生的变革以大型机为标志，1980年前后以个人计算机

的普及为标志，而1995年前后则发生了互联网革命。可以预

见，在2010年前后则会发生一场以“物联网”为标志的新技术

和经济革命。

目前，美国、欧盟、中国、日本和韩国等都在投入巨资深入

研究探索物联网。我国也高度关注重视物联网的研究m]，工

业和信息化部正在会同有关部门在新一代信息技术方面开展

研究，以形成支持新一代信息技术发展的政策措施。我国的

《国家中长期科学与技术发展规划(2006—2020年)》和“新一代

宽带移动无线通信网”重大专项中均将传感器网络列入重点

研究领域。
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作为一个新兴产业，物联网从诞生到广泛应用需要经历

四个阶段：第一阶段为设想阶段，这个时期为产业发展的最初

期。第二阶段为技术研发阶段，美国、欧盟等都在投入大量资

源深入研究物联网。我国在1999年就启动了物联网核心技

术无线传感器网络的研究，国家投入大规模资金用于物联网

研发。第三阶段为实验阶段，在技术研发的水平达到一定程

度时，就可以进行小范围的试用和检测，这是从理论走向实践

的一步。目前一些企业已开始尝试物联网商用，如IBM公司

的“智慧地球”。在商用领域我国相关企业也开始了探索，在

2009中国国际信息通信展览会上，中国移动、电信和联通三

大电信运营商开始尝试物联网业务，比如中国移动的手机钱

包和手机购电业务。该业务也可以应用于超市、餐厅等小额

支付场合；中国联通的无线环保检测平台通过3G网络，可实

时对水表、灌溉、水文、水质等动态数据进行监测，又可对空气

质量、碳排放和噪音进行监测。第四阶段为全面推广阶段，也

是投入资金最大的时期。同时，一但大规模商用，大量基础设

施的建设和终端产品的全面推广必将推动电信、信息存储处

理、IT服务整体解决方案等众多相关市场的发展。

在物联网普及以后，用于动物、植物和机器、物品的传感

器与电子标签及配套的接口装置的数量将远远超过手机的数

量。物联网的推广将会成为推进经济发展的重要领域，美国

权威咨询机构Forester预测，到2020年，世界上物物互联的

业务，跟人与人通信的业务相比，将达到30比l，因此，“物联

网”被称为是下一个万亿级的通信业务[1引。

2传感器网络关键技术

物联网由传感器网络、射频标签阅读装置、条码与二维码

等设备以及互联网等组成。当前各项技术发展并不均衡，射

频标签、条码与二维码等技术已经非常成熟，传感器网络相关

技术尚有很大发展空间，本文以传感器网络为例，分析其中涉

及的关键技术，其结构如图3所示。传感器网络中所包含的

关键内容和关键技术主要有数据采集、信号处理、协议、管理、

安全、网络接入、设计验证、智能信息处理和信息融合以及支

撑和应用等方面。
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图3物联网关键技术结构图

2．1智能感知技术

数据采集是物联网实现“物物相联，人物互动”的基础。

采集设备一般拥有MCU控制器；由于低成本限制，因此一般

采用嵌入式系统；物联网的规范要求整个终端设备必须是智

能的，因此信息采集设备一般都有操作系统。为了获得各种

客观世界的物理量，如温度、湿度、光照度等等，传感器技术也

是数据采集技术中的重要一支。因此，物联网的数据采集技

术包括传感器技术、嵌入式系统技术、采集设备以及核心芯

片。

一些典型的物联网硬件如图4所示。

图4物联网相关设备和器件

2．2智能信号处理技术

智能信号处理将对采集设备获得的各种原始数据进行必

要的处理，以获得与目标事物相关的信息。首先获得各种物

理量的量测值，即原始信号。之后通过信号提取技术筛选有

用信号，通过调理提高信号的信噪比；高信噪比的信号通过各

类信号变换，在映射空间上可以进行信号的特征提取；借助于

信号分析技术，如特征对比、分类技术，可以将各种特征信号

对应到某一类的物理事件。

这里的“信号处理”含义包括信号抗干扰、信号分离以及

信号滤波等技术。这些技术有两种实现方式：节点上实现和

基站上实现。前者是值得推荐的，其优点是具有实时性，减少

了不必要的数据流量和传输过程中能量的消耗。但是由于节

点资源有限，在节点上实现将面临要求低算法复杂度的挑战，

而在资源丰富的基站(如服务器)上实现则能进行较复杂的信

号处理，还可以进行分类学习或模式识别，信号处理效果会更

好，而面I临的困难则是如何减少网内数据流量以及传输过程

中的能量消耗，并尽可能降低由服务器而增加的网络成本。

因此，在物联网的信号处理技术中，以多物理量检测、信

号提取、信号调理、信号变换、信号分析为核心关键技术。图

4中的CC2420是TI推出的第二代物联网射频芯片，具有数

字调制解调等功能，通过数字信号处理技术提高了芯片的二

致性。

2．3优化高效的协议栈

为了实现物联网的普适性，终端感知网络需要具有多样

性，而这种多样性是通过MAC协议来保证的。由于终端感

知节点并不是固定组网，为了完成不同的感知任务，实现各种

目标，节点组网技术必不可少。终端感知设备之间的通信不

能采用传统的资源充分设备的通信协议，因此需要自适应优

化网络协议。同时终端设备的低处理能力、低功耗等特性，决

定了必须采用轻量级和高能效的协议。最后，为了实现一个

统一的目标，必须在上述各种协议技术之间进行取舍，因此网

络跨层优化技术也是必需的。

对于物联网而言，无线通信方式是多级的，其系统复杂性

和成本开销就会很大，这就需要对协议进行优化以保证其低

功耗和高能效。由此，自适应的优化通信协议设计就变得很

重要，其挑战在于需要考虑数据融合、分簇和路由选择等优化

问题，并尽可能减少数据通信量和重复传送。

所以，物联网的协议栈中，以MAC协议、组网技术、网络
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跨层能量优化、自适应优化通信协议、轻量级和高能效协议为

重点。图4中所示的Crossbow公司的TelosB节点可以安装

TinyOS系统以及相关的协议。图4中还有Crossbow的Im—

ote节点，该节点具有较强的处理能力，基于XScale PXA271

的CPU可以安装嵌入式Linux系统以及TinyOS系统和协

议。

2．4管理

由于终端感知网络的节点众多，因此必须引入节点管理

对多个节点进行操作。其中包括以使终端感知网络寿命最大

化为目标的能量管理，以确保覆盖性及连通性为目标的拓扑

管理，以保证网络服务质量为目标的QoS管理及移动控制，

以实现异地管理为目标的远程管理技术，同时包括存储配置

参数的数据库管理等。

作为物联网应用不可或缺的组成部分，数据库负责存储

由WSN或RFID收集到的感知数据，所用到的数据库管理系

统(DBMS)可选择大型分布式数据库管理系统(如DB2，Ora—

tie，Sybase和SQL Server)。管理系统能够将已存储的数据

进行可视化显示、数据管理(包括数据的添加、修改、删除和查

询操作)以及进一步分析和处理(生成决策和数据挖掘等)。

综上所述，物联网的节点管理包括能量管理、拓扑管理、

QOS管理、移动控制、网络远程管理以及数据库管理等方面。

2．5安全

由于物联网终端感知网络的私有特性，因此安全也是一

个必须面对的问题。物联网中的传感节点通常需要部署在无

人值守、不可控制的环境中，除了受到一般无线网络所面临的

信息泄露、信息篡改、重放攻击、拒绝服务等多种威胁外，还面

临传感节点容易被攻击者获取，通过物理手段获取存储在节

点中的所有信息，从而侵入网络、控制网络的威胁。涉及到安

全的主要有程序内容、运行使用、信息传输等方面。

从安全技术角度来看，相关技术包括以确保使用者身份

安全为核心的认证技术，确保安全传输的密钥建立及分发机

制，以及确保数据自身安全的数据加密、数据安全协议等数据

安全技术。因此在物联网安全领域，数据安全协议、密钥建立

及分发机制、数据加密算法设计以及认证技术是关键部分。

2．6网络接入

物联网以终端感知网络为触角，以运行在大型服务器上

的程序为大脑，实现对客观世界的有效感知以及有利控制。

其中连接终端感知网络与服务器的桥梁便是各类网络接人技

术，包括GSM，TD-SCDMA等蜂窝网络，WLAN，wPAN等

专用无线网络，Internet等各种网络。物联网的网络接入是通

过网关来完成的，图4中的MultiRadio高性能网关由中科院

计算所传感器网络实验室开发，可同时支持两个嵌入式WiFi

模块的操作。

2．7设计验证

在物联网系统的设计验证中，包括设计、仿真、试验床验

证与检验检测等关键内容。可以对物联网的硬件设备、软件、

协议等进行分析验证，以及进行实际系统部署前的检验，这对

物联网研究和应用具有重要的意义。

作为物联网重要组成部分的传感器网络不仅节点规模

大，网络所应用的地域规模也很大。传感器网络与Intemet

网络的融合构成物联网。因此如何能够反映出大规模异构网

络环境(有线网络、无线网络，以及各种无线传感器网络等)，
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并对各种网络应用具有扩展性，成为设计验证平台需要考虑

的问题。国内外对于测试平台搭建技术的研究还处于初始阶

段，现有的一些如MoteWorks，EmStar，Kansei和MoteLab等

传感器网络试验床验证平台，均支持网络测试的功能，具有不

同的侧重点。MoteLab是哈佛大学开发的一种无线传感器网

络测试平台，由传感器节点网络和中心服务器两部分组成，采

用Web方式，MoteLab对于测试评估的方法考虑较少，如对

能量的测试目前只是通过在一个节点上连接万用表测电压的

方法实现。俄亥俄州立大学开发的Kansei平台是面向多种

应用的针对无线传感器网络的测试平台。Kansei平台在设计

上充分考虑了对大规模应用环境的支持以及对各种应用背景

的通用化和可扩展性的要求。从结构上划分，Kansei平台由

静止网络、移动网络和便携网络三部分组成。静止网络和移

动网络共同构成了Kansei系统中的测试通用平台部分，部署

在实验室环境中。便携网络则根据测试应用类型选择相应的

传感器，部署到实际的测试环境中进行数据采集。目前Kan—

sei平台还处于开发过程中，如系统访问控制等功能并没有完

全实现，混合模拟仿真方法的效果也有待进一步验证。

中科院计算所也正在部署物联网综合验证系统，包括

EasiSim用于仿真分析，EasiTest作为物联网试验床，EasiDe-

sign用于物联网设计，EasiView作为物联网实时监控系统，

这些子系统都支持面向web的访问方式。

2．8信息处理及信息融合

由于物联网具有明显的“智能性”的要求和特征，而智能

信息处理是保障这一特性的共性关键技术，因此智能信息处

理的相关关键技术和研究基础对于物联网的发展具有重要的

作用。

信息融合是智能信息处理的重要阶段和方式，信息融合

是一个多级的、多方面的、将来自传感网中多个数据源(或多

个传感器)的数据进行处理的过程。它能够获得比单一传感

器更高的准确率，更有效和更易理解的推论。同时，它又是一

个包含将来自不同节点数据进行联合处理的方法和工具的架

构。因此，在感知、接人、互联网和应用层均需要采用此技术

手段。

2．9智能交互及协同感知

物联网中的智能交互主要体现在情景感知关键技术上，

能够解释感知的物理信号和生物化学信号，对外界不同事件

做出决策以及调整自身的监控行为，因此已成为物联网应用

系统中不可或缺的一部分。同时，情景感知能让物联网中的

一些数据以低能耗方式在本地资源受限的传感器节点上处

理，从而让整个网络的能耗和通信带宽最小化。

协同感知技术也是物联网的研究热点。一种物理现象一

般是由多种因素引起的，同时位于不同时空位置的感知设备

观测到的信息具有互补性，因此必须将多个感知节点的数据

综合起来，所以协同感知机制非常重要。

2．10支撑与应用

物联网以终端感知网络为触角，深入物理世界的每一个

角落，获得客观世界的各种测量数据。同时物联网战略最终

是为人服务的，它将获得的各种物理量进行综合、分析，并根

据自身智能合理优化人类的生产生活活动。

物联网的支撑设备包括高性能计算平台、海量存储以及

(下转第10页)
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管理系统及数据库等。通过这些设施，能够支撑物联网海量

信息的处理、存储、管理等工作。

物联网的应用需要智能化信息处理技术的支撑，主要需

要针对大量的数据通过深层次的数据挖掘，并结合特定行业

的知识和前期科学成果，建立针对各种应用的专家系统、预测

模型、内容和人机交互服务。专家系统利用业已成熟的某领

域专家知识库，从终端获得数据，比对专家知识，从而解决某

类特定的专业问题。预测模型和内容服务等基于物联网提供

的对物理世界精确、全面的信息，可以对物理世界的规律(如

洪水、地震、蓝藻)进行更加深入的认识和掌握，以做出准确的

预测预警，以及应急联动管理。人机交互与服务也体现了物

联网“为人类服务”的宗旨。人机交互提供了人与物理世界的

互动接口。物联网能够为人类提供的各种便利也体现在服务

之中。

3物联网典型应用

下面以环境监测为例说明物联网的应用系统。环境监测

是物联网的一个重要应用领域，物联网自动、智能的特点非常

适合环境信息的监测。一般来讲，环境监测物联网系统结构

包括下面几个部分：

感知层：该层的主要功能是通过传感器节点等感知设备。

获取环境监测的信息，如温度、湿度、光照度等。由于环境监

测需要感知的地理范围比较大，所包含的信息量也比较大，该

层中的设备需要通过无线传感器网络技术组成一个自治网

络，采用协同工作的方式，提取出有用的信息，并通过接入设

备与互联网中的其它设备实现资源共享与交流互通。

接入层：该层的主要功能是通过现有的公用通信网(如有

线Internet网络、WLAN网络、GSM网、TnsCDMA网)、卫

星网等基础设施，将来自感知层的信息传送到互联网中。

互联网层：该层的主要功能是以IPv6／／Pv4为核心建立

的互联网平台，将网络内的信息资源整合成一个可以互联互

通的大型智能网络，为上层服务管理和大规模环境监测应用

建立起一个高效、可靠、可信的基础设施平台。

服务管理：该层的主要功能是通过大型的中心计算平台

(如高性能并行计算平台等)，对网络内的环境监测获取的海

量信息进行实时的管理和控制，并为上层应用提供一个良好

的用户接口。

应用：该层的主要功能是集成系统底层的功能，构建起面
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向环境监测的行业实际应用，如生态环境与自然灾害实时监

测、趋势预测、预警及应急联动等。

通过上面几个部分，环境监测物联网就可以实现协同感

知环境信息，进行态势分析，并预测发展趋势。

结束语物联网是由各种技术融合而成的新型技术体

系。物联网在多种应用中具有潜在、显著的技术价值和应用

需求，物联网的发展必将推动物物相联、人物互动的信息化社

会建设。影响物联网大规模应用的关键问题是技术繁多，而

且需要互联互通，因此物联网具有巨大的深入发展和提升的

空间。
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