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基于物联网的公共安全云计算平台
白 蛟， 全春来， 郭镇

(中国航天科工集团第二研究院长峰科技工业集团公司，北京100854)

摘要：将物联网技术引入到公共安全领域，重点研究了分布式计算和虚拟化存储及云计算的技术特点和应用，针对目前

公共安全平台的不足，设计了5层的物联网公共安全平台架构，为以后警用物联网的建设提供了新的思路，同时结合该架

构，提出了一种基于云计算的数据支撑平台，为该公共安全平台提供虚拟化的数据存储和管理，以实现各业务数据的共享

和安全，提高了物联网应用的安全和计算能力。
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Research of public security platform cloud computing architecture

based on internet of things
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Abstract：Internet of things is introduced into the field ofpublic safety technology,and the applications ofthe distributed computing,

virtualized storage and cloud computing technology are discussed．To overcome the disadvantages ofthe existing public security platform,

Intemet ofthings five layers the public safety platform architecture is designed,and all levels offeatures and technology application are

described,which provides a new way for the future construction of Interact of things for police．In order to achieve the business data

sharing and security,based on this architecture the data supporting platform is proposed based on cloud computing，which supports vir-
tualization ofdata storage and management， and meanwhile offers high performance computing power and storage equipment dynamic

expansion ability．Security and computing power ofInteract ofthings are improved．
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0引 言

物联网是指把各种信息传感设备，如射频识别装置、传感

器节点、GPS、激光扫描器、嵌入式通信模块、摄像头等组成传

感网络将所获取的物理世界的各种信息经由通信网络的传输，

到达集中化的信息处理与应用平台，为用户提供了智能化的

解决方案。目前，物联网已有部分应用进入了人们的生活，如

“一卡通”、路灯智能管理、污染排放在线监测等，这些应用都

属于物联网的早期发展形势，尚比较分散、孤立，没有融为一

个整体。

在公共安全领域，经过20多年的发展，已经奠定了信息

化的基础，然而随着我国经济的高速增长和社会转型，公共安

全总体形势也愈发严重，据了解，目前通用的公共安全信息平

台存在以下问题：信息化建设的规范不完善；缺乏从全局考虑

的整体应用规划，规模效应小；数据共享程度低，基础数据采

集混乱；管理水平低，不能满足现代化管理的要求。

针对物联网的技术特点和公共安全技术存在的不足，物

联网公共安全平台的搭建有了迫切的需求，本文以公共安全

物联网为研究背景，探讨了目前几种物联网的数据支撑技术，

设计了一种基于物联网的公共安全平台架构，针对该架构，并

提出了一种基于云计算的数据支撑平台，期望为我国国家和

城市安全运行和管理提供更好的模式和体系架构的探索性研

究，同时也将带动物联网技术的研究及其在其它重要领域的

广泛应用。

1关键技术

1．1分布式计算技术

分布式计算是利用互联网上的计算机的中央处理器的闲
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簧处理能力来解决大型计算问题的一种计算科学。随着计弹

机的普及，越来越多的电脑处于闲置状态．即使在开机状态卜

中央处理器的潜力也远远不能被完全利用。

‘个非常复杂的问题往往很适合于划分为大量的更小的

计算片断的问题。服务端负责将计算问题分成许多小的讣算

部分，然后把这些部分分配给许多联网参与计算的计算机进

行并行处理，最后将这些计算结果综合起来得到最终的结果。

目前流行的分布式计算技术有中间件技术，网格技术和

WebService技术等。

1．2虚拟化存储技术

存储虚拟化(storage virtualization)就是对存储硬件资源

进行抽象化表现。通过将一个(或多个)目标(Target)服务或

功能与其它附加的功能集成，统一提供有用的全面功能服

务。数据可以在底层的磁盘阵列中自动分配资源，当系统扩

容，系统升级的情况下保证持续运行。典型的虚拟化会屏蔽

系统的复杂性．增加或集成新的功能，仿真、整合或分解现有

的服务功能等。

图l中从拓扑上说明了存储虚拟化的架构和工作方式。
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图1存储虚拟化的架构

存储虚拟化是一种贯穿于整个IT环境、用于简化本来

可能会相对复杂的底层摹础架构的技术。存储虚拟化的思

思是将资源的逻辑映像与物理存储分开，从而为系统和管理

员提供一幅简化、无缝的资源虚拟视图。存储虚拟化是。套

色含软、硬件设备的完整系统，高效管理、降低运营成本是其

j：要宗旨。

1．3云计算技术

云计算(cloudcomputing)．是一种动态的、易扩展的H通常

是通过互联网提供虚拟化资源的计算方式．用户4：需要了解

云内部的细节，也不必具有云内部的专业知识或直接控制基

础设施，便能使用的相关资源。云计算包括基础垃施即服务

(infrastructure as a service，laaS)，平台即服务(platform as a seT-

vice．PaaS)和软件即服务{soflwareas aservice，SaaS)以及其它依

赖r互联网满足客户计算需求的技术趋势。云计算服务通常

提供通用的通过浏览器访问的在线商业麻用。

’鼍前云计算的关键技术包括数据存储，数据管理，编程模

型肄，

2物联网公共安全平台架构设计

2．1物联网公共安全平台桨构

结合目前业界统一的认定和当前流行的技术．初步把物

联网公菇安全平台设计为5个层?尖，分别为感知层、网络层，

支撵层、服务层．应用层，直¨圈2所示。
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图2物联网公共安全平台架构

感知层：对于最前端公安人员关注的重点领域和事物，通

过各种感知设备，如RFID、条形识别码、各种智能传感器、摄

像头、门禁、票证、GPS等，时道路、车辆、危险物品、重点人物、

交通状况等重点感戋¨领域．进行实时管控，获取仃fU数据。

网络层：主婴用丁前方感知数据的传输．为了刁i重复建

设。最大利用现有网络条件，把公安专网．无线宽带争阿，移动

公嘲，有线政务专网，无线物联数据专网．因特|坷，H星等通信

方式进行整台。

支撑联：基十云计算、云存储技术设计，实现分散资源的

集中管理以及集中资源的分散服务，支撑高教海造数据的存储

与处理：支撑软件系统部署在运行平台之J：，实现各类感知资

源的规范接入、整合、交换畸存储，实现打类感知设备的基础

信息管理．实现感知信息资源目录艇布‘，旧步．实现感知设备

证书发布与认证，为感知设备的分建挂享提供全面支撑服务。

服务层：基于拥有的丰富的数据资源和强大的计算能力

f依托云计算平台)．为构建一个功能卡寓的平台提供了基础。

借鉴SOA，既面向服务的架构．的思想，通过仿真引擎和推理

引-警，把数据库，算法阼，模酗席．知识库紧密结合在 起．为

应用屡的实际业务应用软件提供统‘的服务接口，对数据进

{，了统一高效的调用．也保证了服务的高可靠性。也为整个

销蕊荸障

万方数据



3698 20|1，Vol 32，No II 计算机2"-程与设计

，¨L矗个’}二衍的^i续』葱川"发提“I川自塍悱，

应川联：应川k；l甓川求承微川，1实际f!l!用的各种业务

软什 川j』筇3 r．、对并川物胜刚、Jk务的洋细分析．通j』州J口

舭务』，；摊供的通川接u，破¨⋯衍i}川JJ’爻岛．他用的、Ik务软

件，将川户，厂山3娄，鼐类为朴l父技求人“．，，J以使ni、r台

捉供的再烈J卜的1jf{务接¨和柞设器的运礼状志．保iII壮个、卜

台的[f：常远}r：∞．娄为罐坛民警，l-J咀安时奇看前端感知

信息，井时设籍进行拧伟0，第3炎为一曲端用广．墟过系统的制

能分析的曲-助，对各臀JJ和瓷瓶进{『指挥希1调度。

枷、准和安个体系：杯准规范利信息立全仆系应贯穿铿个

物联删架构的世讣，具体应包捕以r*f力山：

(”公安领域化感器资源翁：6 d码枷、准：

(2J数槲共阜变换规范：

(3)批亭数据管理标准．包扦公jI数据格J℃标“I：、公jI数据

仔储力，℃杯水、；L享数据种类标准等：

(4 J传感资源投入利建设效益评价杯摊：

(5)新建设化感资蝴和州络的审批杯川：

(6)物联H公安堆础设施建世标准。

物联刚木质}．是 利t人壤成控水．设汁的笑键技术种类

繁多，标准冗杂，因此，物联M的咒键和拙心是实现人集成的

软件辑㈣问什．以及·，之相关的数槲交换和处群标准和相应

的软件架构。

感知层基于物删、化学、乍物等技术和发明的传感器，“标

准”多成为号利，而H络脏的_r线和尢线刚络属f通用网络．

有线K距离通信堆厂成熟的IP协议体系，有线斯距离通信士

婴以Io多种现场总线标玳为h无线长趼离通信柴j’GSM手¨

CDMA等技水的2G／3G博G M络标准也基本成熟．无线觚距离

通信针对小川3"J却1段也仃1()多利一标准。因此建、r新的物联心

通信十JJ、准难度牧人。

从以r分析_lJ知I．【1 Ij寸物联嘲标HE的戈键^和丈有可为

的部竹集一{rn成H|膳。在}：Ⅱl：f的架拗rf，，把应用层细分为芏

撑层．服务层，和心用联。』l中立撑脏和服务层肘各数捌标准

的融台起刮咒键作用，是掺个物联网运行的关键所在。本文

荇币训究r支撑膳的架构殴计和实肌．

2．2数据支撑层设计思路

芷拧层L要jIJ于列数掘的处蹦，为I2／,2服务提供统一标

准的宜令数据。IjI十整个物联网公其安仝甲台涉及大量的实

时撼知数槲，考虑到汁算能力帮l成木¨鼬，决j定采用i的架

1=；J，首先把I}{旧络垃1．传的数据进行规格化处珊，并按照 定

姚则算池例步过滤 些无川信息，由云¨算数据rrl心，埘数槲

仃址存储{¨转发，再南各个汁算竹点，州数据进行接入．编肼，

整台以及变换．最后形成数槲『|录，便于盘咖和使用。同时考

虑到数捌安个川题，川以设训数据容灾中心进礼应急处理。

U前彬槲公jt安全系统的现状分析，采用』汁钟巾t从

，℃分卅I打储和数据中心牛日结合的云仔储思路丌脏II}¨l作。

i匝过分布』_l：存f崭，统管理的O-计思路，将公共坟伞。Ff，内部

所自的存储数据进行统一删度，公安网内部的任fuJ i}L_l

都一盯以芷数捌仃储的_r竹J‘^，从而达到托仟何叫州．州山任何

地-。^，4站耻jE伞[|勺资源JL卒。

聚}{¨I钎偏州仔储恤域的5引铎思路，将{{i=理仿真等计

C—o—mputer—E—ng—i—ne—e—rin—g—an—d—D——e—s—ig—n—

算艟较人的汁辨：f F务放冒在存储k域较近的¨掉j】】=2务器平台

h以减少M络一特宽，在计钎卜采用服务器榘群模式，壤rfj虚

拟化的形』弋(常见|_『(J r㈨q件如VMware等)宴埘汁算仟务的综

介悯度分^f!，以宴肌计算服务资源的最大利川率。

3基于云计算的数据支撑平台体系架构

物联网支撑平台足并类前端感知信息通过传输网络汇聚

的甲台，该平台实时处理前端感知设施传人的视频信息、数据

信息、以及南应HJ服务平台下达的对感知设施的控制指令，主

要实现信息接入，标准化处理、信息』七享、信息存储及基础管

理5大功能．

n窠系统图如图3所示．主要分为两个予系统：应用服务

分系统、存储丹系统。

雨丽
堆术iF台为‘计雉综合应用甲台的基础模板，可以在此

堆{i：1j j对半台边打变动，咀满足不问用户对该平台的特殊要

求。堆础平台已经具确了云刮算综合应J日平台的完备子系统．

fl县仃较强的炙活悱。其逻辑架构如罔4所小。

葭系统的功能k要分为婀个啬{：分：

应川服务功能：通过负拔均衔接受大量的远程应用服务

请求，J垃过应用服务器响应远程或本地应用服务请求：

数据存储功能，数据有_储功能主要体现在海最数据的仃

■■
量
娃

●■一—一 l·●■

图4云计算逻辑架构
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储和读取。

3．I应用服务分系统

该分系统由3个部分组成，如图5所示。

赢
硬件设备主要分为3个部分，即：负载均衡设备、虚拟化

集群、数据库集群。

应用服务器连接前端的负载均衡服务器及后端的光纤交

换机，应用服务器是应用分系统巾的关键部分．所有的应用软

件都装载在应用服务器上，所有的应用请求都在应用服务器

上进行处理。

应用服务器通过虚拟化可以虚拟出多个虚拟主机，在每

个虚拟主机上加载相关应用。如通过虚拟化软件将一台服务

器虚拟成多个应用主机，同时服务器州通过交换机互连，通过

虚拟化管理软件设置将虚拟主机设置成动态虚拟，可以实现

在线迁移。当一台物理服务器出现故障，该物理服务器卜的

虚拟主机及相关应用动态迁移到其它物理服务器上。

虚拟主机上可以装载各应用业务系统、视频交换系统，通

过这些软件调动整个系统资源提供服务。应用服务器作为整

个系统中的应用处理单元．其服务内容主要通过应用软件进

行调动，可以根据最终用户的实际需求进行相关应用设计及

开发．装载在应用服务器上，通过基础惆络向各个客户端提供

应用响应。

3．2存储分系统

存储分系统主要分并行文件系统和SAN虚拟存储系统。

并行文件系统主要负责存储{F结构化数据，在数据中心

的网络上建立一个非结构化数据的存储空问，为系统的非结

构化数据需求提供硬件及应用系统支持的支撑平台。

SAN虚拟存储系统主要负责存储结构化数据，在数据库

系统中建立一个结构化数据的存储空间，为数据库系统的结

构化数据需求提供硬件支撑平台。逻辑框图如图6所示。

SAN虚拟存储系统主要包括：光纤交换机、存储磁盘阵列。

当数据库服务器有读八任务时，数据库服务器向SAN虚

拟化存储盘阵中的控制盘阵发送写入请求，控制盘阵接收到

写入请求，根据系统存储策略做分析．确定数据的数据块存储

位置。数据库服务器直接将数据写入磁盘阵列a

当数据库服务器有读取任务时．数据库服务器向SAN虚

拟化存储盘阵中的控制盘阵发送凄数据请求，摔制盘阵接收

到读数据请求，查询相关索引数据，确定数据的存储位置，并

将数据存储位置发送给数据库服务器，数据库服务器直接从

磁盘阵列中读取数据。

3．3特点分析

基于云架构的物联网公共安全平台的存储虚拟化可看作

二]墨[

～～、々扣·t仃”i1

一Il■一_一
。；；濠氮矗。

田豳圈瞳
图6存储分系统逻辑架构

一种打通存储底层的基础建设，通过虚拟化产品提供的逻辑

层统合整个存储环境．为前端服务器的数据存储和管理需求

提供单一化服务。有如下特点：

海量数据融台能力：将存储设备所含的磁盘，祝为一整个

存储池．再分配给需要容量的前端服务器．所有存储资源都能

在虚拟层舟接下统一运用。而前端服务器与后端存储设备间

的莲接．也从传统SAN环境中的固定地址连接与空间映像，

转变为通过虚拟层的动态介接，管理上更有弹性．宅问利用率

也能有效提高，不冉有之前存储孤岛的问题。

这个特性也能让想建置高可I}j性或异地备援的用厂1，有

机会摆脱必须购置两套相同存储设备的窘境。在虚拟层介接

下，前端应用服务器不会接触设备实际，只要是虚拟层提供的

空间．映像到前端后，对前端来说都是相同的本地端磁盘区，

所以H要把数据同步或复制的机制架构在虚拟层上，就能利

用两套不同的存储设备．完成高可用性或异地各援的建置。

海量数据的分配管理能力：存储资源调节可分容量与性

能分配两大部份，依执行任务的不问．前端服务器对容量与存

储性能的需要也不同，蹦此虚拟化产品必须具备弹性的容量

与性能调整机制，以便适当地分配容量，为前端特定服务保证

足够的性能。就容量分配而言，用户固然町咀通过虚拟层轻

易调配整个环境的存储资源，但更重要的是空间调度的灵活

性，且调整程序不能影响到存储的数据或正常的存储动作。进

一步的作法是通过自动精简配置的空间调配技术，将容量分

配目标从实际空间，转为虚拟的逻辑空问，让存储设备实际窄

间得到更有效的利用。

架构在虚拟层上的进阶应_Lfi：存储虚拟化本身不是H的．

而是提供_。种易于管理、富有弹性的整合存储环境，以便架构

}}{各种存储应用。为便于J={{J、建置这屿存储应川，在虚拟化

产品上内建镜像、快照、多路径传输、远程复制等进阶功能。

由于虚拟层已经在底层完成，存储设备的容量整合，因此要

提供这些应用均十分方便，像镜像、复制这些应用．都只要通

过虚拟层在底层转换存储蹄径到不同实际空间上就能完成，

不用考虑物理存储设备。
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存储系统的动态扩展能力：虚拟化产品可轻易的在异构

存储设备间转移存储路径，只要搭配背景数据迁移功能，虚拟

层完全处理数据的迁移和一致性校验，迁移和校验对用户完

全透明，待数据迁移完成后，既可实现动态线性的扩容能力。

4结束语

物联网作为一种新兴的技术概念，它的定义和内涵还需

要进一步的探索，尤其是各个层次所涉及的技术以及相关的

标准仍有很大的发展空间。作为我国的战略产业之一，在前

端感知设备，如RFID的技术研究还有待进一步深入，尤其是

对于应用层软件的设计是重中之重，争取能够提出一种国际

化的标准体系。

本文将物联网技术应用到了面向公安的公共安全领域，

具有重要的意义。提出一种物联网架构及其硬件支撑平台，

期望解决目前公安信息平台的不足，对于今后的实际应用和

扩展还有待实践的检验，对云平台安全性的考验尤为重要。
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