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摘要：近年来物联网技术受到r广泛的关注。为了更好地了解物联网技术，对物联网的发展应用和物联网的关键技术

之一RFID技术作了详尽的介绍；为使物联网的工作原理与工作机制更容易地被理解和掌握，结合EPC global标准，构建了

一种物联网的结构模型，并给出该模型中感知层、网络层及应用层的工作方式；为进一步地推广应用该物联网的结构模

型，指出了其中亟需解决的问题，并重点强调了感知节点优化分配问题、信息安全问题和数据处理问题等；最后给出了发

展物联网的几点建议。
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RFID Technology and Structure of Internet of Things
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(School of Electrical Engineering＆Information，Anhui University of Technology，

Maanshan 243002，China)

Abstract：The IOT(Intemet of things)has been widespread concerned in recent years．In order to gain a better understanding ofthe lOT

technology，the development of the IOT applications and one of the key technologies“RFID technologies”was given a detailed introduc-

tion．For the lOT operation principle and working mechanism can be more easily understood and grasped，it combined with the EPC

global standards，establishing a structural model of lOT，and giving the aware-layer，network—layer，and application-layer works in this

model．To further promote the application of this lOT structure model，highlighting the problems to be solved，and emphasizing awarc—

ness node optimize allocation problem，information security issues and data processing problem，ere．The final conclusion points out

some suggestions on the development of IOT．
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O 引 言

物联网(Internet of Things，IOT)是通过各种信息

传感设备，如射频识别(Radio Frequency Identification，

RFID)、红外感应器、全球定位系统、激光扫描器等信

息传感设备，按约定的协议，将任何物品与互联网相连

接起来形成一个巨大的网络。进而可以进行信息交换

和通讯，以实现智能化识别、定位、追踪、监控和管

理[1,21。

物联网中的“物”都具有标识、物理属性和实质上
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的个性，使用智能接口，实现与信息网络的无缝整合。

如此的物联网，可以被广泛地应用在国防军事、生产控

制、环境监测、城市管理、交通物流、教育医疗、公共安

全、家居生活等领域。物联网也被称为继计算机、互联

网之后，世界信息产业的第三次浪潮，是信息产业新一

轮竞争中的制高点。因此，物联网的研究受到普遍关

注。

1物联网的发展

“物联网”这个概念最早于1999年由麻省理工学

院Auto—ID研究中心提出，2005年国际电信联盟在突

尼斯举行的信息社会世界峰会上正式确定了“物联

网”的概念¨1。

世界发达国家和地区对发展物联网技术有着广泛

的应用需求，如美国将“物联网”和“新能源”列为振兴

本国经济的两大武器；日本的“I-Japan(智慧13本)战

略2015”等。当然，世界发达国家和地区对于发展物

联网技术有着较完善的基础设施和突出的技术优势，
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但没有统一的物联网技术标准。

2009年8月温家宝总理考察无锡传感网研究所，

提出了“感知中国”的概念，并在随后向科技界发表的

讲话中，首次明确将物联网列为我国战略性新兴产业。

在此背景下，我国各领域广泛地开展了“物联网”的研

究、开发和应用工作。

2物联网中的RFID技术

2．1物联网中的关键技术

物联网实施、应用、研究与发展中涉及的关键技术

主要在感知层、网络层和应用层中，感知层的主要关键

技术如表1所示。

表1物联网感知层中的关键技术

关键技术 性能描述 应用现状

RFID技术 识别和标识目标物，类似给物体上r“尸口” 应用阶段

传感器技术 “感觉器官”，提供原始数据信息 探索阶段

智能嵌入式技术 使物联网中目标物具有一定的智能性 试验阶段

纳米技术 实现小体积物体的交互和连接，减小系统功耗研究阶段

其他层的关键技术有：传感器网络通信技术、通信

网络技术、物联网平台技术等"1。文中主要结合

RFID技术阐述物联网的构造及发展，因此在表l中仅

突出感知层的关键技术。

物联网中不仅要做到“物物相连”，还要做到能够

对物品进行识别、定位、追踪和管理。RFID就是能够

让物体“开口说话”的技术，所以RFID技术在物联网

感知层关键技术中的地位显得尤为突出p’4。。RFID技

术具有防水、防磁、耐高温、读取距离大、数据加密、存

储数据容量大、信息更改简单等特点，还可以实现多个

标签的防冲突操作，从而可以解决很多传统识别技术

上的缺陷。因此，RFID技术是物联网中规模化识别技

术的不二选择。

2．2 R1FID技术在物联网中的应用

目前，国际上对物联网还没有一个广泛认同的体

系架构，最具代表性是欧美支持的EPC global“物联

网”体系架构和El本的Ubiquitous ID(UID)物联网系

统。

RFID技术在EPC global“物联网”体系架构下的

应用主要有EPC编码、EPC射频识别系统和EPC信息

网络系统。其中RFID标签采用EPC编码技术，物联

网中编码要做到“一物一码”，不仅能实现对每一个物

品的管理，而且还能实现对物品的实时追踪，同时还具

有物体的具体分类和属性信息，实现分类查询、统计应

用、电子商务等。EPC编码技术能够很好地实现这些

要求"】。EPC射频识别系统是实现EPC代码自动采

集的模块，EPC信息网络系统由本地网络和全球互联

网组成，是实现信息管理、信息流通的功能模块。

3物联网系统的构建
以EPC global物联网体系架构为基础，结合物联

网的相关知识，给出了物联网系统模型的结构框图，如

图1所示。

图1 物联网的结构

该模型包括物联网的感知层(EPC传感网络)、网

络层、应用层(信息服务系统)等三部分旧’“。

3．1物联网的感知层

感知层主要完成信息的采集与识别工作，采用

RFID系统和无线传感网(Wireless Sensing Network，

WSN)融合而成的EPC传感网络，该融合技术有着自

身突出的优势，不仅可以获取所需要的环境信息，而且

能精确识别出每个物体，同时还可扩大RFID系统的

识别范围。其中智能节点由RFID阅读器和WSN节

点技术融合而成【8，。

该技术在实际应用中还会涉及到很多问题，将会

在存在的问题一节中展开深入的讨论。

3．2物联网的网络层

网络层主要包括：物联网中间件和域名服务。物

联网中间件(Intemet of Things Middleware，IOT-MW)

是处在物联网感知层和网络层之间的一种中间件系

统。总体来说，IOT—WM起到一个中介的作用，它屏蔽

前端硬件的复杂性，并把采集到的数据送到后端的IrI．

系统‘61。

物联网中的域名服务类似于域名解析(DNS)，它

的目的是为lOT—MW系统指明如何由采集到给定目

标物的信息码定位到存储了该目标物相关信息的数据

库服务器中"J。

3．3物联网的应用层

物联网应用层的主要作用是提供信息服务功能，

主要包括三个部分，分别是物联网客户端、数据存储模

块和数据查询模块一-。
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4物联网发展中存在的主要问题

4．1主要问题

物联网的实施、研究、发展和应用还存在很多问

题，概括起来主要有：

1)规模化问题。为获得完整可靠的数据，必须大

量且合理地布置智能节点和RFID设备。对于感知层

来说，要形成一个类似生物学系统的体系，当一部分器

件出现故障时，有其它的可以替代，这就需要规模化来

保证。在保证规模化的同时还要拥有以下的重要特

征：可靠一即区域要完全覆盖；优化一即智能节点要尽

量少且合理分配；容错一即可以由部分信息恢复整体

信息；冗余一即可以互相替代和进行故障诊断。

2)标准化问题。包括RFID技术、通信协议及应

用层的标准化。推进物联网的应用必须加快RFID国

际标准化建设；通信包括智能节点之间、智能节点和中

间件之间及中间件与互联网的有效连接等方面的通信

标准化建设；另外，应用层的交互界面的标准化，可使

大众只需要知道一个标准化的操作流程就可以了。

3)数据问题。首先，物联网中的数据要能够持

续、稳定、安全地获取；其次，保证数据的时效性，解决

网络传输信息的延迟问题，不同的信息宜采取不同的

传输与验证策略；再次，数据的所有权和数据库管理以

及隐私问题。在物联网的实际应用中既要保证物联网

中数据及信息的安全，同时也应兼顾其便利性¨⋯。

上述几个问题中，数据问题是最重要的，数据问题

可细分为信息采集、信息安全和数据处理等方面，下面

具体讨论。

4．2信息采集方面

感知层采用EPC传感网络技术，目前RFID系统

和WSN的融合技术可分为多种类型：其他几种融合方

式中或涉及到标签的制作及工艺问题或融合技术成本

较高，价格比较昂贵。因此本模型中采用将RFID阅

读器和WSN节点相融合而成的智能节点技术，用此种

方式构造的EPC传感网络，技术实现比较容易，且能

够很好地体现融合后系统突出的特性⋯1。

实际应用中，在大规模的随机分布模式下，常投入

远大于实际需要的智能节点以便获得较好的节点密

度。在此情况下，网络中将存在由节点不合理分布造

成的感知阴影和盲点，因此需要对智能节点进行优化

处理。解决智能节点的优化问题，通常先给出节点分

布的感知模型和实际应用的地域模型，并结合该模型

构造目标函数，在约束条件的作用下运用适当的优化

算法进行优化处理¨2’”1。

目前常用的感知模型可分为两种：二元感知模型

和指数感知模型。

1)二元感知模型：

驴雌臻_：
2)指数感知模型：

驴{
1

【1+ad(i,j)】9

0，d(i∥>7

，d(i∥9
(2)

其中P。为节点i对感应区域内目标_『的感知概率，

d(i，J)为节点i与目标_『之间的几何距离，r称为感知

半径。模型(2)中d和卢为与传感器物理特性有关的

类型参数。

以上给出的两种感知模型是在节点i不存在邻居

节点的前提下，节点i对感应区域内目标_『的感知概

率。而在实际应用中智能节点周围存在邻居节点，由

于邻居节点的感应区域与节点自身的感应区域存在交

叠，所以如果点．『落在交叠区域内，则点．『的感知概率会

受到邻居节点的影响。

假设节点i存在Ⅳ个邻居节点，则这些感应区域

的重叠区域为：

M：R(i)n R(，I。)n尺(n：)n⋯n R(n。)，其中
nl，．一，n，为节点i存在的Ⅳ个邻居节点，R(i)，R(，l。)，

⋯，R(n，)为节点i及邻居节点的感应区域。

若假设每个节点对目标的感知是独立的，根据概

率计算公式，M中任一点的感知概率计算如下：
Ⅳ

e=1一(1一PF)兀(1一P。J) (3)

在实际优化过程中，通常将目标区域抽象成两维

的平面结构，如二维平面坐标轴或平面网络结构等，再

结合以下约束条件：①目标区域100％覆盖；②智能

节点随机部署，算法运行前，所有节点都处于休眠状

态；③智能节点不能自由移动，连接对称且具有相同

的初始能量、相同的处理和通信能力，平等的网络地位

等。再将公式(3)作为优化的目标函数，运用适当的

优化算法进行优化操作。目前常使用的方法有：数学

规划和优化技术的方法、信息论的方法、知识或专家系

统的方法等¨4’15]。

4．3信息安全方面

物联网要广泛地应用在各领域，其信息安全问题

的重要性不言而喻。

物联网中的信息安全主要存在四大隐患：RFID标

签信息安全、无线通讯信息安全、网络传输信息安全、

信息存储及处理安全等。针对这些隐患可通过以下措

施来改善：加强标签的制作，持有，防伪及标签数据的

认证、销毁、屏蔽等方面的工作；使用专有通信协议和

建立相关验证机制；加强访问控制策略，信息加密策略

等¨1；将较先进的云计算技术应用到物联网信息存储

及处理方面¨⋯。
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4．4数据处理方面

物联网系统中数据处理主要包括：数据过滤和容

错、编码和压缩、数据融合、数据库的管理及数据评估

等方面¨71。由于本模型中涉及到RFID技术和无线

传感网融合技术，所以在此突出的问题是数据的融合

与控制问题，数据融合的核心问题是选择合适的融合

算法。

常用的数据融合算法有：权系数的融合方法、参数

估计的信息融合方法、D—s证据理论等，可将UPnP和

SNMP等已有的协议运用到融合后的数据控制问题

中。在物联网实际应用中，应选择合适的融合算法和

协议，既要保证数据处理的完整性、高效性，同时又要

保证数据处理的可控性。

5 结束语

目前各国对于物联网的研究与应用都处在积极的

探索过程中，推动物联网的快速发展还需要各方面的

共同努力。

(1)实现关键技术突破。加强国际合作，加大研

发力度，加强产学研合作，在共性及关键技术的领域方

面开展深入合作，形成相关的产业联盟。

(2)统一标准和示范推广。包括RFID标准及物

联网其它相关方面的标准，同时坚持国内外标准同步

推进的原则。在资金注入的情况下，整合利用相关资

源，优化物联网的结构成本，示范推广物联网的相关应

用，实现更多经济价值。

其它方面，在国家层面应该有一个整体战略规划，

进行顶层设计。同时还需要完善立法，加大物联网信

息涉及到的国家安全、企业机密和个人隐私的保护力

度。

物联网代表了下一代信息技术发展的方向。随着

各方面的共同努力，相信物联网技术会对中国乃至整

个世界经济的发展起到积极的推动和促进作用。
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