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前言
物联网是国家新兴战略产业中信息产业发展的核心领域，将在国民经济发展中发挥重要作用。目前，物联网是全球研究的热点问题，国内外都把它的发展提到了国家级的战略高度，称之为继计算机、互联网之后世界信息产业的第三次浪潮。新技术发展需要大批专业技术人才，为适应国家战略性新兴产业发展需要，加大信息网络高级专门人才培养力度，许多高校利用已有的研究基础和教学条件，设置传感网、物联网工程技术专业，或修订人才培养计划，推进课程体系、教学内容、教学方法的改革和创新，以满足新兴产业发展对物联网技术人才的迫切需求。为适应电气信息类相关专业的教学需要，以及社会各界对了解信息网络新技术的迫切要求，我们编写了《物联网技术》这本书。

从"智慧地球"的理念到"感知中国"的提出，全球一体化、工业自动化和信息化进程不断深入，物联网悄然来临。何谓物联网？不同的阶段在不同的场合有不同的描述。目前对物联网比较准确的表述是：通过各种信息传感设备及系统（传感网、射频识别系统、红外感应器、激光扫描器等）、条码与二维码、全球定位系统，按约定的通信协议，将物与物、人与物连接起来，通过各种接入网、互联网进行信息交换，以实现智能化识别、定位、跟踪、监控和管理的一种信息网络。物联网的主要特征是每一个物件都可以寻址，每一个物件都可以控制，每一个物件都可以通信。显然，它作为"感知、传输、应用"3项技术相结合的一种产物,是一种全新的信息获取和处理技术。因此，本书将紧紧围绕物联网中"感知、传输、应用"所涉及的3项技术架构物联网技术知识体系，分为基本概念、节点感知、通信网络和系统应用4个部分共8章内容，比较全面地介绍物联网的概念、实现技术和典型应用。

本书作为一本物联网技术的导论性教材，涵盖了当前物联网领域的各种新技术及其研究成果。为使读者能够快速地对物联网技术有一个全面、系统的认识，本书的指导思想是从宏观上、从顶层介绍物联网技术。在第1章主要介绍物联网的基本概念、体系结构、软硬件平台系统组成、关键技术，以及主要应用领域与发展；第2章介绍射频识别（RFID）工作原理、RFID系统的基本组成以及RFID的典型应用；第3章以传感器及检测技术为背景，重点介绍传感器的基本知识和现代智能检测技术；第4、5章介绍与物联网相关的无线通信与网络技术、传感网及其关键支撑技术等；第6章介绍数据融合的基本原理、数据融合方法以及数据管理；第7章介绍云计算工作原理与关键技术、云计算模式下的互联网以及云计算的应用；第8章介绍物联网规划设计及构建。通过阅读本书，读者不仅可以从技术理论上对物联网有较全面的了解，而且可以根据应用实例对物联网技术有更直观的认识。

另外，在本书的有关章节中，还涉及了一些相对深入的物联网前沿技术问题和较新的研究成果，有些内容直接取自研究论文，并进行了整理和加工。其中也包括作者自己的部分研究工作，例如物联网体系结构、关键技术以及应用案例等。建议教师在教学中，根据自己的研究兴趣和专长进行选择与补充。

虽然，本书的出发点是一种概括性的导论，但并不希望因此而使读者远离物联网前沿问题的深入研究和全面学习。鉴于这一考虑，本书对每类问题的讨论都试图达到一定的深度和广度，并在章末附有简明扼要的小结与进一步学习建议，以及一定数量的讨论与思考题。这些学习建议旨在为读者进一步开阔视野提供一些帮助；"讨论与思考"与章节内容密切相关，以帮助读者巩固和复习有关概念。

本书力求在创新性、前瞻性和应用性等方面形成特色，并做到内容丰富、语言简洁易懂、适用范围广，既可以作为高等院校电气信息类专业物联网技术课程的教材或教学参考书，也可以作为物联网技术培训教材；对于具有一定信息网络基础知识，并希望进一步提高技术水平的读者，也是一本理想的参考读物。

本书由刘化君、刘传清编著，其中第2章、第3章、第5章由刘传清执笔，第7章由刘枫执笔，其余部分由刘化君执笔，全书由刘化君统编定稿；参加部分编写工作的还有尹明、韦耿、潘晴、叶斌、蔡兵、程兴国、柳群英、解玉洁、陈杰等等。本书相关科研工作得到了先进数控技术江苏省高校重点建设实验室开放基金项目（KXJ07117）以及应用型本科院校"十一五"国家课题"我国高校应用型人才培养模式研究"子项目"通信与电子信息类专业课程体系研究与建设（FIB070335-A7-08）"的资助支持；在编写过程中得到了许多同学的支持和帮助；最后，华中科技大学电子与信息工程系博士生导师胡修林教授作为主审对全书进行了审改，最后由东南大学移动通信国家重点实验室博士生导师沈连丰教授审定。在此，向所有为本书的出版作出贡献的人们表示衷心感谢！

随着物联网技术及应用的飞速发展，物联网的理论与技术水平也必将快速提升。在编撰过程中，尽管我们力求精益求精，及时吸纳最新的物联网研究成果及技术，但囿于作者理论水平和时间所限，错误与不妥之处在所难免，恳请广大读者不吝赐教，批评斧正。

编著者       
2010年6月18日 
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第1章 绪论
从"智慧地球"的理念到"感知中国"的提出，随着全球一体化、工业自动化和信息化进程的不断深入，物联网（Internet of Things，IOT）悄然来临。什么是物联网？虽然物联网技术已经引起国内外学术界、工业界和新闻媒体的高度重视，但当前对物联网的定义、内在原理、体系结构、关键技术、应用前景等都还在进行着热烈讨论。虽然大家都在谈论物联网，但是谈的却似乎并不一样。

本章将分析讨论物联网的基本内涵，介绍对物联网的种种描述，以期望通过对比关于物联网的不同描述，给出一个关于物联网的整体图景，以便读者能够对物联网有一个比较全面而准确的认识。

1.1  何谓物联网（1）
近几年来物联网技术受到了人们的广泛关注，"物联网"被称为继计算机、互联网之后，世界信息产业的第三次浪潮。于是在不同的阶段或从不同的角度出发，对物联网就有了不同的理解和解释。目前，有关物联网定义的争议还在进行之中，尚不存在一个世界范围内认可的权威定义。为了尽量准确地表达物联网内涵，需要比较全面地分析其实质性技术要素，以便给出一个较为客观的诠释。

1. 物联网概念的提出
物联网概念最早出现于比尔·盖茨1995年出版的《未来之路》一书。该书提出了"物－物"相联的物联网雏形，只是当时受限于无线网络、硬件及传感器设备的发展，并未引起世人的重视。

1998 年，美国麻省理工学院（MIT）创造性地提出了当时被称为EPC（Electronic Product Code）系统的"物联网"构想。1999年，美国Auto-ID首先提出"物联网"的概念，主要是建立在物品编码、射频识别（Radio Frequency Identification，RFID）技术和互联网的基础上。这时对物联网的定义很简单，主要是指把所有物品通过射频识别等信息传感设备与互联网连接起来，实现智能化识别和管理。也就是说，物联网是指各类传感器和现有的互联网相互衔接的一种新技术。

2005 年，国际电信联盟（ITU）在《ITU互联网报告2005：物联网》中，正式提出了"物联网"的概念。该报告指出，无所不在的"物联网"通信时代即将来临，世界上所有的物体从轮胎到牙刷、从房屋到纸巾都可以通过互联网主动进行交换。射频识别技术、传感器技术、纳米技术、智能嵌入技术将得到更加广泛的应用。

2008年3月在苏黎世举行了全球首个国际物联网会议"物联网2008"，探讨了"物联网"的新理念和新技术，以及如何推进"物联网"发展。奥巴马就任美国总统后，与美国工商业领袖举行了一次"圆桌会议"，作为仅有的两名代表之一，IBM首席执行官彭明盛首次提出"智慧地球"的概念，建议新政府投资新一代的智慧型基础设施，并阐明了其短期和长期效益。奥巴马对此给予积极回应："经济刺激资金将会投入到宽带网络等新兴技术中去，毫无疑问，这就是美国在21世纪保持和夺回竞争优势的方式。""智慧地球"的概念一经提出，就得到了美国各界的高度关注；甚至有分析认为，IBM公司的这一构想将有可能上升至美国的国家战略，并在世界范围内引起轰动。

2009年8月7日温家宝总理在无锡微纳传感网工程技术研发中心视察并发表重要讲话，"在传感网发展中，要早一点谋划未来，早一点攻破核心技术"，提出了"感知中国"的理念，这标志着政府对物联网产业的关注和支持力度已提升到国家战略层面。之后，"传感网"、"物联网"成为热门名词术语。2009年9月11日，"传感器网络标准工作组成立大会暨感知中国高峰论坛"在北京举行，会议提出了传感网发展的一些相关政策。2009年11月12日，中国移动与无锡市人民政府签署"共同推进TD-SCDMA与物联网融合"战略合作协议，中国移动将在无锡成立中国移动物联网研究院，重点开展TD-SCDMA与物联网融合的技术研究与应用开发。

2010年初，我国正式成立了传感（物联）网技术产业联盟。同时，工信部也宣布将牵头成立一个全国推进物联网的部际领导协调小组，以加快物联网产业化进程。2010年3月2日，上海物联网中心正式揭牌。更为重要的是，温家宝总理在《2010年政府工作报告》中明确提出："今年要大力培育战略性新兴产业；要大力发展新能源、新材料、节能环保、生物医药、信息网络和高端制造产业；积极推进新能源汽车、电信网、广播电视网和互联网的三网融合取得实质性进展，加快物联网的研发应用；加大对战略性新兴产业的投入和政策支持。"

2. 物联网的不同定义
由于物联网概念出现不久，其内涵还在不断发展、完善。目前，对于"物联网"这一概念的准确定义尚未形成比较权威的表述。

1）物联网的定义
目前，物联网的精确定义并未统一。关于物联网（IOT）的比较准确的定义是：物联网是通过各种信息传感设备及系统（传感网、射频识别系统、红外感应器、激光扫描器等）、条码与二维码、全球定位系统，按约定的通信协议，将物与物、人与物、人与人连接起来，通过各种接入网、互联网进行信息交换，以实现智能化识别、定位、跟踪、监控和管理的一种信息网络。这个定义的核心是，物联网的主要特征是每一个物件都可以寻址，每一个物件都可以控制，每一个物件都可以通信。

物联网的上述定义包含了以下3个主要含义：

（1）物联网是指对具有全面感知能力的物体及人的互联集合。两个或两个以上物体如果能交换信息即可称为物联。使物体具有感知能力需要在物品上安装不同类型的识别装置，如电子标签、条码与二维码等，或通过传感器、红外感应器等感知其存在。同时，这一概念也排除了网络系统中的主从关系，能够自组织。

（2）物联必须遵循约定的通信协议，并通过相应的软、硬件实现。互联的物品要互相交换信息，就需要实现不同系统中的实体的通信。为了成功地通信，它们必须遵守相关的通信协议，同时需要相应的软件、硬件来实现这些规则，并可以通过现有的各种接入网与互联网进行信息交换。

（3）物联网可以实现对各种物品（包括人）进行智能化识别、定位、跟踪、监控和管理等功能。这也是组建物联网的目的。

也就是说，物联网是指通过接口与各种无线接入网相连，进而联入互联网，从而给物体赋予智能，可以实现人与物体的沟通和对话，也可以实现物体与物体相互间的沟通和对话，即对物体具有全面感知能力，对数据具有可靠传送和智能处理能力的连接物与物的信息网络。

2）有关物联网的其他定义
目前，存在着物联网、传感网以及泛在网络等相关概念，而且对于支持人与人、人与物、物与物广泛互联，实现人与客观世界的全面信息交互的全新网络如何命名，也存在着物联网、传感网、泛在网三个概念之争。有关物联网概念的比较有代表性的表述有如下几种。

（1）麻省理工学院（MIT）最早提出的物联网概念。早在1999年，MIT的Auto-ID研究中心首先提出：把所有物品通过射频识别（RFID）和条码等信息传感设备与互联网连接起来，实现智能化识别和管理。这种表述的核心是RFID技术和互联网的综合应用。RFID标签可谓是早期物联网最为关键的技术与产品，当时认为物联网最大规模、最有前景的应用就是在零售和物流领域。利用RFID技术，通过计算机互联网实现物品（商品）的自动识别、互联与信息资源共享。
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1.1  何谓物联网（2）
（2）国际电信联盟（ITU）对物联网的定义。2005年，国际电信联盟（ITU）在"The Internet of Things"报告中对物联网概念进行了扩展，提出了任何时刻、任何地点、任意物体之间的互联，无所不在的网络和无所不在的计算的发展愿景，如图1-1所示。图1-1显示：物联网是在任何时间、环境，任何物品、人、企业、商业，采用任何通信方式（包括汇聚、连接、收集、计算等），以满足所提供的任何服务的要求。按照ITU给出的这个定义，物联网主要解决物品到物品（Thing to Thing，T2T）、人到物品（Human to Thing，H2T）、人到人（Human to Human，H2H）之间的互联。这里与传统互联网最大的区别是，H2T是指人利用通用装置与物品之间的连接，H2H是指人与人之间不依赖于个人计算机而进行的互联。需要利用物联网才能解决的是传统意义上的互联网没有考虑的、对于任何物品连接的问题。

	


 

	图1-1  ITU物联网示意图


物联网是连接物品的网络，有些学者在讨论物联网中，常常提到M2M的概念。可以将M2M解释成为人到人（Man to Man）、人到机器（Man to Machine）、机器到机器（Machine to Machine）。实际上，M2M所有的解释在现有的互联网都可以实现，人到人之间的交互可以通过互联网进行，也可以通过其他装置（如第三代移动电话）间接地实现，可以实现十分完美的人到人的交互；人到机器的交互一直是人体工程学和人机界面领域研究的主要课题；而机器与机器之间的交互已经由互联网提供了最为成功的案例。

本质上，人与机器、机器与机器的交互，大部分是为了实现人与人之间的信息交互，万维网（World Wide Web）技术成功的原因在于通过搜索和链接，提供了人与人之间异步进行信息交互的快捷方式。通常认为，在物联网研究中不应该采用M2M概念，因为这是一个容易形成思路混乱的概念，采用ITU定义的T2T、H2T和H2H的概念则比较清楚。

（3）欧洲智能系统集成技术平台（EPoSS）报告对物联网的阐释。2008年5月27日，欧洲智能系统集成技术平台（EPoSS）在其发布的报告Internet of Things in 2020中，分析预测了物联网的发展趋势。该报告认为：由具有标识、虚拟个性的物体/对象所组成的网络，这些标识和个性等信息在智能空间使用智慧的接口与用户、社会和环境进行通信。显然，对物联网的这个阐释说明RFID和相关的识别技术是未来物联网的基石，并侧重于RFID的应用及物体的智能化。

（4）欧盟第7框架下RFID和物联网研究项目组对物联网给出的解释。欧盟第7框架下RFID和物联网研究项目组对RFID和物联网进行了比较系统的研究后，在其2009年9月15日发布的研究报告中指出：物联网是未来互联网的一个组成部分，可以定义为基于标准的和交互通信协议的且具有自配置能力的动态全球网络基础设施，在物联网内物理和虚拟的"物件"具有身份、物理属性、拟人化等特征，它们能够被一个综合的信息网络所连接。

欧盟第7框架下RFID和物联网研究项目组的主要任务是：①实现欧洲内部不同RFID和物联网项目之间的组网；②协调包括RFID在内的物联网的研究活动；③对专业技术平衡，以使得研究效果最大化；④在项目之间建立协同机制。

总而言之，通过以上对物联网的几种表述可知，"物联网"的内涵起源于由RFID对客观物体进行标识并利用网络进行数据交换这一概念，不断扩充、延展、完善而逐步形成，并且还在丰富、发展、完善之中。

3）无线传感网的概念
无线传感网（Wireless Sensor Network，WSN）简称为传感网。传感网是由若干具有无线通信与计算能力的感知节点，以网络为信息传递载体，实现对物理世界的全面感知而构成的自组织分布式网络。传感网的突出特征是采用智能计算技术对信息进行分析处理，从而提升对物质世界的感知能力，实现智能化的决策和控制。

传感网作为传感器、通信和计算机三项技术密切结合的产物，是一种全新的数据获取和处理技术。传感网的这个定义包含了以下3个主要含义：

（1）传感网的感知节点包含有传感器节点（Sensor Node）、汇聚节点（Sink Node）和管理节点，且必须具备无线通信与计算能力。

（2）大量传感器节点随机部署在感知区域（Sensor Field）内部或附近，这些节点能通过自组织方式构成分布式网络。
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1.1  何谓物联网（3）
（3）传感器节点感知的数据沿其他传感器节点逐跳进行传输，在经过多跳路由后到达汇聚节点，最后可通过互联网或其他通信网络传输到管理节点。传感网拥有者通过管理节点对传感网进行配置和管理，收集监测数据及发布监测控制任务，实现智能化的决策和控制。协作地感知、采集、处理、发布感知信息是传感网的基本功能。

对于传感网的定义也有多种表述，不同的历史时期其含义有所差异，比较有代表性的表述如下：

美国军方对传感网的表述：传感网是由若干具有无线通信能力的传感器节点自组织构成的网络。这一概念起源于1978年美国国防部高级研究计划局资助卡耐基-梅隆大学进行分布式传感器网络的研究项目。当时在缺乏互联网技术、多种接入网络以及智能计算技术的条件下，此概念局限于由节点组成的自组织网络。这也是"传感网"这一简称的来源。因此，在大多数场合，都将传感网描述为一种由大量微型化、低成本、低功耗的传感节点组成的分布式自组织网络。

ITU-T对传感网给出的定义：泛在传感器网络（Ubiquitous Sensor Network，USN）是由智能传感器节点组成的网络，以"任何地点、任何时间、任何人、任何物"的形式被部署。该技术具有巨大的潜力，因为它可以在广泛的领域中推动新的应用和服务，从安全保卫、环境监控到推动个人生产力和增强国家竞争力。这一概念来自于2008年2月ITU-T的研究报告Ubiquitous Sensor Networks。该报告中提出了泛在传感器网络体系架构。ITU-T将泛在传感器网络自下而上分为底层传感器网络、泛在传感器网络接入网络、泛在传感器网络基础骨干网络、泛在传感器网络中间件、泛在传感器网络应用平台5个层次。底层传感器网络由传感器、执行器、RFID等设备组成，负责对物理世界的感知和反馈。泛在传感器网络接入网络实现底层传感器网络与上层基础骨干网络的连接，由网关、汇聚节点等组成。泛在传感器网络基础骨干网络基于互联网、下一代网络（NGN）而构建。泛在传感器网络中间件负责处理、存储传感数据，并以服务的形式对各类传感数据提供访问。泛在传感器网络应用平台是实现各类传感器网络应用的技术支撑平台。

国家信息技术标准化技术委员会对传感网的定义：传感器网络是以对物理世界的数据采集和信息处理为主要任务，以网络为信息传递载体，实现物与物、物与人之间的信息交互，提供信息服务的智能网络信息系统。该定义来自于我国信息技术标准化技术委员会所属传感器网络标准工作组2009年9月的工作文件。该文件认为传感器网络具体表现为：它综合了微型传感器、分布式信号处理、无线通信网络和嵌入式计算等多种先进的信息技术，能对物理世界进行信息采集、传输和处理，并将处理结果以服务的形式提供给用户。

比较以上对于传感网的3种不同描述，可以发现传感网的内涵起源于传感器组成通信网络，对采集到的客观物品信息进行交换这一概念。ITU-T的报告对传感网给出了相对完整的体系架构，并且描述了各个层次在体系架构中的位置及功能。我国对传感网的两种表述尽管与ITU-T的定义在文字描述上有所不同，但其内涵基本一致，并未对ITU-T的定义进行实质性的改进。对传感网的这几种表述都把美国军方定义的"网络"作为底层的、对于客观物质世界信息获取交互的技术手段之一，只是对其进行了更为精确的文字描述而已。

4）泛在网络
泛在网络（Ubiquitous Network）的概念来自于日韩提出的U战略，所给出的定义是：无所不在的网络社会将是由智能网络、最先进的计算技术以及其他领先的数字技术基础设施武装而成的技术社会形态。根据这样的构想，泛在网络将以"无所不在"、"无所不包"、"无所不能"为基本特征，帮助人类在任何时间、任何地点，实现任何人、任何物品之间的顺畅通信。泛在网也被称为"网络的网络"，是面向泛在应用的各种异构网络的集合。

3. 对物联网内涵的进一步理解
对于实现人与人、人与物、物与物广泛互联，构建一个智能化社会这样一个远大愿景的物联网，在开始阶段是很难给出一个全世界公认、统一的定义的。实际上，对一个新兴的技术领域没有必要给出一个准确的定义，也不可能形成完美的定义。在目前阶段，对物联网的理解先从其近来受到热捧的原因开始，然后就其技术本身及其应用层面来认识理解它的现实意义可能更为准确一些。　

1）物联网产生的主要原因
物联网的产生有其技术发展的原因，也有应用环境和经济背景的需求。物联网之所以在当前被称为第三次信息革命浪潮，主要源于以下三个方面的因素。

（1）经济危机催生新产业革命。2009年全球爆发的金融危机，把全球经济带入了深渊。自然，战略性新兴产业将成为"后危机时代"的新宠儿。按照经济增长理论，每一次的经济低谷必定会催生某些新技术的发展，而这种新技术一定是可以为绝大多数工业产业提供一种全新的应用价值，从而带动新一轮的消费增长和高额的产业投资，以触动新经济周期的形成。美国、日本、欧盟等均已将注意力转向新兴产业，并给予前所未有的强有力政策支持。例如，奥巴马的能源计划是发展智能电网产业，全面推进分布式能源信息管理。我国专家提出的坚强智能电网概念，催生了以智能电网技术为基础，通过电子终端将用户之间、用户和电网公司之间形成网络互动和即时连接，实现了数据读取的实时、高速、双向的总体效果，实现了电力、电信、电视、远程家电控制和电池集成充电等的多用途开发。电力检测无线传感器电网配电传输系统和智能电表的用电智能感知网络，在很多地区的使用过程中已呈现出其优越性能。传感网技术将在新兴产业（如工业测量与控制、智能电网领域）中扮演重要角色，发挥重要作用。传感网所带来的一种全新的信息获取与信息处理模式，将深刻影响着信息技术的未来发展。目前的经济危机让人们又不得不面临紧迫的选择，显然物联网技术可作为下一个经济增长的重要助推器，催生新产业革命。

（2）传感网技术已成熟应用。由于近年来微型制造技术、通信技术及电池技术的改进，促使微小的智能传感器可具有感知、无线通信及信息处理的能力。也就是说，涉及人类生活、生产、管理等方方面面的各种智能传感器已经比较成熟，如常见的无线传感器、射频识别（RFID）、电子标签等。传感网能够实现数据的采集量化、融合处理和传输，它综合了微电子技术、现代网络及无线通信技术、嵌入式计算技术、分布式信息处理技术等先进技术，兼具感知、运算与网络通信能力，通过传感器侦测周边环境，如温度、湿度、光照、气体浓度、震动幅度等，并通过无线网络将收集到的信息传送给监控者；监控者解读信息后，便可掌握现场状况，进而维护、调整相关系统。由于监控物理环境的重要性从来没有像今天这么突出，传感网已被视为环境监测、建筑监测、公用事业、工业控制与测量、智能家居、交通运输系统自动化中的一个重要发展方向。传感网使目前的网络通信技术功能得到极大的拓展，使通过网络实时监控各种环境、设施及内部运行机理等成为可能。经过十余年的研究发展，可以说传感网技术已是相对成熟的一项能够引领产业发展的先进技术。

（3）网络接入和数据处理能力已基本适应多媒体信息传输处理的需求。目前，随着信息网络接入多样化、IP宽带化和计算机软件技术的飞跃发展，对于海量数据采集融合、聚类或分类处理的能力大大提高。在过去的十几年间，从技术演进视野来看，信息网络的发展已经历了三个大的发展阶段，即：①大型机、主机的联网；②台式计算机、便携式计算机与互联网相连；③一些移动设备（如手机、PDA等）的互联。信息网络的进一步发展，显然是更多地与智能社会相关物品互联。宽带无线移动通信技术在过去数十年内，已经历了巨大的技术变革和演变，对人类生产力产生了前所未有的推动作用。以宽带化、多媒体化、个性化为特征的移动型信息服务业务，成为公众无线通信持续高速发展的源动力，同时也对未来移动通信技术的发展提出了巨大挑战。当前，第三代移动通信系统（3G）已经进入商业化应用阶段，下一代移动通信系统（3G/4G）也已进入实质性研发试用阶段，按照最新的工作计划，国际电信联盟（ITU）在国际范围内启动了技术提案的征集工作，开始了一整套包括技术征集、评估、融合以及标准化在内的4G无线通信技术的国际标准化（ITU称之为IMT-Advanced）。可以说，网络接入和数据处理能力已适应构建物联网进行多媒体信息传输与处理的基本需求。

1.1 何谓物联网（4）[image: image7.png]



1.1  何谓物联网（4）
2）技术层面的认识
由于物联网目前尚处在概念形成阶段，存在着物联网、传感网、泛在网的概念之争。通过上述对这三个概念的讨论可知，可以分别从不同的领域、不同的角度、不同的层面上认识理解。

从技术层面上看，物联网是指物体通过智能感知装置，经过传输网络，到达指定数据处理中心，实现人与人、物与物、人与物之间信息交互与处理的智能化网络。如果将传感器的概念进一步扩展，把射频识别、二维条码等信息的读取设备、音视频录入设备等数据采集设备都认为是一种传感器，并提升到智能感知水平，则范围扩展后的传感网络也可以认为是物联网。从ITU-T、ISO/IEC JTC1 SC6等国际标准化组织对传感网络、物联网定义和标准化范围来看，传感网与物联网是一个概念的两种不同表述，都是依托各种信息设备实现物理世界和信息世界的无缝融合。此外，也有观点认为物联网是从产业和应用角度，传感网是从技术角度对同一事物的不同表述，其实质没有什么区别。可见无论从哪个角度，都可以认为目前为人所熟知的"物联网"和"传感网"均是以智能传感器、RFID等客观世界标识和感知技术，借助于无线通信技术、互联网、移动通信网络等实现人与物理世界的信息交互。

3）从应用的角度理解
纵观信息网络发展应用过程，可以认为物联网是网络的应用延伸，物联网不是网络而是应用和业务。它能把世界上所有的物品都连接到一个网络中，形成"物联网"，其主要特征是每一个物品都可以寻址，每一个物品都可以控制，每一个物品都可以通信。因此，也可以认为物联网是信息网络上的一种增值应用。例如，把与人们日常生活密切相关的应用设备（如洗衣机、冰箱、电视、微波炉等）互联互通，实现全球统一的"物联网"。

从应用的角度来看，物联网主要是在提升数据传送效率、改善民生、提高生产率、降低企业管理成本等方面发挥重要作用。例如，就电信运营的产业链而言，物联网的内涵主要是基于特定的终端，以有线或无线（IP/CDMA）等为接入手段，为集团和家庭客户提供机器到机器、机器到人的解决方案，满足客户对生产过程/家居生活监控、指挥调度、远程数据采集和测量、远程诊断等方面的信息化需求。

应用是技术进步的源动力，只有具有广阔的应用前景，技术才能得以发展。在目前技术背景、政府高度重视的大环境下，重要的是社会各领域深度挖掘物联网应用价值和产业链效益，让人们清楚，对于消费者来说物联网到底能给他们带来什么？诸如：①自动化，降低生产成本和效率，提升企业综合竞争能力；②信息的实时性，借助通信网络，及时地获取远端的信息；③提高便利性，如RFID电子支付交易业务；④有利于安全生产，及时发现和消除安全隐患，便于实现安全监控监管；⑤提升社会的信息化程度；等等。这些都是发挥物联网作用的领域。只有广泛地挖掘应用需求，才能使物联网的内涵更加丰富、具体和清晰。

4）物联网与其他网络之间的关系
通过以上对现有各种网络概念的讨论可知，物联网是一种关于人与物、物与物广泛互联，实现人与客观世界进行信息交互的信息网络；传感网是利用传感器作为节点，以专门的无线通信协议实现物品之间连接的自组织网络；泛在网是面向泛在应用的各种异构网络的集合，强调跨网之间的互联互通和数据融合/聚类与应用；互联网是指通过TCP/IP协议将异种计算机网络连接起来实现资源共享的网络技术，实现的是人与人之间的通信。物联网与现有的其他网络（如传感网、互联网、泛在网络以及其他网络通信技术）之间的关系如图1-2所示。

	





由图1-2可以看到物联网与其他网络及通信技术之间的包容、交互作用关系。物联网隶属于泛在网，但不等同于泛在网，它只是泛在网的一部分；物联网涵盖了物品之间通过感知设施连接起来的传感网，不论它是否接入互联网，都属于物联网的范畴；传感网可以不接入互联网，但当需要时，随时可利用各种接入网接入互联网；互联网（包括下一代互联网）、移动通信网等可作为物联网的核心承载网。

4. 物联网的基本属性
总结目前对物联网概念的表述，可以将其核心要素归纳为"感知、传输、智能、控制"8个字。也就是说，物联网具有以下4个重要属性。①全面感知：利用RFID、传感器、二维码等智能感知设施，可随时随地感知、获取物体的信息；②可靠传输：通过各种信息网络与计算机网络的融合，将物体的信息实时准确地传送到目的地；③智能处理：利用数据融合及处理、云计算等各种计算技术，对海量的分布式数据信息进行分析、融合和处理，向用户提供信息服务；④自动控制：利用模糊识别等智能控制技术对物体实施智能化控制和利用。最终形成物理、数字、虚拟世界和社会共生互动的智能社会，如图1-3所示。

	


 

	图1-3  物理、数字、虚拟世界和社会互动共生


5. 物联网的主要类型
物联网尚处于萌芽时期，还谈不上分类，但可以借助计算机网络划分为专用网和公用网的分类方法，按照接入方式、应用类型等进行简单分类，以便于建设、发展和应用。

按照物联网的用户范围不同，可将其分为公用物联网和专用物联网。公用物联网是指为满足大众生活和信息需求提供物联网服务的网络；专用物联网是指满足企业、团体或个人特色应用，有针对性地提供专业性业务应用的物联网。专用物联网可以利用公用网络（如计算机互联网）、专网（局域网、企业网络或公用网中的专享资源）等进行数据传输。也可以按照网络的隶属关系及管理权限等因素划分。

按照接入网络的复杂程度，物联网可分为简单接入和多跳接入网络。简单接入是指在感知设施获取信息后直接通过有线或无线方式将数据直接发送至承载网络。目前RFID读写设备主要采用简单接入方式；简单接入方式可用于终端设备分散、数据量较小的应用场合。多跳接入是指利用传感网（WSN）技术，将具有无线通信与计算能力的微小传感器节点通过自组织方式，根据环境的变化，自主地完成网络自适应组织和数据的传送。由于节点间距离较短，一般多采用多跳方式进行通信。而后传感网络将数据通过接入网关传送到承载网络。多跳接入方式适用于终端设备相对集中、终端与网络间数据传输量较小的场合。采用多跳接入方式可以降低末端感知节点、接入网和承载网络的建设投资和应用成本，提升接入网络的健壮性。

若按照应用类型进行划分，有数据采集应用、自动化控制应用、日常便利性应用以及定位类应用等物联网。

1.2.1 物联网的自主体系结构[image: image10.png]



1.2  物联网的体系结构
物联网作为新兴的信息网络技术，将会对IT产业发展起到巨大的推动作用。然而，由于物联网尚处在起步阶段，还没有一个广泛认同的体系结构。在公开发表物联网应用系统的同时，很多研究人员也提出了若干物联网体系结构。例如物品万维网（Web of Things，WoT）的体系结构 ，它定义了一种面向应用的物联网，把万维网服务嵌入到系统中，可以采用简单的万维网服务形式使用物联网。这是一个以用户为中心的物联网体系结构，试图把互联网中成功的、面向信息获取的万维网结构移植到物联网上，用于物联网的信息发布、检索和获取。当前，较具代表性的物联网架构有欧美支持的EPC Global物联网体系架构和日本的Ubiquitous ID（UID）物联网系统等。我国也积极参与了物联网体系结构的研究，正在积极制订符合社会发展实际情况的物联网标准和架构。

1.2.1  物联网的自主体系结构
为了适应异构物联网无线通信环境需要，Guy Pujolle 在An autonomic-oriented architecture for the Internet of Things（IEEE John Vincent Atanasoff 2006 International Symposium on Modern Computing）中，提出了一种采用自主通信技术的物联网自主体系结构，如图1-4所示。所谓自主通信是指以自主件（Self Ware）为核心的通信，自主件在端到端层次以及中间节点，执行网络控制面已知的或者新出现的任务，自主件可以确保通信系统的可进化特性。

	





由图1-4可以看出，物联网的这种自主体系结构由数据面、控制面、知识面和管理面4个面组成。数据面主要用于数据分组的传送；控制面通过向数据面发送配置信息，优化数据面的吞吐量，提高可靠性；知识面是最重要的一个面，它提供整个网络信息的完整视图，并且提炼成为网络系统的知识，用于指导控制面的适应性控制；管理面用于协调数据面、控制面和知识面的交互，提供物联网的自主能力。

在图1-4所示的自主体系结构中，其自主特征主要是由STP/SP协议栈和智能层取代了传统的TCP/IP协议栈，如图1-5所示，其中STP表示智能传输协议（Smart Transport Protocol），SP表示智能协议（Smart Protocol）。物联网节点的智能层主要用于协商交互节点之间STP/SP的选择，优化无线链路之上的通信和数据传输，以满足异构物联网设备之间的联网需求。

	


 

	图1-5  实现STP/SP协议栈的自主体系结构


这种面向物联网的自主体系结构所涉及的协议栈比较复杂，只能适用于计算资源较为充裕的物联网节点。
1.2.2 物联网的EPC体系结构[image: image13.png]



1.2.2  物联网的EPC体系结构
随着全球经济一体化和信息网络化进程的加快，为满足对单个物品的标识和高效识别，美国麻省理工学院的自动识别实验室（Auto-ID）在美国统一代码协会（UCC）的支持下，提出要在计算机互联网的基础上，利用RFID、无线通信技术，构造一个覆盖世界万物的系统；同时还提出了电子产品代码（Electronic Product Code，EPC）的概念，即每个对象都将赋予一个唯一的EPC，并由采用射频识别技术的信息系统管理，彼此联系，数据传输和数据储存由EPC网络来处理。随后，国际物品编码协会（EAN）和美国统一代码协会（UCC）于2003 年9 月联合成立了非营利性组织EPC Global，将EPC纳入了全球统一标识系统，实现了全球统一标识系统中的GTIN编码体系与EPC概念的完美结合。

EPC Global对于物联网的描述是，一个物联网主要由EPC编码体系、射频识别系统及信息网络系统三部分组成。

1．EPC编码体系
物联网实现的是全球物品的信息实时共享。显然，首先要做的是实现全球物品的统一编码，即对在地球上任何地方生产出来的任何一件物品，都要给它打上电子标签。在这种电子标签携带有一个电子产品代码，并且全球唯一。电子标签代表了该物品的基本识别信息，例如，表示"A公司于B时间在C地点生产的D类产品的第E件"。目前，欧美支持的EPC编码和日本支持的UID（Ubiquitous Identification）编码是两种常见的电子产品编码体系。

2．射频识别系统
射频识别系统包括EPC标签和读写器。EPC标签是编号（每件商品唯一的号码，即牌照）的载体，当EPC标签贴在物品上或内嵌在物品中时，该物品与EPC标签中的产品电子代码就建立起了一对一的映射关系。EPC标签从本质上来说是一个电子标签，通过RFID读写器可以对EPC标签内存信息进行读取。这个内存信息通常就是产品电子代码。产品电子代码经读写器报送给物联网中间件，经处理后存储在分布式数据库中。用户查询物品信息时只要在网络浏览器的地址栏中，输入物品名称、生产商、供货商等数据，就可以实时获悉物品在供应链中的状况。目前，与此相关的标准已制定，包括电子标签的封装标准，电子标签和读写器间数据交互标准等。

3．EPC信息网络系统
EPC信息网络系统包括EPC中间件、发现服务和EPC信息服务三部分。

EPC中间件通常指一个通用平台和接口，是连接RFID读写器和信息系统的纽带。它主要用于实现RFID读写器和后端应用系统之间信息交互、捕获实时信息和事件，或向上传送给后端应用数据库软件系统以及ERP系统等，或向下传送给RFID读写器。

EPC信息发现服务（Discovery Service）包括对象名解析服务（Object Name Service，ONS）以及配套服务，基于电子产品代码，获取EPC数据访问通道信息。目前，根ONS系统和配套的发现服务系统由EPC Global委托Verisign公司进行运维，其接口标准正在形成之中。

EPC信息服务（EPC Information Service，EPC IS）即EPC系统的软件支持系统，用以实现最终用户在物联网环境下交互EPC信息。关于EPC IS的接口和标准也正在制订中。

可见，一个EPC物联网体系架构主要由EPC编码、EPC标签及RFID读写器、中间件系统、ONS服务器和EPC IS服务器等部分构成，如图1-6所示。

	


 

	（点击查看大图）图1-6  EPC物联网体系架构示意图


由图1-6可以看到一个企业物联网应用系统的基本架构。该应用系统由三大部分组成，即RFID识别系统、中间件系统和计算机互联网系统。其中RFID识别系统包含EPC标签和RFID读写器，两者通过RFID空中接口通信，EPC标签贴于每件物品上。中间件系统含有EPC IS、PML 以及ONS 及其缓存系统，其后端应用数据库软件系统还包含ERP系统等，这些都与计算机互联网相连，故可及时有效地跟踪、查询、修改或增减数据。

RFID读写器从含有一个EPC或一系列EPC的标签上读取物品的电子代码，然后将读取的物品电子代码送到中间件系统中进行处理。如果读取的数据量较大而中间件系统处理不及时，可应用ONS 来储存部分读取数据。中间件系统以该EPC 数据为信息源，在本地ONS 服务器获取包含该产品信息的EPC信息服务器的网络地址。当本地ONS不能查阅到EPC编码所对应的EPC信息服务器地址时，可向远程ONS发送解析请求，获取物品的对象名称，继而通过EPC信息服务的各种接口获得物品信息的各种相关服务。整个EPC网络系统借助计算机互联网系统，利用在互联网基础上发展产生的通信协议和描述语言而运行。因此，也可以说物联网是架构在互联网基础上的关于各种物理产品信息服务的总和。

综上所述，EPC物联网系统是在计算机互联网基础上，通过中间件系统、对象名解析服务（ONS）和EPC信息服务（EPC IS）来实现物物互联的。

1.2.2 物联网的EPC体系结构[image: image15.png]



1.2.2  物联网的EPC体系结构
随着全球经济一体化和信息网络化进程的加快，为满足对单个物品的标识和高效识别，美国麻省理工学院的自动识别实验室（Auto-ID）在美国统一代码协会（UCC）的支持下，提出要在计算机互联网的基础上，利用RFID、无线通信技术，构造一个覆盖世界万物的系统；同时还提出了电子产品代码（Electronic Product Code，EPC）的概念，即每个对象都将赋予一个唯一的EPC，并由采用射频识别技术的信息系统管理，彼此联系，数据传输和数据储存由EPC网络来处理。随后，国际物品编码协会（EAN）和美国统一代码协会（UCC）于2003 年9 月联合成立了非营利性组织EPC Global，将EPC纳入了全球统一标识系统，实现了全球统一标识系统中的GTIN编码体系与EPC概念的完美结合。

EPC Global对于物联网的描述是，一个物联网主要由EPC编码体系、射频识别系统及信息网络系统三部分组成。

1．EPC编码体系
物联网实现的是全球物品的信息实时共享。显然，首先要做的是实现全球物品的统一编码，即对在地球上任何地方生产出来的任何一件物品，都要给它打上电子标签。在这种电子标签携带有一个电子产品代码，并且全球唯一。电子标签代表了该物品的基本识别信息，例如，表示"A公司于B时间在C地点生产的D类产品的第E件"。目前，欧美支持的EPC编码和日本支持的UID（Ubiquitous Identification）编码是两种常见的电子产品编码体系。

2．射频识别系统
射频识别系统包括EPC标签和读写器。EPC标签是编号（每件商品唯一的号码，即牌照）的载体，当EPC标签贴在物品上或内嵌在物品中时，该物品与EPC标签中的产品电子代码就建立起了一对一的映射关系。EPC标签从本质上来说是一个电子标签，通过RFID读写器可以对EPC标签内存信息进行读取。这个内存信息通常就是产品电子代码。产品电子代码经读写器报送给物联网中间件，经处理后存储在分布式数据库中。用户查询物品信息时只要在网络浏览器的地址栏中，输入物品名称、生产商、供货商等数据，就可以实时获悉物品在供应链中的状况。目前，与此相关的标准已制定，包括电子标签的封装标准，电子标签和读写器间数据交互标准等。

3．EPC信息网络系统
EPC信息网络系统包括EPC中间件、发现服务和EPC信息服务三部分。

EPC中间件通常指一个通用平台和接口，是连接RFID读写器和信息系统的纽带。它主要用于实现RFID读写器和后端应用系统之间信息交互、捕获实时信息和事件，或向上传送给后端应用数据库软件系统以及ERP系统等，或向下传送给RFID读写器。

EPC信息发现服务（Discovery Service）包括对象名解析服务（Object Name Service，ONS）以及配套服务，基于电子产品代码，获取EPC数据访问通道信息。目前，根ONS系统和配套的发现服务系统由EPC Global委托Verisign公司进行运维，其接口标准正在形成之中。

EPC信息服务（EPC Information Service，EPC IS）即EPC系统的软件支持系统，用以实现最终用户在物联网环境下交互EPC信息。关于EPC IS的接口和标准也正在制订中。

可见，一个EPC物联网体系架构主要由EPC编码、EPC标签及RFID读写器、中间件系统、ONS服务器和EPC IS服务器等部分构成，如图1-6所示。

	


 

	（点击查看大图）图1-6  EPC物联网体系架构示意图


由图1-6可以看到一个企业物联网应用系统的基本架构。该应用系统由三大部分组成，即RFID识别系统、中间件系统和计算机互联网系统。其中RFID识别系统包含EPC标签和RFID读写器，两者通过RFID空中接口通信，EPC标签贴于每件物品上。中间件系统含有EPC IS、PML 以及ONS 及其缓存系统，其后端应用数据库软件系统还包含ERP系统等，这些都与计算机互联网相连，故可及时有效地跟踪、查询、修改或增减数据。

RFID读写器从含有一个EPC或一系列EPC的标签上读取物品的电子代码，然后将读取的物品电子代码送到中间件系统中进行处理。如果读取的数据量较大而中间件系统处理不及时，可应用ONS 来储存部分读取数据。中间件系统以该EPC 数据为信息源，在本地ONS 服务器获取包含该产品信息的EPC信息服务器的网络地址。当本地ONS不能查阅到EPC编码所对应的EPC信息服务器地址时，可向远程ONS发送解析请求，获取物品的对象名称，继而通过EPC信息服务的各种接口获得物品信息的各种相关服务。整个EPC网络系统借助计算机互联网系统，利用在互联网基础上发展产生的通信协议和描述语言而运行。因此，也可以说物联网是架构在互联网基础上的关于各种物理产品信息服务的总和。

综上所述，EPC物联网系统是在计算机互联网基础上，通过中间件系统、对象名解析服务（ONS）和EPC信息服务（EPC IS）来实现物物互联的。

1.2.4 构建物联网体系结构的建议[image: image17.png]



1.2.4  构建物联网体系结构的建议
物联网概念的问世，打破了传统的思维模式。在提出物联网概念之前，一直是将物理基础设施和IT 基础设施分开：一方面是机场、公路、建筑物，而另一方面是数据中心、个人计算机、宽带等。在物联网时代，将把钢筋混凝土、电缆与芯片、宽带整合为统一的基础设施。在这种意义上的基础设施就像是一块新的地球工地，世界在它上面运转，包括经济管理、生产运行、社会管理以及个人生活等。研究物联网的体系结构，首先需要明确架构物联网体系结构的基本原则，以便在已有物联网体系结构的基础之上，形成参考标准。

1. 物联网体系结构架构原则
物联网有别于互联网，互联网的主要目的是构建一个全球性的计算机通信网络；物联网则主要是从应用出发，利用互联网、无线通信技术进行业务数据的传送，是互联网、移动通信网应用的延伸，是自动化控制、遥控遥测及信息应用技术的综合展现。当物联网概念与近程通信、信息采集、网络技术、用户终端设备结合之后，其价值才能逐步得到展现。因此，设计物联网体系结构应该遵循以下几条原则：

（1）多样性原则。物联网体系结构必须根据物联网的服务类型、节点的不同，分别设计多种类型的体系结构，不能也没有必要建立起唯一的标准体系结构。

（2）时空性原则。物联网尚在发展之中，其体系结构应能满足在时间、空间和能源方面的需求。

（3）互联性原则。物联网体系结构需要平滑地与互联网实现互联互通，如果试图另行设计一套互联通信协议及其描述语言，那将是不现实的。

（4）扩展性原则。对于物联网体系结构的架构，应该具有一定的扩展性，以便最大限度地利用现有网络通信基础设施，保护已投资利益。

（5）安全性原则。物物互联之后，物联网的安全性将比计算机互联网的安全性更为重要，因此物联网的体系结构应能够防御大范围的网络攻击。

（6）健壮性原则。物联网体系结构应具备相当好的健壮性和可靠性。

2. 一种实用的层次性物联网体系结构
以上从具体应用角度讨论了物联网的系统结构，但这类结构无法构成一个通用的物联网系统。根据物联网的服务类型和节点等情况，下面给出一个由感知层、接入层、网络层和应用层组成的4层物联网体系结构，如图1-7所示。

1）感知层
感知层的主要功能是信息感知与采集，主要包括二维码标签和识读器、RFID标签和读写器、摄像头、各种传感器（如温度感应器、声音感应器、振动感应器、压力感应器等）、视频摄像头等，完成物联网应用的数据感知和设施控制。

	


 

	图1-7  物联网体系结构示意图


2）接入层
接入层由基站节点或汇聚节点（Sink）和接入网关（Access Gateway）等组成，完成末梢各节点的组网控制和数据融合、汇聚，或完成向末梢节点下发信息的转发等功能。也就是在末梢节点之间完成组网后，如果末梢节点需要上传数据，则将数据发送给基站节点，基站节点收到数据后，通过接入网关完成和承载网络的连接；当应用层需要下传数据时，接入网关收到承载网络的数据后，由基站节点将数据发送给末梢节点，从而完成末梢节点与承载网络之间的信息转发和交互。

接入层的功能主要由传感网（指由大量各类传感器节点组成的自治网络）来承担。

3）网络层
网络层是核心承载网络，承担物联网接入层与应用层之间的数据通信任务。它主要包括现行的通信网络，如2G、3G/B3G、4G移动通信网，或者是互联网、WiFi、WiMAX、无线城域网（Wireless Metropolitan Area Network，WMAN）、企业专用网等。

4）应用层
应用层由各种应用服务器组成（包括数据库服务器），其主要功能包括对采集数据的汇聚、转换、分析，以及用户层呈现的适配和事件触发等。对于信息采集，由于从末梢节点获取了大量原始数据，且这些原始数据对于用户来说只有经过转换、筛选、分析处理后才有实际价值。这些应用服务器根据用户的呈现设备完成信息呈现的适配，并根据用户的设置触发相关的通告信息。同时，当需要完成对末梢节点的控制时，应用层还能完成控制指令生成和指令下发控制。

应用层要为用户提供物联网应用UI接口，包括用户设备（如PC、手机）、客户端浏览器等。

除此之外，应用层还包括物联网管理中心、信息中心等利用下一代互联网的能力对海量数据进行智能处理的云计算功能。

1.3.1 物联网硬件平台组成[image: image19.png]



1.3  物联网系统的基本组成
计算机互联网可以把世界上不同角落、不同国家的人们通过计算机紧密地联系在一起，而采用感知识别技术的物联网也可以把世界上所有不同国家、地区的物品联系在一起，彼此之间可以互相"交流"数据信息，从而形成一个全球性物物相互联系的智能社会。

从不同的角度看物联网会有多种类型，不同类型的物联网，其软硬件平台组成也会有所不同。从其系统组成来看，可以把它分为软件平台和硬件平台两大系统。

1.3.1  物联网硬件平台组成
物联网是以数据为中心的面向应用的网络，主要完成信息感知、数据处理、数据回传，以及决策支持等功能，其硬件平台可由传感网、核心承载网和信息服务系统等几个大的部分组成。系统硬件平台组成示意图如图1-8所示。其中，传感网包括感知节点（数据采集、控制）和末稍网络（汇聚节点、接入网关等）；核心承载网为物联网业务的基础通信网络；信息服务系统硬件设施主要负责信息的处理和决策支持。

	


 

	（点击查看大图）图1-8  物联网硬件平台示意图


1. 感知节点
感知节点由各种类型的采集和控制模块组成，如温度传感器、声音传感器、振动传感器、压力传感器、RFID读写器、二维码识读器等，完成物联网应用的数据采集和设备控制等功能。

感知节点的组成包括4个基本单元：传感单元（由传感器和模数转换功能模块组成，如RFID、二维码识读设备、温感设备）、处理单元（由嵌入式系统构成，包括CPU微处理器、存储器、嵌入式操作系统等）、通信单元（由无线通信模块组成，实现末梢节点间以及它们与会聚节点间的通信），以及电源/供电部分。感知节点综合了传感器技术、嵌入式计算技术、智能组网技术及无线通信技术、分布式信息处理技术等，能够通过各类集成化的微型传感器协作地实时监测、感知和采集各种环境或监测对象的信息，通过嵌入式系统对信息进行处理，并通过随机自组织无线通信网络以多跳中继方式将所感知信息传送到接入层的基站节点和接入网关，最终到达信息应用服务系统。

2. 末稍网络
末稍网络即接入网络，包括汇聚节点、接入网关等，完成应用末稍感知节点的组网控制和数据汇聚，或完成向感知节点发送数据的转发等功能。也就是在感知节点之间组网之后，如果感知节点需要上传数据，则将数据发送给汇聚节点（基站），汇聚节点收到数据后，通过接入网关完成和承载网络的连接；当用户应用系统需要下发控制信息时，接入网关接收到承载网络的数据后，由汇聚节点将数据发送给感知节点，完成感知节点与承载网络之间的数据转发和交互功能。

感知节点与末稍网络承担物联网的信息采集和控制任务，构成传感网，实现传感网的功能。

3. 核心承载网
核心承载网可以有很多种，主要承担接入网与信息服务系统之间的数据通信任务。根据具体应用需要，承载网可以是公共通信网，如2G、3G、4G移动通信网，WiFi，WiMAX，互联网，以及企业专用网，甚至是新建的专用于物联网的通信网。

4. 信息服务系统硬件设施
物联网信息服务系统硬件设施由各种应用服务器（包括数据库服务器）组成，还包括用户设备（如PC、手机）、客户端等，主要用于对采集数据的融合/汇聚、转换、分析，以及对用户呈现的适配和事件的触发等。对于信息采集，由于从感知节点获取的是大量的原始数据，这些原始数据对于用户来说只有经过转换、筛选、分析处理后才有实际价值。对这些有实际价值的信息，由服务器根据用户端设备进行信息呈现的适配，并根据用户的设置触发相关的通知信息；当需要对末端节点进行控制时，信息服务系统硬件设施生成控制指令并发送，以进行控制。针对不同的应用将设置不同的应用服务器。

1.3.2 物联网软件平台组成[image: image21.png]



1.3.2  物联网软件平台组成
在构建一个信息网络时，硬件往往被作为主要因素来考虑，软件仅在事后才考虑。现在人们已不再这样认为了。网络软件目前是高度结构化、层次化的，物联网系统也是这样，既包括硬件平台也包括软件平台系统，软件平台是物联网的神经系统。不同类型的物联网，其用途是不同的，其软件系统平台也不相同，但软件系统的实现技术与硬件平台密切相关。相对硬件技术而言，软件平台开发及实现更具有特色。一般来说，物联网软件平台建立在分层的通信协议体系之上，通常包括数据感知系统软件、中间件系统软件、网络操作系统（包括嵌入式系统）以及物联网管理和信息中心（包括机构物联网管理中心、国家物联网管理中心、国际物联网管理中心及其信息中心）的管理信息系统（Management Information System，MIS）等。

1．数据感知系统软件
数据感知系统软件主要完成物品的识别和物品EPC 码的采集和处理，主要由企业生产的物品、物品电子标签、传感器、读写器、控制器、物品代码（EPC）等部分组成。存储有EPC 码的电子标签在经过读写器的感应区域时，其中的物品EPC 码会自动被读写器捕获，从而实现EPC信息采集的自动化，所采集的数据交由上位机信息采集软件进行进一步处理，如数据校对、数据过滤、数据完整性检查等，这些经过整理的数据可以为物联网中间件、应用管理系统使用。对于物品电子标签，国际上多采用EPC标签，用PML语言来标记每一个实体和物品。

2．物联网中间件系统软件
中间件是位于数据感知设施（读写器）与在后台应用软件之间的一种应用系统软件。中间件具有两个关键特征：一是为系统应用提供平台服务，这是一个基本条件；二是需要连接到网络操作系统，并且保持运行工作状态。中间件为物联网应用提供一系列计算和数据处理功能，主要任务是对感知系统采集的数据进行捕获、过滤、汇聚、计算，数据校对、解调、数据传送、数据存储和任务管理，减少从感知系统向应用系统中心传送的数据量。同时，中间件还可提供与其他RFID 支撑软件系统进行互操作等功能。引入中间件使得原先后台应用软件系统与读写器之间非标准的、非开放的通信接口，变成了后台应用软件系统与中间件之间，读写器与中间件之间的标准的、开放的通信接口。

一般，物联网中间件系统包含有读写器接口、事件管理器、应用程序接口、目标信息服务和对象名解析服务等功能模块。

（1）读写器接口。物联网中间件必须优先为各种形式的读写器提供集成功能。协议处理器确保中间件能够通过各种网络通信方案连接到RFID 读写器。RFID 读写器与其应用程序间通过普通接口相互作用的标准，大多数采用由EPC-global 组织制定的标准。

（2）事件管理器。事件管理器用来对读写器接口的RFID数据进行过滤、汇聚和排序操作，并通告数据与外部系统相关联的内容。

（3）应用程序接口。应用程序接口是应用程序系统控制读写器的一种接口；此外，需要中间件能够支持各种标准的协议（例如，支持RFID以及配套设备的信息交互和管理），同时还要屏蔽前端的复杂性，尤其是前端硬件（如RFID读写器等）的复杂性。

（4）目标信息服务。目标信息服务由两部分组成：一是目标存储库，用于存储与标签物品有关的信息并使之能用于以后查询；另一个是拥有为提供由目标存储库管理的信息接口的服务引擎。

（5）对象名解析服务。对象名解析服务（ONS）是一种目录服务，主要是将对每个带标签物品所分配的唯一编码，与一个或者多个拥有关于物品更多信息的目标信息服务的网络定位地址进行匹配。

3．网络操作系统
物联网通过互联网实现物理世界中的任何物品的互联，在任何地方、任何时间可识别任何物品，使物品成为附有动态信息的"智能产品"，并使物品信息流和物流完全同步，从而为物品信息共享提供一个高效、快捷的网络通信及云计算平台。

4．物联网信息管理系统
物联网也要管理，类似于互联网上的网络管理。目前，物联网大多数是基于SNMP建设的管理系统，这与一般的网络管理类似，提供对象名解析服务（ONS）是重要的。ONS类似于互联网的DNS，要有授权，并且有一定的组成架构。它能把每一种物品的编码进行解析，再通过URL服务获得相关物品的进一步信息。

物联网管理机构（包括企业物联网信息管理中心、国家物联网信息管理中心以及国际物联网信息管理中心）的信息管理系统软件：企业物联网信息管理中心负责管理本地物联网，它是最基本的物联网信息服务管理中心，为本地用户单位提供管理、规划及解析服务。国家物联网信息管理中心负责制定和发布国家总体标准，负责与国际物联网互联，并且对现场物联网管理中心进行管理。国际物联网信息管理中心负责制定和发布国际框架性物联网标准，负责与各个国家的物联网互联，并且对各个国家物联网信息管理中心进行协调、指导、管理等工作。
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1.4  物联网的关键技术
物联网已成为目前IT业界的新兴领域，引发了相当热烈的研究和探讨。不同的视角对物联网概念的看法不同，所涉及的关键技术也不相同。可以确定的是，物联网技术涵盖了从信息获取、传输、存储、处理直至应用的全过程，在材料、器件、软件、网络、系统各个方面都要有所创新才能促进其发展。国际电信联盟报告提出，物联网主要需要4项关键性应用技术：①标签物品的RFID技术；②感知事物的传感网络技术（Sensor Technologies）；③思考事物的智能技术（Smart Technologies）；④微缩事物的纳米技术（Nanotechnology）。显然这是侧重了物联网的末梢网络。欧盟《物联网研究路线图》将物联网研究划分为10个层面：①感知，ID发布机制与识别；②物联网宏观架构；③通信（OSI参考模型的物理层与数据链路层）；④组网（OSI参考模型的网络层）；⑤软件平台、中间件（OSI参考模型的网络层以上各层）；⑥硬件；⑦情报提炼；⑧搜索引擎；⑨能源管理；⑩安全。当然，这些都是物联网研究的内容，但对于实现物联网而言略显重点不够突出。

通过对物联网的内涵分析，可以将实现物联网的关键技术归纳为感知技术、网络通信技术（主要为传感网技术和通信技术）、数据融合与智能技术、云计算等。
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1.4.1  节点感知技术
节点感知技术是实现物联网的基础。它包括用于对物质世界进行感知识别的电子标签、新型传感器、智能化传感网节点技术等。

1. 电子标签
在感知技术中，电子标签用于对采集点信息进行标准化标识，通过射频识别读写器、二维码识读器等实现物联网应用的数据采集和设备控制。射频识别是一种非接触式的自动识别技术，属于近程通信，与之相关的技术还有蓝牙技术等。RFID通过射频信号自动识别目标对象并获取相关数据，识别过程无须人工干预，可工作于各种恶劣环境。RFID技术可识别高速运动物体并可同时识别多个标签，操作快捷方便。RFID 技术与互联网、通信等技术相结合，可实现全球范围内的物品跟踪与信息共享。

RFID主要采用ISO 和IEC 制定的技术标准。目前可供射频卡使用的射频技术标准有ISO/IEC 10536、ISO/IEC 14443、ISO/IEC 15693 和ISO/IEC 18000。应用最多的是ISO/IEC 14443和ISO/IEC 15693，这两个标准都由物理特性，射频功率和信号接口，初始化和反碰撞，以及传输协议4部分组成。

RFID与人们常见的条形码相比，比较明显的优势体现在：①阅读器可同时识读多个RFID标签；②阅读时不需要光线、不受非金属覆盖的影响，而且在严酷、肮脏条件下仍然可以读取；③存储容量大，可以反复读、写；④可以在高速运动中读取。

当然，目前RFID也还存在许多技术难点与问题，主要集中在：①RFID反碰撞、防冲突问题；②RFID 天线研究；③工作频率的选择；④安全与隐私等方面。

2．新型传感器
传感器是节点感知物质世界的"感觉器官"，用来感知信息采集点的环境参数。传感器可以感知热、力、光、电、声、位移等信号，为物联网系统的处理、传输、分析和反馈提供最原始的数据信息。

随着电子技术的不断进步提高，传统的传感器正逐步实现微型化、智能化、信息化、网络化；同时，也正经历着一个从传统传感器（Dumb Sensor）→智能传感器（Smart Sensor）→嵌入式Web传感器（Embedded Web Sensor）不断丰富发展的过程。应用新理论、新技术，采用新工艺、新结构、新材料，研发各类新型传感器，提升传感器的功能与性能，降低成本，是实现物联网的基础。目前，市场上已经有大量门类齐全且技术成熟的传感器产品可供选择使用。

3．智能化传感网节点技术
所谓智能化传感网节点，是指一个微型化的嵌入式系统。在感知物质世界及其变化的过程中，需要检测的对象很多，例如温度、压力、湿度、应变等，因此需要微型化、低功耗的传感网节点来构成传感网的基础层支持平台。因此，需要针对低功耗传感网节点设备的低成本、低功耗、小型化、高可靠性等要求，研制低速、中高速传感网节点核心芯片，以及集射频、基带、协议、处理于一体，具备通信、处理、组网和感知能力的低功耗片上系统；针对物联网的行业应用，研制系列节点产品。这不但需要采用MEMS 加工技术，设计符合物联网要求的微型传感器，使之可识别、配接多种敏感元件，并适用于主被动各种检测方法；另外，传感网节点还应具有强抗干扰能力，以适应恶劣工作环境的需求。重要的是，如何利用传感网节点具有的局域信号处理功能，在传感网节点附近局部完成一定的信号处理，使原来由中央处理器实现的串行处理、集中决策的系统，成为一种并行的分布式信息处理系统。这还需要开发基于专用操作系统的节点级系统软件。
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1.4.2  节点组网及通信网络技术
根据对物联网所赋予的含义，其工作范围可以分成两大块：一块是体积小、能量低、存储容量小、运算能力弱的智能小物体的互联，即传感网；另一块是没有约束机制的智能终端互联，如智能家电、视频监控等。目前，对于智能小物体网络层的通信技术有两项：一是基于ZigBee联盟开发的ZigBee协议，实现传感器节点或者其他智能物体的互联；另一项技术是IPSO联盟倡导的通过IP实现传感网节点或者其他智能物体的互联。在物联网的机器到机器、人到机器和机器到人的数据传输中，有多种组网及其通信网络技术可供选择，目前主要有有线（如DSL、PON等）、无线包括CDMA、通用分组无线业务（General Packet Radio Service，GPRS）、IEEE 802.11a/b/g WLAN等通信技术，这些技术均已相对成熟。在物联网的实现中，格外重要的是传感网技术。

1. 传感网技术
传感网（WSN）是集分布式数据采集、传输和处理技术于一体的网络系统，以其低成本、微型化、低功耗和灵活的组网方式、铺设方式以及适合移动目标等特点受到广泛重视。物联网正是通过遍布在各个角落和物体上的形形色色的传感器节点以及由它们组成的传感网，来感知整个物质世界的。目前，面向物联网的传感网，主要涉及以下几项关键技术。

1）传感网体系结构及底层协议
网络体系结构是网络的协议分层以及网络协议的集合，是对网络及其部件所应完成功能的定义和描述。因此，物联网架构什么样的体系结构及协议栈，如何利用自治组网技术，采用什么样的传播信道模型、通信协议、异构网络如何融合等是其核心技术。对传感网而言，其网络体系结构不同于传统的计算机网络和通信网络。对于物联网的体系结构，已经提出了多种参考模型。就传感网体系结构而言，也可以由分层的网络通信协议、传感网管理以及应用支撑技术三个部分组成。其中，分层的网络通信协议结构类似于TCP/IP 协议体系结构；传感网管理技术主要是对传感器节点自身的管理以及用户对传感网的管理；在分层协议和网络管理技术的基础上，支持传感网的应用支撑技术。

2）协同感知技术
协同感知技术包括分布式协同组织结构、协同资源管理、任务分配、信息传递等关键技术，以及面向任务的动态信息协同融合、多模态协同感知模型、跨层协同感知、协同感知物联网基础体系与平台等。只有依靠先进的分布式测试技术与测量算法，才能满足日益提高的测试、测量需求。这显然需要综合运用传感器技术、嵌入式计算机技术、分布式数据处理技术等，协作地实时监测、感知和采集各种环境或监测对象的信息，并对其进行处理、传输。

3）对传感网自身的检测与自组织
由于传感网是整个物联网的底层及数据来源，网络自身的完整性、完好性和效率等性能至关重要。因此，需要对传感网的运行状态及信号传输通畅性进行良好监测，才能实现对网络的有效控制。在实际应用当中，传感网中存在大量传感器节点，密度较高，当某一传感网节点发生故障时，网络拓扑结构有可能会发生变化。因此，设计传感网时应考虑自身的自组织能力、自动配置能力及可扩展能力。

4）传感网安全
传感网除了具有一般无线网络所面临的信息泄漏、数据篡改、重放攻击、拒绝服务等多种威胁之外，还面临传感网节点容易被攻击者物理操纵，获取存储在传感网节点中的信息，从而控制部分网络的安全威胁。这显然需要建立起物联网网络安全模型来提高传感网的安全性能。例如，在通信前进行节点与节点的身份认证；设计新的密钥协商算法，使得即使有一小部分节点被恶意控制，攻击者也不能或很难从获取的节点信息推导出其他节点的密钥；对传输数据加密，解决窃听问题；保证网络中传输的数据只有可信实体才可以访问；采用一些跳频和扩频技术减轻网络堵塞等问题。

5）ZigBee 技术
ZigBee 技术是基于底层IEEE 802.15.4标准，用于短距离范围、低数据传输速率的各种电子设备之间的无线通信技术，它定义了网络/安全层和应用层。ZigBee 技术经过多年的发展，其技术体系已相对成熟，并已形成了一定的产业规模。在标准方面，已发布ZigBee技术的第3个版本V1.2；在芯片技术方面，已能够规模生产基于IEEE 802.15.4 的网络射频芯片和新一代的ZigBee 射频芯片（将单片机和射频芯片整合在一起）；在应用方面，ZigBee 技术已广泛应用于工业、精确农业、家庭和楼宇自动化、医学、消费和家居自动化、道路指示/安全行路等众多领域。

2．核心承载网通信技术
目前，有多种通信技术可供物联网作为核心承载网络选择使用，可以是公共通信网，如2G、3G/B3G移动通信网、互联网（Internet）、无线局域网（Wireless Local Area Network，WLAN）、企业专用网，甚至是新建的专用于物联网的通信网，包括下一代互联网。

在市场方面，目前GSM技术仍在全球移动通信市场占据优势地位；数据通信厂商比较青睐无线高保真（Wireless Fidelity，WiFi）、WiMAX、移动宽带无线接入（Mobile Broadband Wireless Access，MBWA）通信技术，传统电信企业倾向使用3G移动通信技术。WiFi、WiMAX、MBWA和3G在高速无线数据通信领域都将扮演重要角色。这些通信技术都具有很好的应用前景，它们彼此互补，既在局部会有部分竞争、融合，又不可互相替代。

从竞争的角度来看，WiFi主要被定位在室内或小范围内的热点覆盖，提供宽带无线数据业务，并结合VoIP提供语音业务；3G所提供的数据业务主要是在室内低移动速度的环境下应用，而在高速移动时以语音业务为主。因此两者在室内数据业务方面存在明显的竞争关系。WiMAX已由固定无线演进为移动无线，并结合VoIP解决了语音接入问题。WBMA与3G两者存在较多的相似性，导致它们之间有较大的竞争性。

从融合的角度来看，在技术方面WiFi、WiMAX、MBWA仅定义了空中接口的物理层和MAC层，而3G技术作为一个完整的网络，空中接口、核心网以及业务等的规范都已经完成了标准化工作。在业务方面，WiFi、WiMAX、WBMA提供的主要是具有一定移动特性的宽带数据业务，而3G最初就是为语音业务和数据业务共同设计的。双方侧重点不同，使得在一定程度上需要互相协作、互相补充。WiFi、WiMAX、MBWA和3G/B3G 4类无线通信技术的对比如表1-1所示，其中3GPP2表示第三代合作伙伴计划2，主要制定以ANSI-41核心网为基础、cdma2000为无线接口的移动通信技术规范。

表1-1  无线通信技术（WiFi、WiMAX、MBWA和3G /B3G）比较

	
	WiFi
	WiMAX
	MBWA
	3G/B3G

	标准组织
	IEEE 802.11
	IEEE 802.16
	IEEE 802.20
	3GPP，3GPP2

	多址方式
	CCK，OFDM
	OFDM，OFDMA
	FLASH-OFDM，FH
	CDMA

	工作频段
	2.4 GHz
（免许可）
	2～11 GHz
（部分免许可）
	＜3.5 GHz
	2 GHz频段
（需要许可）

	最高传
输速率
	54 Mb/s
	＞70 Mb/s
	3 Mb/s，16 Mb/s
	2 Mb/s，14 Mb/s

	覆盖范围
	微蜂窝（＜300 m）
	宏蜂窝（＜50 km）
	宏蜂窝（＜30 km）
	宏蜂窝（＜7 km）

	信道带宽
	22/20 MHz
	＞5 MHz
	1.25 MHz
	1.25～5 MHz



续表

	
	WiFi
	WiMAX
	MBWA
	3G/B3G

	移动性
	步行
	120 km/h（802.16e）
	250 km/h
	高速移动

	频带利用率
	＜2.7 b·s1/Hz
	＜3.75 b·s1/Hz
	
	＜1.6 b·s1/Hz

	QoS支持
	不支持
	支持
	支持
	支持

	终端
	PC卡
	PC卡、智能信息设施
	
	手机、PDA、PC卡

	业务
	语音、数据
	语音、数据、视频
	数据、IP语音
	语音、数据



未来的无线通信系统，将是多个现有系统的融合与发展，是为用户提供全接入的信息服务系统。未来终端的趋势是小型化、多媒体化、网络化、个性化，并将计算、娱乐、通信等功能集于一身。移动终端将会面向不同的无线接入网络。这些接入网络覆盖不同的区域，具有不同的技术参数，可以提供不同的业务能力，相互补充、协同工作，实现用户在无线环境中的无缝漫游。

3．互联网技术
若将物联网建立在数据分组交换技术基础之上，则将采用数据分组网（即IP网）作为核心承载网。其中，IPv6 作为下一代IP网络协议，具有丰富的地址资源，能够支持动态路由机制，可以满足物联网对网络通信在地址、网络自组织以及扩展性方面的要求。但是，由于IPv6 协议栈过于庞大复杂，不能直接应用到传感器设备中，需要对IPv6协议栈和路由机制作相应的精简，才能满足低功耗、低存储容量和低传送速率的要求。目前有多个标准组织进行了相关研究，IPSO 联盟已于2008 年10月发布了一款最小的IPv6 协议栈 IPv6。

1.4.3 数据融合与智能技术[image: image25.png]



1.4.3  数据融合与智能技术
由于物联网应用是由大量传感网节点构成的，在信息感知的过程中，采用各个节点单独传输数据到汇聚节点的方法是不可行的，需要采用数据融合与智能技术进行处理。因为网络中存有大量冗余数据，会浪费通信带宽和能量资源。此外，还会降低数据的采集效率和及时性。

1．数据融合与处理
所谓数据融合，是指将多种数据或信息进行处理，组合出高效、符合用户要求的信息的过程。在传感网应用中，多数情况只关心监测结果，并不需要收到大量原始数据，数据融合是处理这类问题的有效手段。例如，借助数据稀疏性理论在图像处理中的应用，可将其引入传感网数据压缩，以改善数据融合效果。

数据融合技术需要人工智能理论的支撑，包括智能信息获取的形式化方法，海量数据处理理论和方法，网络环境下数据系统开发与利用方法，以及机器学习等基础理论。同时，还包括智能信号处理技术，如信息特征识别和数据融合，物理信号处理与识别等。

2. 海量数据智能分析与控制
海量数据智能分析与控制是指依托先进的软件工程技术，对物联网的各种数据进行海量存储与快速处理，并将处理结果实时反馈给网络中的各种"控制"部件。智能技术就是为了有效地达到某种预期目的和对数据进行知识分析而采用的各种方法和手段：当传感网节点具有移动能力时，网络拓扑结构如何保持实时更新；当环境恶劣时，如何保障通信安全；如何进一步降低能耗。通过在物体中植入智能系统，可以使得物体具备一定的智能性，能够主动或被动地实现与用户的沟通，这也是物联网的关键技术之一。智能分析与控制技术主要包括人工智能理论、先进的人-机交互技术、智能控制技术与系统等。物联网的实质性含义是要给物体赋予智能，以实现人与物的交互对话，甚至实现物体与物体之间的交互对话。为了实现这样的智能性，需要智能化的控制技术与系统。例如，怎样控制智能服务机器人完成既定任务，包括运动轨迹控制、准确的定位及目标跟踪等。
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1.4.4  云计算
随着互联网时代信息与数据的快速增长，有大规模、海量的数据需要处理。为了节省成本和实现系统的可扩展性，云计算（Cloud Computing）的概念应运而生。

云计算是一个美好的网络应用模式，由Google首先提出。云计算最基本的概念是通过网络将庞大的计算处理程序自动分拆成无数个较小的子程序，再交由多个服务器所组成的庞大系统，经搜寻、计算分析之后将处理结果回传给用户。通过云计算技术，网络服务提供者可以在数秒之内，形成处理数以千万计甚至数以亿计的数据，达到与超级计算机具有同样强大效能的网络服务。

云计算是分布式计算技术的一种，可以从狭义和广义两个角度理解。狭义云计算是指IT基础设施的交付和使用模式，指通过网络以按需、易扩展的方式获得所需的资源；广义云计算是指服务的交付和使用模式，指通过网络以按需、易扩展的方式获得所需的服务。这种服务可以是与IT软件、互联网相关的，也可以是任意其他的服务，它具有超大规模、虚拟化、可靠安全等独特功效。云计算的核心是要提供服务。例如，Microsoft的云计算有三个典型特点：软件+服务、平台战略和自由选择。未来的互联网世界将会是"云+端"的组合，用户可以便捷地使用各种终端设备访问云端中的数据和应用，这些设备可以是便携式计算机和手机，甚至是电视等大家熟悉的各种电子产品；同时，用户在使用各种设备访问云中服务时，得到的是完全相同的无缝体验。

物联网的发展需要"软件即服务"、"平台即服务"及按需计算等云计算模式的支撑。可以说，云计算是物联网应用发展的基石。其原因有两个：一是云计算具有超强的数据处理和存储能力；二是由于物联网无处不在的数据采集，需要大范围的支撑平台以满足其规模需求。云计算以如下几种方式支撑物联网的应用发展。

（1）单中心、多终端应用模式。在单中心、多终端应用模式中，分布范围较小的各物联网终端（传感器、摄像头或3G手机等），把云中心或部分云中心作为数据/处理中心，终端所获得的信息和数据统一由云中心处理和存储，云中心提供统一界面给使用者操作或者查看。单中心、多终端应用目前已比较成熟，如小区及家庭的监控、对某一高速路段的监测、某些公共设施的保护等。这类应用模式的云中心可提供海量存储和统一界面、分级管理等服务，这类云计算中心一般以私有云居多。

（2）多中心、多终端应用模式。多中心、多终端应用模式主要用于区域跨度较大的企业和单位。例如，一个跨多地区或者多国家的企业，因其分公司或分厂较多，要对其各公司或工厂的生产流程进行监控、对相关的产品进行质量跟踪，等等。当有些数据或者信息需要及时甚至实时地给各个终端用户共享时也可采取这种模式。例如，假若某气象预测中心探测到某地30分钟后将发生重大气象灾害，只需通过以云计算为支撑的物联网途径，用几十秒的时间就能将预报信息发出。这种应用模式的前提是云计算中心必须包含公共云和私有云，并且它们之间的互联没有障碍。

（3）信息与应用分层处理、海量终端的应用模式。这种应用模式主要是针对用户范围广，信息及数据种类多，安全性要求高等特征来实现的物联网。根据应用模式和具体场景，对各种信息、数据进行分类、分层处理，然后选择相关的途径提供给相应的终端。例如，对需要大数据量传送，但是安全性要求不高的数据，如视频数据、游戏数据等，可以采取本地云中心处理或存储的方式；对于计算要求高，数据量不大的，可以放在专门负责高端运算的云中心；而对于数据安全要求非常高的信息和数据，则可以由具有灾备中心的云中心处理。

实现云计算的关键技术是虚拟化技术。通过虚拟化技术，单个服务器可以支持多个虚拟机运行多个操作系统和应用，从而提高服务器的利用率。虚拟机技术的核心是Hypervisor（虚拟机监控程序）。Hypervisor在虚拟机和底层硬件之间建立一个抽象层，它可以拦截操作系统对硬件的调用，为驻留在其上的操作系统提供虚拟的CPU 和内存。实现云计算还面临诸多挑战，现有云计算系统的部署相对分散，只能在各自内部实现虚拟机自动分配、管理和容错等，云计算系统之间的交互还没有统一标准。关于云计算系统的标准化还存在一系列亟待解决的问题。然而，云计算一经提出，便受到了产业界和学术界的广泛关注。目前，国外已经有多个云计算的科学研究项目，比较有名的是Scientific Cloud和Open Nebula项目。产业界也在投入巨资部署各自的云计算系统，参与者主要有Google、Amazon、IBM、Microsoft等。国内关于云计算的研究也已起步，并在计算机系统虚拟化基础理论与方法研究方面取得了阶段性成果。

1.5.1 物联网的主要应用领域[image: image27.png]



1.5  物联网应用及发展
物联网是通信网络的应用延伸和拓展，是信息网络上的一种增值应用。感知、传输、应用三个环节构成物联网产业的关键要素：感知（识别）是基础和前提；传输是平台和支撑；应用则是目的，是物联网的标志和体现。物联网发展不仅需要技术，更需要应用，应用是物联网发展的强大推动力。

1.5.1  物联网的主要应用领域
物联网的应用领域非常广阔，从日常的家庭个人应用，到工业自动化应用，以至军事反恐、城建交通。当物联网与互联网、移动通信网相连时，可随时随地全方位"感知"对方，人们的生活方式将从"感觉"跨入"感知"，从"感知"到"控制"。目前，物联网已经在智能交通、智能安防、智能物流、公共安全等领域初步得到实际应用。比较典型的应用包括水电行业无线远程自动抄表系统、数字城市系统、智能交通系统、危险源和家居监控系统、产品质量监管系统等，如表1-2所示。

表1-2  物联网主要应用类型

	应 用 分 类
	用户/行业
	典 型 应 用

	数据采集
	公共事业基础设施
机械制造
零售连锁行业
质量监管行业
石油化工
气象预测
智能农业
	自动水表、电表抄读
智能停车场
环境监控、治理
电梯监控
物品信息跟踪
自动售货机
产品质量监管等

	自动控制
	医疗
机械制造
智能建筑
公共事业基础设施
工业监控
	远程医疗及监控
危险源集中监控
路灯监控
智能交通（包括导航定位）
智能电网等

	日常生活便利性应用
	数字家庭
个人保健
金融
公共安全监控
	交通卡
新型电子支付
智能家居
工业和楼宇自动化等

	定位类应用
	交通运输
物流管理及控制
	警务人员定位监控
物流、车辆定位监控等


表1-2中所列应用是一些实际应用或潜在应用，其中某些应用案例已取得了较好的示范效果。

在环境监控和精细农业方面，物联网系统应用最为广泛。2002年，英特尔公司率先在俄勒冈建立了世界上第一个无线葡萄园，这是一个典型的精准农业、智能耕种的实例。杭州齐格科技有限公司与浙江农科院合作研发了远程农作管理决策服务平台，该平台利用了无线传感器技术实现对农田温室大棚温度、湿度、露点、光照等环境信息的监测。

在民用安全监控方面，英国的一家博物馆利用传感网设计了一个报警系统，他们将节点放在珍贵文物或艺术品的底部或背面，通过侦测灯光的亮度改变和震动情况，来判断展览品的安全状态。中科院计算所在故宫博物院实施的文物安全监控系统也是WSN技术在民用安防领域中的典型应用。

在医疗监控方面，美国英特尔公司目前正在研制家庭护理的传感网系统，作为美国"应对老龄化社会技术项目"的一项重要内容。另外，在对特殊医院（精神类或残障类）中病人的位置监控方面，WSN也有巨大应用潜力。

在工业监控方面，美国英特尔公司为俄勒冈的一家芯片制造厂安装了200台无线传感器，用来监控部分工厂设备的振动情况，并在测量结果超出规定时提供监测报告。通过对危险区域/危险源（如矿井、核电厂）进行安全监控，能有效地遏制和减少恶性事件的发生。

在智能交通方面，美国交通部提出了"国家智能交通系统项目规划"，预计到2025年全面投入使用。该系统综合运用大量传感器网络，配合GPS系统、区域网络系统等资源，实现对交通车辆的优化调度，并为个体交通推荐实时的、最佳的行车路线服务。目前在美国宾夕法尼亚州的匹兹堡市已经建有这样的智能交通信息系统。中科院软件所在地下停车场基于WSN网络技术实现了细粒度的智能车位管理系统，使得停车信息能够迅速通过发布系统发送给附近的车辆，及时、准确地提供车位使用情况及停车收费等。

物流管理及控制是物联网技术最成熟的应用领域。尽管在仓储物流领域，RFID技术还没有被普遍采纳，但基于RFID的传感器节点在大粒度商品物流管理中已经得到了广泛的应用。例如，宁波中科万通公司与宁波港合作，实现了基于RFID网络的集装箱和集卡车的智能化管理。另外，还使用WSN技术实现了封闭仓库中托盘粒度的货物定位。

智能家居领域是物联网技术能够大力应用发展的地方。通过感应设备和图像系统相结合，可实现智能小区家居安全的远程监控；通过远程电子抄表系统，可减小水表、电表的抄表时间间隔，能够及时掌握用电、用水情况。基于WSN网络的智能楼宇系统，能够将信息发布在互联网上，通过互联网终端可以对家庭状况实施监测。

物联网应用前景非常广阔，应用领域将遍及工业、农业、环境、医疗、交通、社会各个方面。从感知城市到感知中国、感知世界，信息网络和移动信息化将开辟人与人、人与机、机与机、物与物、人与物互联的可能性，使人们的工作生活时时联通、事事链接，从智能城市到智能社会、智慧地球。

物联网的应用领域虽然广泛，但其实际应用却是针对性极强的，是一种"物物相联"的对物应用。尽管它涵盖了多个领域与行业，但在应用模式上没有实质性的区别，都是实现优化信息流和物流，提高电子商务效能，便利生产、方便生活的技术手段。
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1.5.2  物联网技术发展
在信息技术发展演变的过程中，一次又一次的技术飞跃帮助人们不断获取新的知识。物联网技术也将会给人类社会又一次带来新的信息革命。目前，物联网技术正处于起步阶段，而且将是一个持续长效的发展过程，必然会呈现出其独特的发展模式。

从信息技术的起源到现代信息技术，经历了从烽火台到电报电话，再到计算机互联网的发展阶段，每一次技术进步，都是一次信息技术的飞跃发展。从人与人之间的通信、物与物互联通信这两个发展演进模式，可以总结得到信息技术进一步发展的趋势。

1．人与人之间的通信
人与人之间的通信已经过无数人上百年的研究发明、推广应用，建立了一整套科学的、可控可管的信息通信网络体系，可安全高效地服务于人类的信息通信。纵观通信技术的发展过程，一直在沿着两大方向不断探索未知领域：一个是移动化方向，人们为了追求通信的自由，逐步地由移动电话替代固定电话，实现位置上的自由通信；另一个是宽带化方向，通信从电路交换转变为以数据分组交换为主，从电报电话到互联网，逐步实现了宽带化的自由通信。人类的信息化从电报、固定电话开始，然后逐步探究更便捷、更大容量的信息传递方式，如移动电话、局域网、互联网。随着网络通信技术的不断发展，人与人之间的通信未知领域不断缩小，目前已经发展到了移动互联网阶段，使社会快步进入了宽带化、移动化数字通信时代。

2．物与物互联通信
在人们不断探索人与人之间的通信技术时，又从物与物互联通信的角度开始探索研究，并沿着智能化和IP化演进。为了更好地服务于物与物互联信息的传递，最初，一部分物体被打上条码，有效地提高了物品识别的效率，随着近场通信（Near Field Communication）技术（如RFID）、蓝牙（Bluetooth）、ZigBee 等各种近程通信技术的发展，RFID、二维码、传感器等各种现代感知识别技术逐步得到推广应用，在摩尔定律的推动下，芯片的体积不断缩小，功能更加强大，物品自身的网络与人的通信网络开始联通，并快速向未知领域开拓进取，使社会快步进入了基于IP数据通信的智能化、数字化时代。

在未来的发展过程中，未知领域显然将逐步缩小，从人的角度和从物的角度对通信的探索将实现融合，最终实现无所不在的物联网。因此，物联网的发展将呈现两大发展趋势。一是智能化趋势：物品要更加智能，能够自主地实现信息交换，才能实现物联网的真正目的，而这将需要对海量数据进行智能处理，随着云计算技术的不断成熟，这一难题将得到解决。另一趋势是IP 化：未来的物联网，将给所有的物品都赋予一个标识，实现"IP 到末梢"，只有这样才能随时随地地了解、控制物品的即时信息。在这方面，"可以给每一粒沙子都设定一个IP 地址"的IPv6 将能够承担起这项重任。

综上所述，若把人类信息网络划分成实现人与人通信的通信网和实现物与物互联通信的物联网两种类型，从通信网络技术的发展历程来看，它们将并行推进应用发展，逐步实现融合。物联网仅仅是刚刚起步，要想进一步推进该技术的发展，让其更好地为社会和人们的生活服务，不仅需要研究人员开展广泛的应用系统研究，更需要国家、地区以及优质企业在各个层面上的大力推动和支持。
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小结与进一步学习建议
目前，物联网成为全球研究的热点问题，国内外都把它的发展提到了国家级的战略高度。何谓物联网，需要一个概述性的导论。本章是全书的导引和概览，主要介绍了物联网的基本内涵、概念、物联网的体系结构和硬件、软件平台系统组成、关键技术，以及物联网的主要应用领域与发展。

物联网的内涵起源于由RFID对客观物体进行标识并利用网络进行数据交换这一概念，并不断扩充、延展而逐步形成，而且还在丰富、发展、完善之中。目前，对物联网（IOT）比较准确的表述是：物联网是通过各种信息传感设备及系统（传感网、射频识别系统、红外感应器、激光扫描器等）、条码与二维码、全球定位系统，按约定的通信协议，将物与物、人与物、人与人连接起来，通过各种接入网、互联网进行信息交换，以实现智能化识别、定位、跟踪、监控和管理的一种信息网络。这个定义的核心是，物联网的主要特征是每一个物件都可以寻址，每一个物件都可以控制，每一个物件都可以通信。

物联网的概念应当分为广义和狭义两方面。广义来讲，物联网是一个未来发展的愿景，等同于"未来的互联网"，或者是"泛在网络"，能够实现人在任何时间、地点，使用任何网络与任何人与物的信息交换。从狭义来讲，物联网隶属于泛在网，但不等同于泛在网，只是泛在网的一部分；物联网涵盖了物品之间通过感知设施连接起来的传感网，不论它是否接入互联网，都属于物联网的范畴；传感网可以不接入互联网，但当需要时，随时可利用各种接入网接入互联网。从不同的角度看，物联网会有多种类型，不同类型的物联网，其软硬件平台组成也会有所不同，但在任何一个网络系统中，软硬件平台却是相互依赖、共生共存的。

物联网与互联网的业务是不同的。互联网是全球化的，只要计算机接入互联网就与全球相连。物联网建设在互联网之上，但是并不是任何人、任何物品都能接入。例如，电力系统的物联网只有电力系统的相关人员才能进入，交通系统的物联网只有交通系统的相关人员才能接入，所以物联网实际上是一种专用网。互联网是全球性的，物联网是区域性的。因此，与其说物联网是网络，不如说它是业务和应用。物联网的核心承载网既可以是下一代互联网，也可以是现有的互联网。当然，在下一代互联网中，物联网是最主要的应用目标。所谓泛在网，则是在预订服务的情况下，个人或设备无论何时、何地、用何种方式以最少的技术限制实现服务和通信的能力。

物联网对人类社会的工作和生活将会越来越重要，全世界对这个巨大的信息宝藏正进行不断的发掘和利用。因此，物联网产业也将是一个随着新技术发展而不断发展的产业，而且是一个非常有发展前景的新兴产业。当然，本书仅仅只能做一个概括性的介绍，以引起大家的关注。

在物联网技术方面，尚没有内容比较全面而又丰富的著作可供阅读学习，但许多专业学术刊物发表了相关的论文可供参考，许多网络站点和Web资源对物联网内容也提供支持，例如：http://www.itu.int/osg/spu/publications/internetofthings/InternetofThings_summary.pdf、http://www.itu.int/publ/S-POL-IR.IT-2005/e。许多USENET新闻组、论坛等都致力于物联网技术的研究与讨论，希望读者及时查阅相关资料，以跟踪该领域的最新研究与发展。
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讨论与思考
（1）讨论表述物联网的定义，你认为应如何理解物联网的内涵？

（2）分析已有的物联网体系结构，如何架构物联网体系？

（3）何谓传感网？简述其定义。

（4）物联网的关键技术有哪些？简述之。

（5）简论互联网、传感网与物联网之间的关系。

（6）列举物联网的主要应用领域，并描述物联网的应用前景。

2.1 射频识别技术概述[image: image31.png]



第2章  射频识别技术
射频识别（RFID）技术是众多自动识别技术中的一种，也是当今第三次信息浪潮，即物联网关键技术之一。有人称其是一项具有革命性的技术。RFID的应用领域广泛，发展迅速，正在逐步走向成熟。

本章首先介绍射频识别技术的基本概念、发展简史和应用、射频识别技术的组成和工作原理，在全面认识射频识别技术的基础之上，进一步分析射频识别技术的中间件技术和安全问题，最后介绍基于射频识别技术的应用系统开发技术。

2.1  射频识别技术概述
近年来，无线射频识别技术在全球得到了迅速发展，在人们的日常生活中已经出现并且产生了越来越大的影响。那么，什么是无线射频识别技术？它是怎样发展起来的，有哪些特点？都有什么用处？应遵循哪些技术标准？本节将予以简要的介绍。

2.1.1 何谓射频识别[image: image32.png]



2.1.1  何谓射频识别
随着高科技的蓬勃发展，智能化管理已经走进了人们的社会生活，一些门禁卡、第二代身份证、公交卡、超市的物品标签等，这些卡片正在改变人们的生活方式。其实秘密就在这些卡片都使用了射频识别技术，可以说射频识别已成为人们日常生活中最简单的身份识别系统。RFID技术带来的经济效益已经开始呈现在世人面前。RFID是结合了无线电、芯片制造及计算机等学科的新技术。

1. 射频识别的定义
射频识别是一种非接触式的自动识别技术，它利用射频信号及其空间耦合的传输特性，实现对静止或移动物品的自动识别。射频识别常称为感应式电子芯片或近接卡、感应卡、非接触卡、电子标签、电子条码等。一个简单的RFID系统由阅读器（Reader）、应答器（Transponder）或电子标签（Tag）组成，其原理是由读写器发射一特定频率的无线电波能量给应答器，用以驱动应答器电路，读取应答器内部的ID码。应答器其形式有卡、钮扣、标签等多种类型，电子标签具有免用电池、免接触、不怕脏污，且芯片密码为世界唯一，无法复制，具有安全性高、寿命长等特点。所以，RFID标签可以贴在或安装在不同物品上，由安装在不同地理位置的读写器读取存储于标签中的数据，实现对物品的自动识别。RFID的应用非常广泛，目前典型应用有动物芯片、汽车芯片防盗器、门禁管制、停车场管制、生产线自动化、物料管理、校园一卡通等。

2．射频识别技术的发展
RFID技术起源于第二次世界大战时期的飞机雷达探测技术。雷达应用电磁能量在空间的传播实现对物体的识别。"二战"期间，英军为了区别盟军和德军的飞机，在盟军的飞机上装备了一个无线电收发器。战斗中控制塔上的探询器向空中的飞机发射一个询问信号，当飞机上的收发器接收到这个信号后，回传一个信号给探询器，探询器根据接收到的回传信号来识别是否己方飞机。这一技术至今还在商业和私人航空控制系统中使用。

雷达的改进和应用催生了RFID技术。1945年，Leon Theremin发明了第一个基于RFID技术的间谍用装置。1948年Harry Stockman发表的论文"利用反射功率的通信"奠定了射频识别的理论基础。Harry stockman同时预言，在能量反射通信中还有许多问题需要解决，在开辟RFID的实际应用领域之前，还要做相当多的研究和开发工作。20世纪50年代是RFID技术研究和应用的探索阶段，远距离信号转发器的发明扩大了敌我识别系统的识别范围。D.B.Harris提出了信号模式化的理论及被动标签的概念。

直到20世纪70年代，RFID技术终于走出实验室进入了应用阶段。很快，RFID技术与产品得到了很大的发展，各种测试技术加速发展，出现了早期的规模化应用。20世纪80年代以来，集成电路、微处理器等技术的发展加速了RFID的发展，各种规模化应用发展起来，封闭系统应用开始成形。

在1991年，美国奥克拉荷马州出现了世界上第一个开放式公路自动收费系统。而近几年来，随着自动收费、门禁、身份卡片等的应用，RFID技术已经走入了人们的生活。RFID技术的发展可按10年期划分如下。

1941-1950年：雷达的改进和应用催生了RFID技术，1948年奠定了RFID技术的理论基础；

1951-1960年：早期RFID技术的探索阶段，主要处于实验室实验研究；

1961-1970年：RFID技术的理论得到了发展，开始了一些应用尝试；

1971-1980年：RFID技术与产品研发处于一个大发展的时期，各种RFID技术测试得到加速，出现了一些最早的RFID应用；

1981-1990年：RFID技术及产品进入商业应用阶段，各种规模应用开始出现；

1991-2000年：RFID技术标准化问题日趋得到重视，RFID产品得到广泛采用，RFID产品逐渐成为人们生活中的一部分；

2001年以后，标准化问题日趋为人们所重视，RFID产品种类更加丰富，有源电子标签、无源电子标签及半无源电子标签均得到发展，电子标签成本不断降低，规模应用行业扩大，RFID技术的理论得到丰富和完善，单芯片电子标签、多电子标签识读、无线可读可写、无源电子标签的远距离识别、适应高速移动物体的RFID正在成为现实。

在我国RFID市场的发展中，政府相关应用占据了RFID应用领域中最大的份额。第二代身价证是近年我国RFID市场规模得以迅速扩大的重要原因之一。除了身价证，政府在城市交通、铁路、网吧、危险物品管理等方面都推动了RFID的应用，主要利用RFID读取的方便性和安全性。政府的推动不仅拓展了我国RFID市场，同时也带动了相关产业的发展，有助于发展配套环节、完善产业链，为RFID的进一步发展提供条件。在跟踪发达国家RFID技术的同时，自主创新也在如火如荼地进行中。有多家企业瞄准了标签读写器和电子标签产品，在读写器和电子标签产品系列化、多样化方面取得了显著成果。在标签生产方面，初步形成以生产标签芯片的厂家为龙头，以标签天线设计、芯片与天线封装制作为主体的行业队伍。RFID技术的应用只是在某些领域中比较成熟，还需要在更多领域中开展研究，开拓更广阔的应用。

3. 射频识别技术特点
RFID技术的主要特点是通过电磁耦合方式来传送识别信息，不受空间限制，可快速地进行物体跟踪和数据交换。由于RFID需要利用无线电频率资源，必须遵守无线电频率管理的诸多规范。具体来说，与同期或早期的接触式识别技术相比较，RFID还具有如下一些特点。

（1）数据的读写功能。只要通过RFID读写器，不需要接触即可直接读取射频卡内的数据信息到数据库内，且一次可处理多个标签，也可以将处理的数据状态写入电子标签。

（2）电子标签的小型化和多样化。RFID在读取上并不受尺寸大小与形状之限制，不需要为了读取精确度而配合纸张的固定尺寸和印刷品质。此外，RFID 电子标签更可向小型化发展，便于嵌入到不同物品内。因此，可以更加灵活地控制物品的生产和控制，特别是在生产线上的应用。

（3）耐环境性。RFID最突出的特点是可以非接触读写（读写距离可以从十厘米至几十米）、可识别高速运动物体，抗恶劣环境，且对水、油和药品等物质具有强力的抗污性。RFID可以在黑暗或脏污的环境之中读取数据。

（4）可重复使用。由于RFID为电子数据，可以反复读写，因此可以回收标签重复使用，提高利用率，降低电子污染。

（5）穿透性。RFID即便是被纸张、木材和塑料等非金属、非透明材质包覆，也可以进行穿透性通信。但是它不能穿过铁质等金属物体进行通信。

（6）数据的记忆容量大。数据容量会随着记忆规格的发展而扩大，未来物品所需携带的数据量会愈来愈大，对卷标所能扩充容量的需求也会增加，对此RFID将不会受到限制。

（7）系统安全性。将产品数据从中央计算机中转存到标签上将为系统提供安全保障，大大地提高系统的安全性。射频标签中数据的存储可以通过校验或循环冗余校验的方法来得到保证。
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2.1.2  RFID技术分类（1）
对于RFID技术，可依据标签的供电形式、工作频率、可读性和工作方式进行分类。

1．根据标签的供电形式分类
在实际应用中，必须给电子标签供电它才能工作，虽然它的电能消耗是非常低的（一般是1/100 mW级别）。按照标签获取电能的方式不同，常把标签分成有源式标签、无源式标签及半有源式标签。

1）有源式电子标签
有源式电子标签通过标签自带的内部电池进行供电，它的电能充足，工作可靠性高，信号传送的距离远。另外，有源式标签可以通过设计电池的不同寿命对标签的使用时间或使用次数进行限制，它可以用在需要限制数据传输量或者使用数据有限制的地方。有源式标签的缺点主要是价格高，体积大，标签的使用寿命受到限制，而且随着标签内电池电力的消耗，数据传输的距离会越来越小，影响系统的正常工作。

2）无源式电子标签
无源式电子标签的内部不带电池，需靠外界提供能量才能正常工作。无源式电子标签典型的产生电能的装置是天线与线圈，当标签进入系统的工作区域，天线接收到特定的电磁波，线圈就会产生感应电流，再经过整流并给电容充电，电容电压经过稳压后可作为工作电压。无源式电子标签具有永久的使用期，常常用在标签信息需要每天读写或频繁读写的场合，而且无源式电子标签支持长时间的数据传输和永久性的数据存储。无源式电子标签的缺点主要是数据传输的距离要比有源式电子标签短。因为无源式电子标签依靠外部的电磁感应供电，电能比较弱，数据传输的距离和信号强度就受到限制，所以需要敏感性比较高的信号接收器才能可靠识读。但它的价格、体积、易用性决定了它是电子标签的主流。

3）半有源式电子标签
半有源式电子标签内的电池仅对标签内要求供电维持数据的电路供电或者为标签芯片工作所需的电压提供辅助支持，为本身耗电很少的标签电路供电。标签未进入工作状态前，一直处于休眠状态，相当于无源式电子标签，标签内部电池能量消耗很少，因而电池可维持几年，甚至长达10年有效。当标签进入读写器的读取区域，受到读写器发出的射频信号激励而进入工作状态时，标签与读写器之间信息交换的能量支持以读写器供应的射频能量为主（反射调制方式），标签内部电池的作用主要在于弥补标签所处位置的射频场强不足，标签内部电池的能量并不转换为射频能量。

2．根据标签的工作频率分类
从应用概念来说，电子标签的工作频率也就是射频识别系统的工作频率，是其最重要的特点之一。电子标签的工作频率不仅决定着射频识别系统的工作原理（电感耦合还是电磁耦合）、识别距离，还决定着电子标签及读写器实现的难易程度和设备的成本。工作在不同频段或频点上的电子标签具有不同的特点。射频识别应用占据的频段或频点在国际上有公认的划分，即位于ISM波段。典型的工作频率有：125 kHz、133 kHz、13.56 MHz、27.12 MHz、433 MHz、902～928 MHz、2.45 GHz、5.8 GHz等。

1）低频段电子标签
低频段电子标签，简称为低频标签，其工作频率范围为30～300 kHz。典型工作频率有：125 kHz、133 kHz（也有接近的其他频率的，如TI公司使用134.2 kHz）。低频标签一般为无源式电子标签，其工作能量通过电感耦合方式从读写器耦合线圈的辐射近场中获得。低频标签与读写器之间传送数据时，低频标签需位于读写器天线辐射的近场区内。低频标签的阅读距离一般情况下小于1 m。

低频标签的典型应用有：动物识别、容器识别、工具识别、电子闭锁防盗（带有内置应答器的汽车钥匙）等。与低频标签相关的国际标准有：ISO 11784/11785（用于动物识别）、ISO 18000-2（125～135 kHz）。低频标签有多种外观形式，应用于动物识别的低频标签外观有：项圈式、耳牌式、注射式、药丸式等。

低频标签的主要优势体现在标签芯片一般采用普通的CMOS工艺，具有省电、廉价的特点，工作频率不受无线电频率管制约束，可以穿透水、有机组织、木材等。非常适合近距离、低速度、数据量要求较少的识别应用等。低频标签的劣势主要体现在：标签存储数据量较少，只适用于低速、近距离的识别应用。

2）中高频段电子标签
中高频段电子标签的工作频率一般为3～30 MHz。典型工作频率为13.56 MHz。该频段的电子标签，一方面从射频识别应用角度来看，因其工作原理与低频标签完全相同，即采用电感耦合方式工作，所以宜将其归为低频标签类中；另一方面，根据无线电频率的一般划分，其工作频段又称为高频，所以也常常将其称为高频标签。

高频电子标签一般也采用无源方式，其工作能量同低频标签一样，也是通过电感（磁）耦合方式从读写器耦合线圈的辐射近场中获得。标签与读写器进行数据交换时，标签必须位于读写器天线辐射的近场区内。中频标签的阅读距离一般情况下也小于1 m（最大读取距离为1.5 m）。

高频标签由于可方便地做成卡状，典型应用包括：电子车票、电子身份证、电子闭锁防盗（电子遥控门锁控制器）等。相关的国际标准有：ISO 14443、ISO 15693、ISO 18000-3（13.56 MHz）等。

高频标准的基本特点与低频标准相似，由于其工作频率的提高，可以选用较高的数据传输速率。电子标签天线设计相对简单，标签一般制成标准卡片形状。
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2.1.2  RFID技术分类（2）
3）超高频与微波标签
超高频与微波频段的电子标签，简称为微波电子标签，其典型工作频率为433.92 MHz、862（902）～928 MHz、2.45 GHz、5.8 GHz。微波电子标签可分为有源式电子标签与无源式电子标签两类。工作时，电子标签位于读写器天线辐射场的远区场内，标签与读写器之间的耦合方式为电磁耦合方式。读写器天线辐射场为无源式电子标签提供射频能量，将有源式电子标签唤醒。相应的射频识别系统阅读距离一般大于1 m，典型情况为4～7 m，最大可达10 m以上。读写器天线一般均为定向天线，只有在读写器天线定向波束范围内的电子标签才可被读写。

由于阅读距离的增加，应用中有可能在阅读区域中同时出现多个电子标签的情况，从而提出了多标签同时读取的需求，进而这种需求发展成为一种潮流。目前，先进的射频识别系统均将多标签识读问题作为系统的一个重要特征。

以目前技术水平来说，无源微波电子标签比较成功的产品相对集中在902～928 MHz工作频段上。2.45 GHz和5.8 GHz射频识别系统多以半有源微波电子标签产品面世。半有源式电子标签一般采用钮扣电池供电，具有较远的阅读距离。

微波电子标签的典型特点主要集中在是否无源，无线读写距离，是否支持多标签读写，是否适合高速识别应用，读写器的发射功率容限，电子标签及读写器的价格等方面。对于可无线写的电子标签而言，通常情况下，写入距离要小于识读距离，其原因在于写入要求更大的能量。

微波电子标签的数据存储容量一般限定在2 Kbit以内，再大的存储容量似乎没有太大的意义，从技术及应用的角度来说，微波电子标签并不适合作为大量数据的载体，其主要功能在于标识物品并完成无接触的识别过程。典型的数据容量指标有1 Kbit、128 bit、64 bit等。

微波电子标签的典型应用包括移动车辆识别、电子身份证、仓储物流应用、电子闭锁防盗（电子遥控门锁控制器）等。相关的国际标准有ISO 10374，ISO 18000-4（2.45 GHz）、-5（5.8 GHz）、-6（860～930 MHz）、-7（433.92 MHz），ANSI NCITS 256-1999等。

3．根据标签的可读性分类
根据使用的存储器类型，可以将标签分成只读（Read Only，RO）标签、可读可写（Read and Write，RW）标签和一次写入多次读出（Write Once Read Many，WORM）标签。

1）只读标签
只读标签内部只有只读存储器（Read Only Memory，ROM）。ROM中存储有标签的标识信息。这些信息可以在标签制造过程中，由制造商写入ROM中，电子标签在出厂时，即已将完整的标签信息写入标签。这种情况下，应用过程中，电子标签一般具有只读功能。也可以在标签开始使用时由使用者根据特定的应用目的写入特殊的编码信息。

只读标签信息的写入，在更多的情况下是在电子标签芯片的生产过程中将标签信息写入芯片，使得每一个电子标签拥有一个唯一的标识UID（如96 bit）。应用中，需再建立标签唯一UID与待识别物品的标识信息之间的对应关系（如车牌号）。只读标签信息的写入也有在应用之前，由专用的初始化设备将完整的标签信息写入。

只读标签一般容量较小，可以用做标识标签。对于标识标签来说，一个数字或者多个数字字母字符串存储在标签中，这个储存内容是进入信息管理系统中数据库的钥匙（Key）。标识标签中存储的只是标识号码，用于对特定的标识项目，如人、物、地点进行标识，关于被标识项目的详细、特定的信息，只能在与系统相连接的数据库中进行查找。

一般电子标签的ROM区存放有厂商代码和无重复的序列码，每个厂商的代码是固定和不同的，每个厂商的每个产品的序列码也肯定是不同的。所以每个电子标签都有唯一码，这个唯一码又是存放在ROM中，所以标签就没有可仿制性，是防伪的基础点。

2）可读可写标签
可读可写标签内部的存储器，除了ROM、缓冲存储器之外，还有非活动可编程记忆存储器。这种存储器一般是EEPROM（电可擦除可编程只读存储器），它除了存储数据功能外，还具有在适当的条件下允许多次对原有数据的擦除以及重新写入数据的功能。可读可写标签还可能有随机存取器（Random Access Memory，RAM），用于存储标签反应和数据传输过程中临时产生的数据。

可读写标签一般存储的数据比较大，这种标签一般都是用户可编程的，标签中除了存储标识码外，还存储有大量的被标识项目其他的相关信息，如生产信息、防伪校验码等。在实际应用中，关于被标识项目的所有信息都是存储在标签中的，读标签就可以得到关于被标识目标的大部分信息，而不必连接到数据库进行信息读取。另外在读标签的过程中，可以根据特定的应用目的控制数据的读出，实现在不同情况下读出的数据部分不同。

3）一次写入多次读出标签
应用中，还广泛存在着一次写入多次读出（Write Once Read Many，WORM）的电子标签。这种WORM概念既有接触式改写的电子标签存在，也有无接触式改写的电子标签存在。这类WORM标签一般大量用在一次性使用的场合，如航空行李标签、特殊身份证件标签等。

RW卡一般比WORM卡和RO卡价格高得多，如电话卡、信用卡等：WORM卡是用户可以一次性写入的卡，写入后数据不能改变，比RW卡要便宜。RO卡存有一个唯一的ID号码，不能修改，具有较高的安全性。

4. 根据标签的工作方式分类
根据标签的工作方式，可将RFID分为被动式、主动式和半主动式。一般来讲，无源系统为被动式，有源系统为主动式。

1）主动式电子标签
一般来说主动式RFID系统为有源系统，即主动式电子标签用自身的射频能量主动地发送数据给读写器，在有障碍物的情况下，只需穿透障碍物一次。由于主动式电子标签自带电池供电，它的电能充足，工作可靠性高，信号传输距离远。主要缺点是标签的使用寿命受到限制，而且随着标签内部电池能量的耗尽，数据传输距离越来越短，从而影响系统的正常工作。

2）被动式电子标签
被动式电子标签必须利用读写器的载波来调制自身的信号，标签产生电能的装置是天线和线圈。标签进入RFID系统工作区后，天线接收特定的电磁波，线圈产生感应电流供给标签工作，在有障碍物的情况下，读写器的能量必须来回穿过障碍物两次。这类系统一般用于门禁或交通系统中，因为读写器可以确保只激活一定范围内的电子标签。

3）半主动式电子标签
在半主动式RFID系统里，电子标签本身带有电池，但是标签并不通过自身能量主动发送数据给读写器，电池只负责对标签内部电路供电。标签需要被读写器的能量激活，然后才通过反向散射调制方式传送自身数据。
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2.1.3  RFID技术应用（1）
RFID系统的最大优点是减少了人工干预，可以在跟踪和识别物体、人或动物的多个行业中使用，并在不断地发展。当然，RFID技术在不同应用中所起的作用是不同的，表2-1列出了RFID在各个领域的一些具体应用实例。

表2-1  RFID的应用列表

	
	应 用 领 域
	应 用 说 明

	1
	物流
	物流仓储是RFID最有潜力的应用领域之一，
UPS、DHL、Fedex等国际物流巨头都在积极
试验RFID技术，以期在将来大规模应用于提
升其物流能力。可应用的过程包括：物流过程中
的货物追踪，信息自动采集，仓储管理应用，
港口应用，邮政包裹，快递等

	2
	交通
	高速不停车，出租车管理，公交车枢纽管理，
铁路机车识别等。已有不少较为成功的案例

	3
	汽车
	制造、防盗、定位、车钥匙。可以应用于汽车
的自动化，个性化生产，汽车的防盗、汽车的定
位，可以作为安全性极高的汽车钥匙。国际上有成功案例

	4
	零售
	由沃尔玛、麦德隆等大超市一手推动的RFID应用，
可以为零售业带来包括降低劳动力成本、提高商
品的可视度，降低因商品断货造成的损失，减少
商品偷窃现象等好处。可应用的过程包括商品的销
售数据实时统计、补货、防盗等



续表

	
	应 用 领 域
	应 用 说 明

	5
	身份识别
	RFID技术由于天生的快速读取与难伪造性，
被广泛应用于个人的身份识别证件。如现在开
展的电子护照项目、我国的第二代身份证、
学生证等其他各种电子证件

	6
	制造业
	应用于生产过程的生产数据实时监控、质量
追踪、自动化生产、个性化生产等。在贵重及
精密的货品生产领域应用更为迫切

	7
	服装业
	可以应用于服装的自动化生产、仓储管理、
品牌管理、单品管理、渠道管理等过程，随着
标签价格的降低，这一领域将有很大的应用潜力。
但在应用时，必须得仔细考虑如何保护个人隐私问题

	8
	医疗
	可以应用于医院的医疗器械管理、病人身份识别、
婴儿防盗等领域。医疗行业对标签的成本比较
不敏感，所以该行业将是RFID应用的先锋之一

	9
	防伪
	RFID技术具有很难伪造的特性，但是如何应用
于防伪还需要政府和企业的积极推广。可以应用
的领域包括贵重物品（烟、酒、药品）的防伪、
票证的防伪等

	10
	资产管理
	各类资产（贵重物品、数量大相似性高的物品或
危险品等）。随着标签价格的降低，几乎可以涉
及到所有的物品

	11
	食品
	水果、蔬菜、生鲜、食品等保鲜度管理。由于食
品、水果、蔬菜、生鲜含水分多，会影响正常的
标签识别，所以该领域的应用需要在标签的设计
及应用模式上有所创新

	12
	动物识别
	驯养动物、畜牧牲口、宠物等识别管理，动物的
疾病追踪，畜牧牲口的个性化养殖等。在国际上
已有不少较为成功的案例

	13
	图书馆
	书店、图书馆、出版社等应用。可以大大减少书
籍的盘点、管理时间，可以实现自动租借、还书
等功能。在美国、欧洲、新加坡等已有图书馆应
用成功案例。在国内有图书馆正在测试中

	14
	航空
	制造、旅客机票、行李包裹追踪。可以应用于飞
机的制造，飞机零部件的保养及质量追踪、旅客
的机票、快速登机、旅客的包裹追踪等

	15
	军事
	弹药、枪支、物资、人员、卡车等的识别与追踪。
美国在伊拉克战争中已有大量使用。美国国防部
已与其上万的供应商对军事物资进行了电子
标签标识与识别

	16
	其他
	门禁、考勤、电子巡更、一卡通、消费、电子停车场等


在表2-1中所列出的RFID技术应用领域中，有些已经在实际应用，有些正在研究探讨发展，特别值得关注的是在物联网中的应用。
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2.1.3  RFID技术应用（2）
1．RFID技术与传感器技术
当电子标签具有感知能力的时候，RFID与无线传感网的界限就变得模糊不清了。很多主动式和半主动式电子标签结合传感器进行设计，使得传感器可以发送数据给读写器，而这些电子标签并不完全是无线传感网的节点，因为它们之间缺乏通过相互协同组成的自组织网络进行通信，但是它们又超越了一般的电子标签。另一方面，一些传感器节点正在使用RFID读写器作为它们感知能力的一部分。温度标签、振动传感器和化学传感器能大大提高RFID技术的功能。

若将智能传感器与准确的时间、位置感应的电子标签结合起来，将能够记录给定物体的状态和其被处理的情况。例如，人们正在研究开发检测易腐食品是否过期的生物传感器，这种传感器十分微小，能检测出任何生物或化学制剂。这种传感器由发射器和计算机芯片组成，它能嵌入电子标签，能在水瓶里，甚至肉品包装袋的积水底部工作。RFID生物传感器的研制还需要几年时间，但有些公司，包括麦当劳最大的牛肉供应商金州食品公司，自2002年以来一直在试验RFID生物传感器。由RFID传感器构成的系统最终将跟踪和监测所有的食品供应，防止污染和生物恐怖主义。

2．应用近距离无线通信技术组成无线支付系统
近距离无线通信（Near Field Communication，NFC）技术是由飞利浦公司发起，由诺基亚公司、索尼公司等著名厂商联合主推的一项无线通信技术。NFC工作在13.56 MHz频段，其数据传输速率取决于工作距离，可为106 kb/s、212 kb/s或42 4kb/s；其最长通信距离为20 cm，在大多数应用中，实际工作距离不会超过10 cm。NFC技术的出现将在很大程度上改变人们使用某些电子设备的方式，甚至改变信用卡、现金和钥匙的使用方式，它可以应用在手机等便携型设备上，实现安全的移动支付和交易、简便的端到端通信、在移动中轻松接入信息等功能。

NFC与RFID技术所针对的行业不同，NFC技术针对的是消费类电子产品，而RFID技术针对的是所有行业，包括物流、交通等诸多行业。从某种意义上讲，NFC也是RFID的一种应用，也可以把NFC看成是RFID的升级。RFID与NFC是相互促进的，一方面，RFID应用的普及需要无处不在的读写器；另一方面，NFC是与手机紧密结合的技术，NFC的普及将解决RFID读写器存在的一些难题，为RFID的进一步发展助力。此外，RFID市场的存在和扩大，也给NFC技术的推广普及提供了基础环境。从通信角度来看，近距离内工作的RFID技术也是近距离无线通信技术的一种。RFID技术的下一个应用热点将是手机、个人数字助理（PDA）和汽车电子产品等消费性的电子产品领域，它们的表现形式将是基于NFC等技术的非接触式移动支付等，诸如以手机取代和统一电子钱包、信用卡、积分卡、银行卡和交通卡等。

NFC手机与用户识别模块（SIM卡）整合，让手机拥有小额付费功能，并同时可以兼容如MasterCard Paypass及VISA Wave等多张非接触式感应信用卡，以一部手机就可乘地铁、巴士，还能当做电子钱包，而无须携带多张卡出门。空中下载（Over The Air，OTA）技术是通过移动通信的空中接口对SIM卡数据及应用进行远程管理的技术。借助于OTA，可以简单便捷地配置NFC手机的多元化服务。这种移动支付模式将带给消费者极大的方便，它可以随时、随地快速选择新的支付模式。NFC手机将会内建密钥以增加安全性，也可以设定让每一笔交易都必须经过使用者以密码或其他生物特征确认，在系统支持下还能记录每笔交易信息，而客户也可以随时通过手机查询每次充值或交易的记录。NFC手机还可以读取内建感应线圈的海报提供的优惠信息。如果主要路标也布有内建感应线圈的电子标签，手机就能接收道路、旅游、环境、消费与公共服务等相关信息，使NFC的应用更加多元化。

3．RFID技术与3G
RFID技术在当前的移动通信领域中已经有所应用，但是大部分还处于试验阶段，从RFID"标记"、"地址号码"和"传感功能"这三个本质特点来看，RFID在3G产业中的应用前景非常广阔。移动通信技术发展到3G的直接结果是一个结构更加复杂和功能更加强大的通信系统，除了传统的人与人之间的通信外，设备与设备之间的通信业务（Machine to Machine，M2M）也将得到迅速发展，而RFID将在其中扮演关键的角色，因为RFID所具有的"标记"、"地址号码"和"传感功能"能够解决M2M中很多实际的问题。虽然设备或物品本身并不具备感知的功能，但可以利用支持RFID技术的3G终端了解设备或物品所处的外界环境，从而更好地实现对设备或物品的数据读取、状态监测和远程管理控制等诸多业务。新融合的需求对移动设备提出了前所未有的挑战，如果需要手持设备支持丰富的融合业务，除了强大的处理器之外，还需要支持无线局域网（WLAN）、超宽带（UWB）、蓝牙、ZigBee、通用移动电话业务（UMTS）等诸多无线协议，用以支持移动通信、娱乐体验的需求。

3G手机加上RFID技术可以实时传递信息及上传或下载多媒体影音档案，提供数据的读取与更新、存储用于对象识别与获取信息的功能。该研究表明，通过3G系统结合日常生活中各项物品，如家电用品、日常用品、大众运输、餐厅、电影及卖场等内含的电子标签，各项物品的服务经3G手机上的读写器读取之后，产品的具体信息将显示于3G手机屏幕，从而达到服务数字化，并且无所不在，无所不用，大大提高了人们数字生活的方便程度。若RFID的相关设备成本可以降低，未来日常生活中的各项物品均有可能内嵌电子标签，那样RFID技术与3G系统的结合可为人类未来的生活带来极大方便。
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2.1.4  RFID技术标准简介
由于RFID的应用牵涉到众多行业，因此其相关的标准非常复杂。从类别看，RFID标准可以分为以下四类：技术标准（如RFID技术、IC卡标准等）；数据内容与编码标准（如编码格式、语法标准等）；性能与一致性标准（如测试规范等）；应用标准（如船运标签、产品包装标准等）。具体来讲，RFID相关的标准涉及电气特性、通信频率、数据格式和元数据、通信协议、安全、测试、应用等方面。

与RFID技术和应用相关的国际标准化机构主要有：国际标准化组织（ISO）、国际电工委员会（IEC）、国际电信联盟（ITU）、世界邮联（UPU）。此外还有其他的区域性标准化机构（如EPC Global、UID Center、CEN）、国家标准化机构（如BSI、ANSI、DIN）和产业联盟（如ATA、AIAG、EIA）等也制定了与RFID相关的区域、国家、产业联盟标准，并通过不同的渠道提升为国际标准。表2-2列出了目前RFID系统主要频段标准与特性。

表2-2  RFID系统主要频段标准与特性

	
	低    频
	高    频
	超  高  频
	微    波

	工作频率
	125～134 kHz
	13.56 MHz
	868～915 MHz
	2.45～5.8 GHz

	读取距离
	1.2 m
	1.2 m
	4 m（美国）
	15 m（美国）

	速度
	慢
	中等
	快
	很快

	潮湿环境
	无影响
	无影响
	影响较大
	影响较大

	方向性
	无
	无
	部分
	有

	全球适用频率
	是
	是
	部分
	部分

	现有ISO标准
	11784/85，14223
	14443，18000-3，15693
	18000-6
	18000-4/555



总体来看，目前RFID存在三个主要的技术标准体系：总部设在美国麻省理工学院（MIT）的自动识别中心（Auto-ID Center）、日本的泛在中心（Ubiquitous ID Center，UIC）和ISO标准体系。

1．EPC Global
EPC Global是由美国统一代码协会（UCC）和国际物品编码协会（EAN）于2003年9月共同成立的非营利性组织，其前身是1999年10月1日在美国麻省理工学院成立的非营利性组织Auto-ID中心。Auto-ID中心以创建物联网为使命，与众多成员企业共同制定一个统一的开放技术标准。旗下有沃尔玛集团、英国Tesco等100多家欧美零售流通企业，同时有IBM、微软、飞利浦、Auto-ID Lab等公司提供技术研究支持，目前EPC Global已在加拿大、日本、中国等国建立了分支机构，专门负责EPC码段在这些国家的分配与管理、EPC相关技术标准的制订、EPC相关技术在本国宣传普及以及推广应用等工作。

EPC Global物联网体系架构由EPC编码、EPC标签及读写器、EPC中间件、ONS服务器和EPCIS服务器等部分构成。

EPC赋予物品唯一的电子编码，其位长通常为64 bit或96 bit，也可扩展为256 bit。对不同的应用规定有不同的编码格式，主要存放企业代码、商品代码和序列号。最新的Gen2标准的EPC编码可兼容多种编码。

2．Ubiquitous ID
日本在电子标签方面的发展，始于20世纪80年代中期的实时嵌入式系统TRON，T-Engine是其中核心的体系架构。

在T-Engine论坛领导下，泛在中心于2003年3月成立，并得到日本政府经产和总务省以及大企业的支持，目前包括微软、索尼、三菱、日立、日电、东芝、夏普、富士通、NTT DoCoMo、KDDI、J-Phone、伊藤忠、大日本印刷、凸版印刷、理光等重量级企业。

泛在ID中心的泛在识别技术体系架构由泛在识别码（uCode）、信息系统服务器、泛在通信器和uCode解析服务器四部分构成。

uCode采用128 bit记录信息，提供了340×1036编码空间，并可以以128 bit为单元进一步扩展至256 bit、384 bit或512 bit。uCode能包容现有编码体系的元编码设计，以兼容多种编码，包括JAN、UPC、ISBN、IPv6地址，甚至电话号码。uCode标具有多种形式，包括条码、射频标签、智能卡、有源芯片等。泛在ID中心把标签进行分类，设立了9个级别的不同认证标准。

信息系统服务器存储并提供与uCode相关的各种信息。uCode解析服务器确定与uCode相关的信息存放在哪个信息系统服务器上。uCode解析服务器的通信协议为uCodeRP和eTP，其中eTP是基于eTron（PKI）的密码认证通信协议。

泛在通信器主要由IC标签、标签读写器和无线广域通信设备等部分构成，用来把读到的uCode送至uCode解析服务器，并从信息系统服务器获得有关信息。

3．ISO标准体系
国际标准化组织（ISO）以及其他国际标准化机构如国际电工委员会（IEC）、国际电信联盟（ITU）等是RFID国际标准的主要制定机构。大部分RFID标准都是ISO（或与IEC联合组成）的技术委员会（TC）或分技术委员会（SC）制定的。
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2.2  RFID系统的组成
在实际RFID解决方案中，不论是简单的RFID系统还是复杂的RFID系统都包含一些基本组件。组件分为硬件组件和软件组件。

从端到端的角度来看，一个RFID系统由电子标签、读写器天线、读写器、传感器/执行器/报警器、控制器、主机和软件系统、通信设施等部分组成。图2-1给出了以读写器为中心的系统组成结构图。

若从功能实现的角度观察，可将RFID系统分成边沿系统和软件系统两大部分，如图2-2所示。这种观点同现代信息技术观点相吻合。边沿系统主要是完成信息感知，属于硬件组件部分；软件系统完成信息的处理和应用；通信设施负责整个RFID系统的信息传递。

2.2.1 RFID系统的硬件组件（1）[image: image39.png]



2.2.1  RFID系统的硬件组件（1）
RFID系统中的硬件组件包括电子标签、读写器（包括传感器/执行器/报警器和边沿接口电路）、控制器和读写天线；系统中当然还要有主机，用于处理数据的应用软件程序，并连接网络。

1．电子标签
电子标签也称应答器，是一个微型的无线收发装置，主要由内置天线和芯片组成。芯片中存储有能够识别目标的信息，当读写器查询时它会发射数据给读写器。RFID标签具有持久性，信息接收传播穿透性强，存储信息容量大、种类多等特点。根据电子标签组成原理和工作方式不相同，有被动式、主动式、半主动式电子标签之分。

1）被动式电子标签
被动式电子标签无板载电源，其电源由读写器供给。电子标签必须利用读写器的载波来调制自身的信号，标签产生电能的装置是天线和线圈。标签进入RFID系统工作区后，天线接收特定的电磁波，线圈产生感应电流供给标签工作。被动式电子标签与读写器之间的通信，总是由读写器发起，标签响应，然后由读写器接收标签发出的数据，被动式电子标签的读写距离小于主动式和半主动式标签，一般在3 cm～9 m。

被动式电子标签由微芯片和天线组成，如图2-3所示。

（1）微芯片。微芯片主要由数字电路及存储器组成，如图2-4所示是被动式电子标签微芯片的内部结构原理示意图。电源控制/整流器模块将读写器发出的天线电磁波交流信号经过整流转换为直流电源，为微芯片及其组件工作供电；时钟提取器从读写器的天线信号中提取时钟信号；调制器调制接收到的读写器信号，标签对接收的调制信号作出响应，然后传回读写器；逻辑单元负责标签和读写器之间通信协议的实施。存储器用于存储微处理器记忆数据，记忆体一般是分段的（分块或字段），寻址能力就是地址读写范围，不同的分块可以存储不同的数据类型，例如部分标记标签对象的标识数据，数据校验（循环冗余校验（CRC））保证发送数据的准确性，等等。近年来随着技术的进步，可以将小规模的微芯片做得很小，然而，一个标签的物理尺寸不仅取决于它的芯片的大小，还与其天线有关。

（2）标签天线。标签天线是电子标签与读写器的空中接口，不管是何种电子标签读写设备均少不了天线或耦合线圈。标签天线用于接收读写器的射频能量和相关的指令信息，发射带有标签信息的反射信号。标签天线设计与标签相关，天线长度与标签波长成正比。一个偶极子天线由直线电导体组成，总长度是半个波长。双偶极子天线是由两个偶极子组成，大大降低了标签的敏感性。因此，读写器可以在不同的标签环境下读标签。叠偶天线由两个或两个以上的直电导体并联在一起构成，每导体半个波长长。当两个导体折叠时称为2线折叠偶极子天线，由3个导体折叠的偶极子称为3线折叠偶极子天线。图2-5给出了几种偶极子天线的结构示意图。

一般地，一个标签天线长度远超过标签微芯片大小，因此最终由天线尺寸决定一个标签的物理尺寸。天线设计可以基于如下几个因素：①标签同读写器之间的距离；②标签同读写器之间的方位和角度；③产品类型；④标签的运动速度；⑤读写器天线极化类型。微芯片和天线之间的连接点是标签最薄弱的地方，如果这些连接点受损，标签可能失效或性能显著下降。
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2.2.1  RFID系统的硬件组件（2）
目前，标签天线是采用薄带的金属（如铜、银、或铝）构成。然而，在未来，有可能会直接使用导电油墨、碳、或铜镍将天线印刷在标签标识、容器、产品的包装上。是否将这种印刷技术也用于微芯片则正在研究中。未来这些先进的技术可能使制作一个RFID电子标签就像用计算机打印一个条形码和物品的包装条一样容易。这样，RFID标签价格可能会大幅下降。

被动式电子标签具有构造简单、价格低、寿命长、抗恶劣环境等特点。例如，有些标签可以在水下工作，有的具有抗化学腐蚀、抗酸能力。

被动式电子标签广泛用于各种场合，例如，门禁或交通系统、安全保障系统、身份证、消费卡等。

2）主动式电子标签
主动式电子标签有一个板载电源（例如，电池或太阳能电池）为标签电子电路工作提供能量。主动式电子标签可以主动向读写器发送数据，它不需要读写器发射来激活数据传输。板载电路包括微处理器、传感器、输入/输出端口和电源电路等。因此，这类电子标签可以测量环境温度和生成平均温度数据，然后将这些数据、当时日期和唯一标识符等发送到读写器。

主动式电子标签同读写器之间的通信始终都是由标签主动发起的，读写器作出响应。这类标签中，不管读写器是否存在，标签都能够连续发送数据。另外，这类标签在读写器没有询问时，可以进入休眠状态或低功耗状态，从而可以节省电池能量。另外，读写器可以通过发出适当的命令唤醒休眠的电子标签。因此，与主动连续发送数据的电子标签相比，这类标签通常具有较长的生存时间。标签仅在读写器询问时发送数据，可以减少大量的电磁射频噪声。这类主动式电子标签也称为发射机/接收机（或应答器）。

主动式电子标签的阅读距离一般可以在30 m以上。主动式电子标签通常包括：①微芯片；②天线，以射频组件的形式发送标签信号和接收读写器的信号响应，对于半主动式标签，一般由铜薄带金属组成；③板载电源；④板载电子电路等组成部分。微芯片和天线构成与被动式电子标签相同，区别在于板载电源和板载电子电路部分。

（1）板载电源。所有的主动式电子标签都有板载电源（电池）为板载电子提供能量和发送数据。根据电池的使用寿命，一般主动式电子标签寿命为2～7年，决定寿命的因素之一是电子标签发送数据的时间间隔，间隔越大，电池持续时间越长，标签的寿命越长。例如，标签由每隔几秒钟发送一次，增加到每分钟发送一次或每小时发送一次，这样会增加电池的寿命。另外，板载传感器和处理器也会消耗电能，缩短电池寿命。当电池消耗完后，标签就停止发送数据，即使标签在读写器的读取范围内，读写器也无法读取标签信号，除非标签向读写器发送了电池状态信息。

（2）板载电子。板载电子可以使标签主动发送数据和完成一项特殊任务，如计算、显示某种参数值、执行传感器感知，等等。还可以提供同外部传感器的连接。因此根据传感器的类型，这类标签可以完成各种各样的感知任务。换句话说，这个元件的功能是无限的。但是其功能和物理大小是成比例的，功能越强，物理大小越大，不过只要标签易于部署和没有硬件大小的限制，这种增长是可以接受的。

3）半主动式电子标签
半主动式电子标签也有板载电源和完成特殊任务的电子元件，板载电源仅仅为标签的运算操作提供能量，其发送信号由读写器提供电源。半主动式电子标签也称为电池辅助电子标签。标签和读写器之间的通信始终是读写器处于主动发起方，标签是被动式响应。为什么使用半主动式电子标签而不用被动式电子标签？因为半主动式电子标签不像被动式电子标签一样由读写器来激活，它可以读取一个更远距离的读写器信号。在读写器区域内，由于无须通电激活，标签有充分的时间被读写器读取数据。因此，即使标签目标在高速移动，它仍可被可靠地读取数据。最后，半主动式电子标签通过使用透明和吸附性材料的射频使其具有更好的可读性。在理想条件下，半主动标签使用反向散射调制技术，其读写器距离大约在30 m以内。

2．读写器
读写器是一个捕捉和处理RFID标签数据的设备，它可以是单独的个体，也可以嵌入到其他系统之中。读写器也是构成RFID系统的重要部件之一，由于它能够将数据写到RFID标签中，因此称为读写器，但早期由于功能单一，在许多文献中称之为阅读器、查询器等。读写器还负责与主机接口，通过计算机软件来读取或写入标签内的数据信息。由于标签是非接触式的，因此必须借助读写器来实现标签和应用系统之间的数据通信。

1）读写器的组成结构
读写器的硬件部分通常由收发机、微处理器、存储器、外部传感器/执行器/报警器的输入/输出接口、通信接口，以及电源等部件组成，如图2-6所示。
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2.2.1  RFID系统的硬件组件（3）
（1）收发机。收发机包含有发射机和接收机两个部分，通常由收发模块组成。发射机在读写器的读写区域内发送电磁波功率信号，接收机负责接收标签返回读写器的数据信号，并传送给微处理器。收发模块同天线模块相连接。目前，有的读写器收发模块可以同时连接4个天线。

（2）微处理器。微处理器是实现读写器和电子标签之间通信协议的部件；同时完成接收数据信号的译码和数据纠错功能。另外，微处理器还有低级数据滤波和逻辑处理功能。

（3）存储器。存储器用于存储读写器的配置参数和阅读标签的列表。因此，如果读写器与控制器/软件系统之间的通信中断，所有阅读标签数据会丢失。存储容量的大小受实际应用情况限制。

（4）外部传感器/执行器/报警器的输入/输出接口。为了降低能耗，读写器不能始终处于开启状态。因此，读写器需要一个能够在工作周期内开启和关闭读写器的控制机制。输入/输出端口提供了这种机制，使读写器依靠外部事件开启和关闭读写器工作。

（5）通信接口。通信接口为读写器和外部实体提供通信指令，通过控制器传输数据和接收指令并作出响应。一般通信接口可以根据通信要求分为串行通信接口和网络接口。①串行通信接口是目前读写器普遍的接口方式。读写器同计算机通过串行端口RS-232或RS-485连接。因此，串行通信被推荐为RFID最小系统的首选方式。串行通信的缺点包括通信受电缆长度的限制，通信数据速率较低，另外更新维护成本较高。②网络通信接口通过有线或无线方式连接网络读写器和主机。读写器就像一台网络设备，其优点是同主机的连接不受电缆线的限制，维护更新容易。缺点是网络连接可靠性不如串行接口，一旦网络通信链路失败，就无法读取标签数据。随着物联网技术的应用推广，网络通信接口将作为一个标准逐渐成为主流。网络读写器可以根据应用自动发现读取目标，嵌入式服务器允许读写器接收命令，并通过标准浏览器显示读取结果。

2）读写器的功能
读写器可将主机的读写命令传送到电子标签，再把从主机发往电子标签的数据加密，电子标签返回的数据经解密后送到主机。读写器和标签的所有行为均由应用软件来控制完成。在系统中，应用软件作为主动方对读写器发出读写指令，而读写器则作为从动方只对应用软件的读写指令作出回应。读写器接收到应用软件的动作指令后，回应的结果就是对电子标签作出相应的动作，建立某种通信关系。电子标签响应读写器的指令，因此，相对于标签来讲，读写器就是指令的主动方。在RFID系统的工作程序中，应用软件向读写器发出读取命令，作为响应，读写器和标签之间就会建立特定的通信，读写器触发标签工作，并对所触发的标签进行身份验证，然后标签开始传送所要求的数据信息。具体说来，读写器具有以下功能：

（1）读写器与标签之间的通信，在规定的技术条件下，读写器可与电子标签进行通信；

（2）通过标准接口，如RS-232等，读写器可以与计算机网络连接，实现多读写器的网络通信；

（3）读写器能在读写区域内查询多标签，并能正确识别各个标签，具备防碰撞功能；

（4）能够校验读写过程中的错误信息；

（5）对于有源标签，读写器能够识别有源标签的电池信息，如电池的总电量、剩余电量等。

综上所述，读写器的功能包括三个主要部分，一是发送和接收功能，用来与标签和分离的单个物品进行通信；二是对接收信息进行初始化处理；三是连接主机网络将信息传送到数据交换与管理系统。

3．控制器
控制器是读写器芯片有序工作的指挥中心，主要功能是：与应用系统软件进行通信；执行从应用系统软件发来的动作指令；控制与标签的通信过程；基带信号的编码与解码；执行防碰撞算法；对读写器和标签之间传送的数据进行加密和解密；进行读写器与电子标签之间的身份认证；对键盘、显示设备等其他外部设备的控制。其中，最重要的是对读写器芯片的控制操作。

4．读写器天线
天线是一种以电磁波形式把前端射频信号功率接收或辐射出去的设备，是电路与空间的界面器件，用来实现导行波与自由空间波能量的转化。在RFID系统中，天线分为电子标签天线和读写器天线两大类，分别承担接收能量和发射能量的作用。

在确定的工作频率和带宽条件下，天线发射射频载波，并接收从标签发射或反射回来的射频载波。目前，RFID系统主要集中在LF（135 kHz）、HF（13.56 MHz）、UHF（860～960 MHz）和微波频段（2.45 GHz），不同工作频段的RFID系统天线的原理和设计有着根本上的不同。RFID读写器天线的增益和阻抗特性会对RFID系统的作用距离等产生影响，RFID系统的工作频段反过来对天线尺寸以及辐射损耗有一定要求。所以RFID天线设计的好坏关系到整个RFID系统的成功与否。

RFID系统读写器天线的特点是：①足够小以至于能够贴到需要的物品上；②有全向或半球覆盖的方向性；③能够给标签的芯片提供最大可能的信号；④无论物品什么方向，天线的极化都能与读卡机的询问信号相匹配；⑤具有鲁棒性；⑥价格便宜。

在选择读写器天线时应考虑的主要因素有：①天线的类型；②天线的阻抗；③应用到物品上的RF的性能；④在有其他物品围绕贴标签物品时RF的性能。

RFID系统的天线类型主要有偶极子天线、微带贴片天线、线圈天线等。偶极子天线辐射能力强，制造工艺简单，成本低，具有全向方向性，通常用于远距离RFID系统；微带贴片天线的方向图是定向的，但工艺较复杂，成本较高。线圈天线用于电感耦合方式，适合于近距离的RFID系统。

5. 通信设施
通信设施为不同的RFID系统管理提供安全通信连接，是RFID系统的重要组成部分。通信设施包括有线或无线网络和读写器或控制器与计算机连接的串行通信接口。无线网络可以是个域网（PAN）（如蓝牙技术）、局域网（如802.11x、WiFi），也可以是广域网（如GPRS、3G技术）或卫星通信网络（如同步轨道卫星L波段的RFID系统）。
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2.2.2  RFID系统中的软件组件
RFID系统中的软件组件主要完成数据信息的存储、管理以及对RFID标签的读写控制，是独立于RFID硬件之上的部分。RFID系统归根结底是为应用服务的，读写器与应用系统之间的接口通常由软件组件来完成。一般，RFID软件组件包含有：①边沿接口系统；②中间件，为实现所采集信息的传递与分发而开发的中间件；③企业应用接口，为企业前端软件，如设备供应商提供的系统演示软件、驱动软件、接口软件、集成商或者客户自行开发的RFID前端操作软件等；④应用软件，主要指企业后端软件，如后台应用软件、管理信息系统（MIS）软件等。

1．边沿接口系统
边沿接口系统完成RFID系统硬件与软件之间的连接，通过使用控制器实现同RFID硬软件之间的通信。边沿接口系统的主要任务是从读写器中读取数据和控制读写器的行为，激励外部传感器、执行器工作。此外，边沿接口系统还具有以下功能：①从不同读写器中过滤重复数据；②允许设置基于事件方式触发的外部执行机构；③提供智能功能，选择发送到软件系统；④远程管理功能。

2．RFID中间件
RFID系统中间件是介于读写器和后端软件之间的一组独立软件，它能够与多个RFID读写器和多个后端软件应用系统连接。应用程序使用中间件所提供的通用应用程序接口（API），就能够连接到读写器，读取RFID标签数据。即中间件屏蔽了不同读写器和应用程序后端软件的差异，从而减轻了多对多连接的设计与维护的复杂性。使用RFID中间件有3个主要目的：①隔离应用层和设备接口；②处理读写器和传感器捕获的原始数据，使应用层看到的都是有意义的高层事件，大大减少所需处理的信息；③提供应用层接口用于管理读写器和查询RFID观测数据，目前，大多数可用的RFID中间件都有这些特性。

3. 企业应用接口
企业应用接口是RFID前端操作软件，主要是提供给RFID设备操作人员使用的，如手持读写设备上使用的RFID识别系统、超市收银台使用的结算系统和门禁系统使用的监控软件等，此外还应当包括将RFID读写器采集到的信息向软件系统传送的接口软件。

前端软件最重要的功能是保障电子标签和读写器之间的正常通信，通过硬件设备的运行和接收高层的后端软件控制来处理和管理电子标签和读写器之间的数据通信。前端软件完成的基本功能有：

（1）读/写功能：读功能就是从电子标签中读取数据，写功能就是将数据写入电子标签。这中间涉及到编码和调制技术的使用，例如采用FSK还是ASK方式发送数据。

（2）防碰撞功能：很多时候不可避免地会有多个电子标签同时进入读写器的读取区域，要求同时识别和传输数据，这时，就需要前端软件具有防碰撞功能。具有防碰撞功能的RFID系统可以同时识别进入识别范围内的所有电子标签，其并行工作方式大大提高了系统的效率。

（3）安全功能：确保电子标签和读写器双向数据交换通信的安全。在前端软件设计中可以利用密码限制读取标签内信息、读写一定范围内的标签数据以及对传输数据进行加密等措施来实现安全功能。也可以使用硬件结合的方式来实现安全功能。标签不仅提供了密码保护，而且能对数据从标签传输到读取器的过程进行加密，而不仅是对标签上的数据进行加密。

（4）检/纠错功能：由于使用无线方式传输数据很容易被干扰，使得接收到的数据产生畸变，从而导致传输出错。前端软件可以采用校验和的方法，如循环冗余校验（Cyclic Redundance Check，CRC）、纵向冗余校验（Longitudinal Redundance Check，LRC）、奇偶校验等检测错误。可以结合自动重传请求（Automatic Repeatre Quest，ARQ）技术重传有错误的数据来纠正错误，以上功能也可以通过硬件来实现。

4. 应用软件
由于信息是为生产决策服务的，因此，RFID系统所采集的信息最终要向后端应用软件传送，应用软件系统需要具备相应的处理RFID数据的功能。应用软件的具体数据处理功能需要根据客户的具体需求和决策的支持度来进行软件的结构与功能设计。

应用软件也是系统的数据中心，它负责与读写器通信，将读写器经过中间件转换之后的数据，插入到后台企业仓储管理系统的数据库中，对电子标签管理信息、发行电子标签和采集的电子标签信息集中进行存储和处理。一般说来，后端应用软件系统需要完成以下功能：

（1）RFID系统管理：系统设置以及系统用户信息和权限。

（2）电子标签管理：在数据库中管理电子标签序列号和每个物品对应的序号及产品名称、型号规格，芯片内记录的详细信息等，完成数据库内所有电子标签的信息更新。

（3）数据分析和存储：对整个系统内的数据进行统计分析，生成相关报表，对采集到的数据进行存储和管理。
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2.3  RFID系统的工作原理
RFID系统的基本工作原理是：由读写器通过发射天线发送特定频率的射频信号，当电子标签进入有效工作区域时产生感应电流，从而获得能量被激活，使得电子标签将自身编码信息通过内置天线发射出去；读写器的接收天线接收到从标签发送来的调制信号，经天线的调制器传送到读写器信号处理模块，经解调和解码后将有效信息送到后台主机系统进行相关处理；主机系统根据逻辑运算识别该标签的身份，针对不同的设定作出相应的处理和控制，最终发出信号控制读写器完成不同的读写操作。

从电子标签到读写器之间的通信和能量感应方式来看，RFID系统一般可以分为电感耦合（磁耦合）系统和电磁反向散射耦合（电磁场耦合）系统。电感耦合系统是通过空间高频交变磁场实现耦合，依据的是电磁感应定律；电磁反向散射耦合，即雷达原理模型，发射出去的电磁波碰到目标后反射，同时携带回目标信息，依据的是电磁波的空间传播规律。

电感耦合方式一般适合于中、低频率工作的近距离RFID系统；电磁反向散射耦合方式一般适合于高频、微波工作频率的远距离RFID系统。电感耦合方式和电磁反向散射耦合方式如图2-7所示。

2.3.1 电感耦合RFID系统[image: image44.png]



2.3.1  电感耦合RFID系统
电感耦合方式电路结构如图2-8所示。电感耦合的射频载波频率为13.56 MHz和小于135 kHz的频段，应答器和读写器之间的工作距离小于1 m。

1．应答器的能量供给
电磁耦合方式的应答器几乎都是无源的，能量（电源）从读写器获得。由于读写器产生的磁场强度受到电磁兼容性能有关标准的严格限制，因此系统的工作距离较近。

在图2-8所示的读写器中，vs为射频信号源，L1和C1构成谐振回路（谐振于vs的频率），Rs是射频源的内阻，R1是电感线圈L1的损耗电阻。vs在L1上产生高频电流i，谐振时高频电流i最大，高频电流产生的磁场穿过线圈，并有部分磁力线穿过距离读写器电感线圈L1一定距离的应答器线圈L2。由于所有工作频率范围内的波长（13.56 MHz的波长为22.1 m，135 kHz的波长为2 400 m）比读写器和应答器线圈之间的距离大很多，所以两线圈之间的电磁场可以视为简单的交变磁场。

穿过电感线圈L2的磁力线通过感应，在L2上产生电压 ，将其通过VD和C0整流滤波后，即可产生应答器工作所需的直流电压。电容器C2的选择应使L2和C2构成对工作频率谐振的回路，以使电压v2达到最大值。

电感线圈L2C2可以看做变压器初次级线圈，不过他们之间的耦合很弱。读写器和应答器之间的功率传输效率与工作频率f、应答器线圈的匝数n、应答器线圈包围的面积A、两线圈的相对角度以及它们之间的距离是成比例的。

因为电感耦合系统的效率不高，所以只适合于低电流电路。只有功耗极低的只读电子标签（小于135 kHz）可用于1 m以上的距离。具有写入功能和复杂安全算法的电子标签的功率消耗较大，因而其一般的作用距离为15 cm。

2．数据传输
应答器向读写器的数据传输采用负载调制方法。应答器二进制数据编码信号控制开关器件，使其电阻发生变化，从而使应答器线圈上的负载电阻按二进制编码信号的变化而改变。负载的变化通过L2映射到L1，使L1的电压也按二进制编码规律变化。该电压的变化通过滤波放大和调制解调电路，恢复应答器的二进制编码信号，这样，读写器就获得了应答器发出的二进制数据信息。
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2.3.2  反向散射耦合RFID系统
1．反向散射
雷达技术为RFID的反向散射耦合方式提供了理论和应用基础。当电磁波遇到空间目标时，其能量的一部分被目标吸收，另一部分以不同的强度散射到各个方向。在散射的能量中，一小部分反射回发射天线，并被天线接收（因此发射天线也是接收天线），对接收信号进行放大和处理，即可获得目标的有关信息。

2．RFID反向散射耦合方式
一个目标反射电磁波的频率由反射横截面来确定。反射横截面的大小与一系列的参数有关，如目标的大小、形状和材料，电磁波的波长和极化方向等。由于目标的反射性能通常随频率的升高而增强，所以RFID反向散射耦合方式采用特高频和超高频，应答器和读写器的距离大于1 m。

RFID反向散射耦合方式的原理框图如图2-9所示，读写器、应答器和天线构成一个收发通信系统。

1）应答器的能量供给
无源应答器的能量由读写器提供，读写器天线发射的功率P1经自由空间衰减后到达应答器，设到达功率为 。 中被吸收的功率经应答器中的整流电路后形成应答器的工作电压。

在UHF和SHF频率范围，有关电磁兼容的国际标准对读写器所能发射的最大功率有严格的限制，因此在有些应用中，应答器采用完全无源方式会有一定困难。为解决应答器的供电问题，可在应答器上安装附加电池。为防止电池不必要的消耗，应答器平时处于低功耗模式，当应答器进入读写器的作用范围时，应答器由获得的射频功率激活，进入工作状态。

2）应答器至读写器的数据传输
由读写器传到应答器的功率 的一部分被天线反射，反射功率P2经自由空间后返回读写器，被读写器天线接收。接收信号经收发耦合器电路传输到读写器的接收通道，被放大后经处理电路获得有用信息。

应答器天线的反射性能受连接到天线的负载变化的影响，因此，可采用相同的负载调制方法实现反射的调制。其表现为反射功率P2是振幅调制信号，它包含了存储在应答器中的识别数据信息。

3）读写器至应答器的数据传输
读写器至应答器的命令及数据传输，应根据RFID的有关标准进行编码和调制，或者按所选用应答器的要求进行设计。

3．声表面波应答器
1）声表面波器件
声表面波（Surface Acoustic Wave，SAW）器件以压电效应和与表面弹性相关的低速传播的声波为依据。SAW器件体积小、重量轻、工作频率高、相对带宽较宽，并且可以采用与集成电路工艺相同的平面加工工艺，制造简单，重获得性和设计灵活性高。

声表面波器件具有广泛的应用，如通信设备中的滤波器。在RFID应用中，声表面波应答器的工作频率目前主要为2.45 GHz。

2）声表面波应答器
声表面波应答器的基本结构如图2-10所示，长长的一条压电晶体基片的端部有指状电极结构。基片通常采用石英铌酸锂或钽酸锂等压电材料制作，指状电极电声转换器（换能器）。在压电基片的导电板上附有偶极子天线，其工作频率和读写器的发送频率一致。在应答器的剩余长度安装了反射器，反射器的反射带通常由铝制成。

读写器送出的射频脉冲序列电信号，从应答器的偶极子天线馈送至换能器。换能器将电信号转换为声波。转换的工作原理是利用压电衬底在电场作用时的膨胀和收缩效应。电场是由指状电极上的电位差形成的。一个时变输入电信号（即射频信号）引起压电衬底振动，并沿其表面产生声波。严格地说，传输的声波有表面波和体波，但主要是表面波，这种表面波纵向通过基片。一部分表面波被每个分布在基片上的反向带反射，而剩余部分到达基片的终端后被吸收。

一部分反向波返回换能器，在那里被转换成射频脉冲序列电信号（即将声波变换为电信号），并被偶极子天线传送至读写器。读写器接收到的脉冲数量与基片上的反射带数量相符，单个脉冲之间的时间间隔与基片上反射带的空间间隔成比例，从而通过反射的空间布局可以表示一个二进制的数字序列。

由于基片上的表面波传播速度缓慢，在读写器的射频脉冲序列电信号发送后，经过约1.5 ms的滞后时间，从应答器返回的第一个应答脉冲才到达。这是表面波应答器时序方式的重要优点。因为在读写器周围所处环境中的金属表面上的反向信号以光速返回到读写器天线（例如，与读写器相距100 m处的金属表面反射信号，在读写器天线发射之后0.6 ms就能返回读写器），所以当应答器信号返回时，读写器周围的所有金属表面反射都已消失，不会干扰返回的应答信号。

声表面波应答器的数据存储能力和数据传输取决于基片的尺寸和反射带之间所能实现的最短间隔，实际上，16～32 bit的数据传输率大约为500kb/s。

声表面波RFID系统的作用距离主要取决于读写器所能允许的发射功率，在2.45 GHz下，作用距离可达到1～2 m。

采用偶极子天线的好处是它的辐射能力强，制造工艺简单，成本低，而且能够实现全向性的方向图。微带贴片天线的方向图是定向的，适用于通信方向变化不大的RFID系统，但工艺较为复杂，成本也相对较高。
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2.4  RFID中间件技术
RFID 中间件（Middleware）技术将企业级中间件技术延伸到RFID 领域，是RFID 产业链的关键共性技术。它是RFID 读写器和应用系统之间的中介。RFID 中间件屏蔽了RFID 设备的多样性和复杂性，能够为后台业务系统提供强大的支撑，从而驱动更广泛、更丰富的RFID 应用。

2.4.1  RFID中间件的组成及功能特点
RFID中间件是介于前端读写器硬件模块与后端数据库、应用软件之间的一类软件，是RFID应用部署运作的中枢。它使用系统软件所提供的基础服务（功能），衔接网络上应用系统的各个部分或不同的应用，能够达到资源共享、功能共享的目的。目前，对RFID中间件还没有很严格的定义，普遍接受的描述是：中间件是一种独立的系统软件或服务程序，分布式应用软件借助这种软件在不同的技术之间共享资源，中间件位于客户机服务器的操作系统之上，管理计算资源和网络通信。使用中间件主要有3个目的：①隔离应用层与设备接口；②处理读写器与传感器捕获的原始数据；③提供应用层接口用于管理读写器、查询RFID观测数据。

1. RFID中间件的组成
RFID中间件（即RFID Edge Server）也是EPC global推荐的RFID应用框架中相当重要的一环，它负责实现与RFID硬件以及配套设备的信息交互与管理，同时作为一个软硬件集成的桥梁，完成与上层复杂应用的信息交换。鉴于使用中间件的3个主要原因，大多数中间件应由读写器适配器、事件管理器和应用程序接口3个组件组成。

1）读写器适配器
读写器适配器的作用是提供读写器接口。假若每个应用程序都编写适应于不同类型读写器的API程序，那将是非常麻烦的事情。读写器适配器程序提供一种抽象的应用接口，来消除不同读写器与API之间的差别。

2）事件管理器
事件管理器的作用是过滤事件。读写器不断从电子标签读取大量未经处理的数据，一般说来应用系统内部存在大量重复数据，因此数据必须进行去重和过滤。而不同的数据子集，中间件应能够聚合汇总应用系统定制的数据集合。事件管理器就是按照规则取得指定的数据。过滤有两种类型，一是基于读写器的过滤；二是基于标签和数据的过滤。提供这种事件过滤的组件就是事件管理器。

3）应用程序接口
应用程序接口的作用是提供一个基于标准的服务接口。这是一个面向服务的接口，即应用程序层接口，它为RFID数据的收集提供应用程序层语义。

2．RFID中间件的主要功能
RFID中间件的任务主要是对读写器传来的与标签相关的数据进行过滤、汇总、计算、分组，减少从读写器传往应用系统的大量原始数据、生成加入了语义解释的事件数据。因此说，中间件是RFID系统的"神经中枢"，也是RFID应用的核心设施。具体说来，RFID中间件的功能主要集中在以下4个方面。

1）数据实时采集
RFID中间件最基本的功能是从多种不同读写器中实时采集数据。在当前的形势，RFID应用处于起始阶段，特别是在物流等行业，条码等还是主要的识别方式，而且现在不同生产商提供的RFID读写器接口未能标准化，功能也不尽相同，这就要求中间件能兼容多种读写器。

2）数据处理
RFID的特性决定了它在短时间内能产生海量的数据，而这些数据有效利用率非常低，必须经过过滤聚合处理，缩减数据的规模。此外，RFID本身具有错读、漏读和多读等在硬件上无法避免的问题，通过软件的方法弥补，事件的平滑过滤可确保RFID事件的一致性、准确性。这不但需要进行数据底层处理，也需要进行高级处理功能，即事件处理。

3）数据共享
RFID产生的数据最终的目的是数据的共享，随着部署RFID应用的企业增多，大量应用出现推动数据共享的需求，高效快速地将物品信息共享给应用系统，提高了数据利用的价值，是RFID中间件的一个重要功能。这主要涉及数据的存储、订阅和分发，以及浏览器控制。

4）安全服务
RFID中间件采集了大量的数据，并把这些数据共享，这些数据可能是很敏感的数据，比如个人隐私，这就需要中间件实现网络通信安全机制，根据授权提供给应用系统相应的数据。

3. 中间件的工作机制及特点
从理论上讲，中间件的工作机制为：在客户端上的应用程序需要从网络中的某个地方获取一定的数据或服务，这些数据或服务可能处于一个运行着不同操作系统的特定查询语言数据库的服务器中。客户/服务器应用程序中负责寻找数据的部分只需访问一个中间件系统，由中间件完成到网络中寻址数据源或服务，进而传输客户请求、重组答复信息，最后将结果送回应用程序的任务。

中间件作为一个用API定义的软件层，在具体实现上应具有强大的通信能力和良好的可扩展性。作为一个中间件应具备：①标准的协议和接口，具备通用性、易用性；②分布式计算，提供网络、硬件、操作系统透明性；③满足大量应用需要；④能运行于多种硬件和操作系统平台。其中，具有标准的协议和接口更为重要，因为由此可实现不同硬件、操作系统平台上的数据共享、应用互操作。
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2.4.2  RFID中间件体系结构
RFID 中间件技术涉及的内容比较多，包括：并发访问技术、目录服务及定位技术、数据及设备监控技术、远程数据访问、安全和集成技术、进程及会话管理技术等。但任何RFID 中间件应能够提供数据读出和写入、数据过滤和聚合、数据的分发、数据的安全等服务。根据RFID 应用需求，中间件必须具备通用性、易用性、模块化等特点。对于通用性要求，系统采用面向服务架构（Service Oriented Architecture，SOA）的实现技术，Web Services 以服务的形式接受上层应用系统的定制要求并提供相应服务，通过读写器适配器提供通用的适配接口以"即插即用"的方式接收读写器进入系统；对于易用性要求，系统采用B/S结构，以Web 服务器作为系统的控制枢纽，以Web 浏览器作为系统的控制终端，可以远程控制中间件系统以及下属的读写器。

例如，根据SOA 的分布式架构思想，RFID 中间件可按照SOA 类型来划分层次，每一层都有一组独立的功能以及定义明确的接口，而且都可以利用定义明确的规范接口与相邻层进行交互。把功能组件合理划分为相对独立的模块，使系统具备更好的可维护性和可扩展性，如图2-11所示，将中间件系统按照数据流程划分为设备管理系统（包括数据采集及预处理）、事件处理以及数据服务接口模块。


1．设备管理系统
设备管理系统实现的主要功能：一是为网络上的读写器进行适配，并按照上层的配置建立实时的UDP 连接并做好接收标签数据的准备；二是对接收到的数据进行预处理。读写器传递上来的数据存在着大量的冗余信息以及一些误读的标签信息，所以要对数据进行过滤，消除冗余数据。预处理内容包括集中处理所属读写器采集到的标签数据，并统一进行冗余过滤、平滑处理、标签解读等工作。经过处理后，每条标签内容包含的信息有标准EPC 格式数据、采集的读写器编号、首次读取时间、末次读取时间等，并以一个读周期为时间间隔，分时向事件处理子系统发送，为进一步的数据高级处理做好必要准备。

2．事件处理
在RFID 系统中，一方面是各种应用程序以不同的方式频繁地从RFID 系统中取得数据；另一方面却是有限的网络带宽，这种矛盾使得设计一套消息传递系统成为自然而然的事情。

设备管理系统产生事件，并将事件传递到事件处理系统中，由事件处理系统进行处理，然后通过数据服务接口把数据传递到相关的应用系统。在这种模式下，读写器不必关心哪个应用系统需要什么数据。同时，应用程序也不需要维护与各个读写器之间的网络通道，仅需要将需求发送到事件处理系统中即可。由此，设计出的事件处理系统应具有如下功能: ①数据缓存功能；②基于内容的路由功能；③数据分类存储功能。

来自事件处理系统的数据一般以临时XML 文件的形式和磁盘文件方式保存，供数据服务接口使用。这样，一方面可通过操作临时XML文件，实现数据入库前数据过滤功能；另一方面又实现了RFID数据的批量入库，而不是对于每条来自设备管理系统的RFID 数据都进行一次数据库的连接和断开操作，减少了因数据库连接和断开而浪费的宝贵资源。

3. 数据服务接口
来自事件处理系统的数据最终是分类的XML 文件。同一类型的数据以XML 文件的形式保存，并提供给相应的一个或多个应用程序使用。而数据服务接口主要是对这些数据进行过滤、入库操作，并提供访问相应数据库的服务接口。具体操作如下:

（1）将存放在磁盘上的XML 文件进行批量入库操作，当XML数据量达到一定数量时，启动数据入库功能模块，将XML 数据移植到各种数据库中。

（2）在数据移植前将重复的数据过滤掉。数据过滤过程一般在处理临时存放的XML 文件的过程中完成。

（3）为企业内部和企业外部访问数据库提供Web Services接口。
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2.4.3  常见的RFID中间件
RFID技术广泛应用的关键除了电子标签的价格、天线的设计、波段的标准化、设备的认证之外，重要的是要有关键应用（Killer Application）软件，而中间件可称为RFID运作的中枢，因为它可以加速关键应用的问世。目前，国内外许多IT公司已先后推出了自己的RFID 中间件产品，并且得到了企业用户的认可。

1．IBM 的RFID 中间件
IBM RFID 中间件是一套基于Java 并遵循J2EE 企业架构开发的一套开放式RFID 中间件产品，可以帮助企业简化实施RFID项目的步骤，能满足企业处理海量数据的要求。基于高度标准化的开发方式，IBM 的RFID 中间件产品可以与企业信息管理系统无缝连接，有效缩短企业的项目实施周期，降低了RFID 项目的实施出错率和企业实施成本。目前，IBM RFID 中间件已成功应用于许多企业的商品供应链之中，例如全球第四大零售商Metro 公司，不仅提高了整个商品供应链的流转速度、减少了产品的差错率，还提高了整个供应链的服务水平，降低了供应链的运营成本。

2．Oracle的RFID 中间件
Oracle RFID 中间件是甲骨文公司开发的一套基于Java 遵循J2EE 企业架构的中间件产品。它依托Oracle 数据库，充分发挥Oracle 数据库的数据处理优势，满足企业对海量RFID 数据存储和分析处理的要求。Oracle RFID 中间件除最基本的数据处理功能之外，还向用户提供了智能化的手工配置界面。实施RFID 项目的企业可根据业务的实际需求，手工设定RFID 读写器的数据扫描周期、相同数据的过滤周期，并指定RFID 中间件将电子数据导入指定的服务数据库；用户还可以利用Oracle 提供的各种数据库工具对RFID 中间件导入的数据进行各种数据指标分析，并作出准确的预测。

3．Microsoft 的RFID 中间件
与其他软件厂商运行的Java 平台不同，Microsoft 中间件产品以SQL 数据库和Windows 操作系统为依托，主要运行于微软的Windows 系列操作平台。微软还准备将RFID 中间件产品集成为Windows 平台的一部分，并专门为RFID 中间件产品的数据传输进行系统级的网络优化。

4．Sybase 的RFID 中间件
Sybase 中间件包括Edge ware 软件套件、RFID 业务流程、集成和监控工具。该工具采用基于网络的程序界面，将RFID 数据所需要的业务流程映射到现有企业的系统中。客户可以建立独有的规则，并根据这些规则监控实时事件流和RFID 中间件取得的信息数据。Sybase 中间件的安全套件已经被SAP 整合进SAP 企业应用系统，双方还签订了RFID 中间件联盟协议，利用双方资源共同推广RFID 中间件的企业RFID 解决方案。

以上这些RFID 中间件产品已经过实验室、企业多次实地测试，其稳定性、先进性、海量数据的处理能力也比较完善，得到了许多用户的认同。
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2.5  RFID系统的安全
随着RFID技术应用的不断普及，目前在供应链中RFID已经得到了广泛应用。由于信息安全问题的存在，RFID应用尚未普及到至为重要的关键任务中。没有可靠的信息安全机制，就无法有效保护整个RFID系统中的数据信息，如果信息被窃取或者恶意更改，将会给使用RFID技术的企业、个人和政府机关带来无法估量的损失。特别是对于没有可靠安全机制的电子标签，会被邻近的读写器泄漏敏感信息，存在被干扰、被跟踪等安全隐患。

由于目前RFID的主要应用领域对隐私性要求不高，对于安全、隐私问题的注意力太少，很多用户对RFID的安全问题尚处于比较漠视的阶段。到目前为止，还没有人抱怨部署RFID可能带来的安全隐患，尽管企业和供应商都意识到了安全问题，但他们并没有把这个问题放到首要议程上，仍然把重心放在了RFID的实施效果和采用RFID所带来的投资回报上。然而，像RFID这种应用面很广的技术，具有巨大的潜在破坏能力，如果不能很好地解决RFID系统的安全问题，随着物联网应用的扩展，未来遍布全球各地的RFID系统安全可能会像现在的网络安全难题一样考验人们的智慧。

2.5.1  RFID系统面临的安全攻击
目前，RFID安全问题主要集中在对个人用户信息的隐私保护、对企业用户的商业秘密保护、防范对RFID系统的攻击以及利用RFID技术进行安全防范等方面。

RFID系统中的安全问题在很多方面与计算机体系和网络中的安全问题类似。从根本上说，这两类系统的目的都是为了保护存储的数据及在系统的不同组件之间互相传送的数据。然而，由于以下两点原因，处理RFID系统中的安全问题更具有挑战性。首先，RFID系统中的传输是基于无线通信方式，使得传送的数据容易被"偷听"；其次，在RFID系统中，特别是在电子标签上，计算能力和可编程能力都被标签本身的成本要求所约束，更准确地讲，在一个特定的应用中，标签的成本越低，它的计算能力也就越弱，可防止安全被威胁的可编程能力也越弱。下面我们将讨论RFID系统面临的主要入侵，提供获取安全破坏风险的手段，并且给出一些防护措施，同时探讨所存在的挑战和限制。一般，常见的安全攻击有以下四种类型。

1．电子标签数据的获取攻击
每个电子标签通常都包含一个集成电路，其本质是一个带内存的微芯片。电子标签上数据的安全和计算机中数据的安全都同样会受到威胁。当未授权方进入一个授权的读写器时仍然设置一个读写器与某一特定的电子标签通信，电子标签的数据就会受到攻击。在这种情况下，未经授权使用者可以像一个合法的读写器一样去读取电子标签上的数据。在可写标签上，数据甚至可能被非法使用者修改甚至删除。

2．电子标签和读写器之间的通信侵入
当电子标签向读写器传送数据，或者读写器从电子标签上查询数据时，数据是通过无线电波在空中传播的。在这个通信过程中，数据容易受攻击，这类无线通信易受攻击的特性包括以下几个方面：

（1）非法读写器截获数据：非法读写器中途截取标签传输的数据。

（2）第三方堵塞数据传输：非法用户可以利用某种方式去阻塞数据和读写器之间的正常传输。最常用的方法是欺骗，通过很多假的标签响应让读写器不能区分出正确的标签响应，从而使读写器负载，制造电磁干扰，这种方法也叫做拒绝服务攻击。

（3）伪造标签发送数据：伪造的标签向读写器提供无用信息或者错误数据，可以有效地欺骗RFID系统接收、处理并且执行错误的电子标签数据。

3．侵犯读写器内部的数据
当电子标签向读写器发送数据、清空数据或是将数据发送给主机系统之前，都会先将信息存储在内存中，并用它来执行一些功能。在这些处理过程中，读写器功能就像其他计算机一样存在传统的安全侵入问题。目前，市场上大部分读写器都是私有的，一般不提供相应的扩展接口让用户自行增强读写器安全性。因此挑选可二次开发、具备可扩展开发接口的读写器将变得非常重要。

4．主机系统侵入
电子标签传出的数据，经过读写器到达主机系统后，将面临现存主机系统的RFID数据安全侵入。这些侵入已超出这本书讨论的范围，有兴趣的读者可参考计算机或网络安全方面相关的文献资料。
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2.5.2  RFID系统的安全风险分类
RFID数据安全可能遭受的风险取决于不同的应用类型。在此将RFID应用分为消费者应用和企业应用两类，并讨论每种类型的安全风险。

1．消费者应用风险
RFID应用包括收集和管理有关消费者的数据，或者说消费者"被感知"。在消费者应用方面，安全性破坏风险不仅会对配置RFID系统的商家造成损害，也会对消费者造成损害。即使是在那些RFID系统没有直接收集或维护消费者数据的情况下，如果消费者携带具备电子标签的物体，也存在创建一个消费者和电子标签之间联系的可能性。由于这种关系承载消费者的私人数据，所以存在隐私方面的风险。例如，汽车的电子标签车钥匙并不包含车主的任何信息，但所有者仍然存在被跟踪的风险。

2．企业应用的风险
企业RFID应用基于单个商务的内部数据或者很多商务数据的收集。典型的企业应用包括任意数量供应链管理的处理增强应用（例如：财产清单控制或后勤事务处理），另外一个应用是工业自动化领域，RFID系统可用来追踪工厂场地内的生产制造过程。这些安全隐患可能使商业交易和运行变得混乱，或危及到公司的机密信息。

举例来说，计算机黑客可以通过欺诈和实施拒绝服务攻击来中断商业合作伙伴之间基于RFID技术的供应链处理。此外，商业竞争对于可以窃取机密的存货数据或者获取专门的工 业自动化技术。其他情况下，黑客还可以获取并公开类似的企业机密数据，这将危及到公司的竞争优势。如果几家企业共同使用一个RFID系统，即在供应商和生产商之间创建一个更有效的供应链，电子标签数据安全方面受到的破坏很可能对所有关联的商家都造成危害。

2.5.3 RFID系统的安全缺陷
2.5.3  RFID系统的安全缺陷
实际上，尽管与计算机和网络的安全问题类似，但RFID所面临的安全问题要严峻得多。这不仅仅表现在由于RFID产品的成本极大地限制了RFID的处理能力和安全加密措施，并且RFID技术本身就包含了比计算机和网络更多、更容易泄密的不安全因素。一般地，RFID在安全缺陷方面除了与计算机网络有相同之处外，还包括以下3种不同的安全缺陷类型。

1．标签本身的访问缺陷
由于标签本身的成本所限，标签本身很难具备保证安全的能力。这样，就面临着许多问题。非法用户可以利用合法的读写器或者自构一个读写器与标签进行通信，很容易地就获取了标签内的所存数据。而对于读写式标签，还面临数据被改写的风险。

2．通信链路上的安全问题
RFID的数据通信链路是无线通信链路，与有线连接不同的是，无线传输的信号本身是开放的，这就给非法用户的侦听带来了方便。实现非法侦听的常用方法包括：

（1）黑客非法截取通信数据。

（2）业务拒绝式攻击，即非法用户通过发射干扰信号来堵塞通信链路，使得读写器过载，无法接收正常的标签数据。

（3）利用冒名顶替的标签来向读写器发送数据，使得读写器处理的都是虚假数据，而真实的数据则被隐藏。

3．读写器内部的安全风险
在读写器中，除了中间件被用来完成数据的传输选择、时间过滤和管理之外，只能提供用户业务接口，而不能提供让用户自行提升安全性能的接口。

由此可见，RFID所遇到的安全问题，要比通常计算机网络的安全问题复杂得多，如何应对RFID的安全威胁，一直是尚待研究解决的焦点问题。虽然在ISO和EPC Gen2中都规定了严格的数据加密格式和用户定义位，RFID技术也具有比较强大的安全信息处理能力，但仍然有一些人认为RFID的安全性非常糟糕。美国的密码学研究专家Adi Shamir表示，目前RFID毫无安全可言，简直是畅通无阻。他声称已经破解了目前大多数主流电子标签的密码口令，并可以对目前几乎所有的RFID芯片进行无障碍攻击。当前，安全仍被认为是阻碍RFID技术推广的一个重要原因之一。
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2.5.4  RFID安全需求及研究进展
1．RFID系统的安全需求
一种比较完善的RFID系统解决方案应当具备机密性、完整性、可用性、真实性和隐私性等基本特征。在RFID系统应用中，这些特性都涉及到密码技术：

（1）机密性。一个RFID电子标签不应当向未授权读写器泄漏任何敏感的信息，在许多应用中，RFID电子标签中所包含的信息关系到消费者的隐私，这些数据一旦被攻击者获取，消费者的隐私权将无法得到保障，因而一个完备的RFID安全方案必须能够保证电子标签中所包含的信息仅能被授权读写器访问。

（2）完整性。在通信过程中，数据完整性能够保证接收者收到的信息在传输过程中没有被攻击者篡改或替换。在RFID系统中，通常使用消息认证来进行数据完整性的检验。它使用的是一种带有共事密钥的散列算法，即将共享密钥和待测的消息连接在一起进行散列运算，对数据的任何细微改动都会对消息认证码的值产生极大的影响。

（3）可用性。RFID系统的安全解决方案所提供的各种服务能够被授权用户使用，并能够有效防止非法攻击者企图中断RFID系统服务的恶意攻击。一个合理的安全方案应当具有节能的特点，各种安全协议和算法的设计不应当太复杂，并尽可能地减少用户密钥计算开销，存储容量和通信能力也应当充分考虑RFID系统资源有限的特点，从而使得能量消耗最小化。同时，安全性设计方案不应当限制RFID系统的可用性，并能够有效防止攻击者对电子标签资源的恶意消耗。

（4）真实性。电子标签的身份认证在RFID系统的许多应用中是非常重要的。攻击者可以伪造电子标签，也可以通过某种方式隐藏标签，使读写器无法发现该标签，从而成功地实施物品转移，读写器通过身份认证才能确信正确的电子标签。

2．RFID系统的安全研究进展
为实现上述安全目标，RFID系统必须在电子标签资源有限的情况下实现具有一定安全强度的安全机制。受低成本RFID电子标签中资源有限的影响，一些高强度的公钥加密机制和认证算法难以在RFID系统中实现。目前，国内外针对低成本RFID安全技术进行了一系列研究，并取得了一些有意义的成果：

（1）访问控制。为防止RFID电子标签内容的泄漏，保证仅有授权实体才可以读取和处理相关标签上的信息，必须建立相应的访问控制机制。

（2）标签认证。为防止对电子标签的依靠和标签内容的滥用，必须在通信之前对电子标签的身份进行认证。目前，学术界提出了多种标签认证方案，这些方案也充分考虑了电子标签资源有限的特点。

（3）消息加密。现有读写器和标签之间的无线通信在多数情况下是以明文方式进行的，由于未采用任何加密机制，因而攻击者能够获取并利用RFID电子标签上的内容。国内外学者为此提出了多种解决方案，旨在解决RFID系统的机密性问题。

2.6.1 RFID系统开发技术简介（1）[image: image52.png]



2.6  RFID应用系统开发示例
运用RFID技术设计开发一个实际应用系统是主要目的所在。下面通过一个RFID应用系统的示例，在介绍阅读器的开发技术基础上，介绍RFID在ETC系统的应用示例。

2.6.1  RFID系统开发技术简介（1）
一个实际的RFID应用系统一般由硬件和软件两大部分组成，其中硬件部分关键是读写器。读写器的硬件结构主要可以分为主控模块和射频发射模块两部分，以及其他辅助部分，组成框图如图2-12所示。

	


 

	图2-12  RFID系统读写器硬件组成


1．主控制器选择
读写器主控制器可以采用NiosⅡ软核处理器，该软核处理器是被嵌入到Altera Cyclone FPGA系列的EP1C6T144C8中。

1）A1tera Cyclone FPGA系列简介
FPGA是英文Field Programmable Gate Array的缩写，即现场可编程门阵列，它是在可编程阵列逻辑PAL（Programmable Array Logic）、门阵列逻辑GAL（Gate Array Logic）、可编程逻辑器件PLD（Programmable Logic Device）等可编程器件的基础上进一步发展的产物。它是作为专用集成电路ASIC（Application Specific Integrated Circuit）领域中的一种半定制电路而出现的，既解决了定制电路的不足，又克服了原有可编程器件门电路数有限的缺点。

Altera Cyclone FPGA是目前市场上性价比最优且价格最低的FPGA。Cyclone器件具有为大批量价格敏感应用优化的功能集，这些应用市场包括消费类、工业类、汽车业、计算机和通信类。器件基于成本优化的全铜1.5 V SRAM工艺，容量从2 910至20 060个逻辑单元，具有多达294 912 bit嵌入RAM。

Altera Cyclone FPGA支持各种单端I/O标准如LVTTL、LVCMOS、PCI和SSTL-2/3，通过LVDS和RSDS标准提供多达129个通道的差分I/O支持。每个LVDS通道高达640 Mb/s。Cyclone器件具有双数据速率（DDR）SDRAM和FCRAM接口的专用电路。Cyclone FPGA中有两个锁相环（PLL）提供六个输出和层次时钟结构，以及复杂设计的时钟管理电路。这些业界最高效架构特性的组合使得FPGA系列成为ASIC最灵活和最合算的替代方案。

2）NiosⅡ简介
NiosⅡ系列软核处理器是Altera的第二代FPGA嵌入式处理器，其性能超过200DMIPS，在Altera FPGA中实现仅需35美分。Altera的Stratix、StratixGX、Stratixn和Cyclone系列FPGA全面支持NiosⅡ处理器，以后推出的FPGA器件也将支持NiosⅡ。

NiosⅡ系列包括3种产品，分别是：NiosⅡ/f（快速）--最高的系统性能，中等FPGA使用量；NiosⅡ/s（标准）--高性能，低FPGA使用量；NiosⅡ/e（经济）--低性能，最低的FPGA使用量。这3种产品具有32位处理器的基本结构单元--32位指令大小、32位数据和地址路径、32位通用寄存器和32个外部中断源，使用同样的指令集架构（ISA），100%二进制代码兼容，设计者可以根据系统需求的变化更改CPU，选择满足性能和成本的最佳方案，而不会影响已有的软件投入。

3）SOPC简介
SOPC是英文System on Programmable Chip的缩写，即可编程片上系统。用可编程逻辑技术把整个系统放到一块硅片上，称为SOPC。可编程片上系统（SOPC）是一种特殊的嵌入式系统：首先它是片上系统（SOC），即由单个芯片完成整个系统的主要逻辑功能；其次，它是可编程系统，具有灵活的设计方式，可裁减、可扩充、可升级，并具备软硬件在系统可编程的功能。

SOPC结合了SOC和PLD、FPGA的优点，一般具备以下基本特征：①至少包含一个嵌入式处理器内核；②具有小容量片内高速RAM资源；③丰富的IP Core资源可供选择；④足够的片上可编程逻辑资源；⑤处理器调试接口和FPGA编程接口；⑥可能包含部分可编程模拟电路；⑦单芯片、低功耗、微封装。

SOPC设计技术涵盖了嵌入式系统设计技术的全部内容，除了以处理器和实时多任务操作系统（RTOS）为中心的软件设计技术，以PCB和信号完整性分析为基础的高速电路设计技术以外，SOPC还涉及目前已引起普遍关注的软硬件协同设计技术。由于SOPC的主要逻辑设计是在可编程逻辑器件内部进行的，而BGA封装已被广泛应用在微封装领域中，传统的调试设备，如逻辑分析仪和数字示波器，已很难进行直接测试分析，因此，必将对以仿真技术为基础的软硬件协同设计技术提出更高的要求。同时，新的调试技术也不断地涌现出来，如Xilinx公司的片内逻辑分析仪Chip Scope ILA就是一种价廉物美的片内实时调试工具。
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2.6.1  RFID系统开发技术简介（2）
2. 射频收发模块
目前，射频收发模块可供选择的产品主要有SkyeModule模块和CC1100模块。

1）SkyeModule模块简介
SkyeModule是SkyeTek公司生产的超高频（562～955 MHz）RFID读写器模块，可以对基于ISO18000-6B、EPC Class1 Genz空中接口协议标准的标签进行读写操作。SkyeTek公司已经为SkyeModule模块制定了专门的通信协议，控制器只需要按照通信协议格式就可以通过串行接口或USB接口与SkyeModule模块进行通信，读取标签信息或对SkyeModule模块进行配置。

两根串口线分别是TXD和RXD连接（没有握手协议）。TXD和RXD可以在模块上找到相应的点。根据SkyeTek Protocol v3协议（ASCLL或二进制格式），数据在主机和SkyeModule进行交换。图2-13所示典型的例子。发送1的ASCII码，即49（十进制）=0X31（十六进制）=0b00110001（二进制）。

对于SkyeModule模块，波特率是可选的，通过相应的系统参数来设置，程序出厂默认波特率38 400波特，无奇偶校验，8位数据，1位停止位。

当SkyeModule模块和PC相连时，应进行TTL和RS-232间的电平转换。

2）CC1100模块简介
CC1100 是一种低成本真正单片的 UHF 收发器，为低功耗无线应用而设计。电路主要设定为在 315、433、868 和 915 MHz 的 ISM和 SRD（短距离设备）频率波段，也可以容易地设置为 300～348 MHz、400～464 MHz 和800～928 MHz的其他频率。

RF收发器集成了一个高度可配置的调制解调器。这个调制解调器支持不同的调制格式，其数据传输率可达500 kb/s。通过开启集成在调制解调器上的前向误差校正选项，性能得到了提升。

CC1100为数据包处理、数据缓冲、突发数据传输、清晰信道评估、连接质量指示和电磁波激发提供广泛的硬件支持。

CC1100的主要操作参数和 64 位传输/接收 FIFO（先进先出堆栈）可通过 SPI 接口控制。在一个典型系统里，CC1100 和一个微控制器及若干被动元件一起使用。

使用CC1100只需少量的外部元件。推荐的应用电路如图2-14所示，详细内容请查看相关文献。
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2.6.2  基于RFID技术的ETC系统设计（1）
电子收费系统（Electronic Toll Collection System，ETC）又称不停车收费系统，是利用RFID技术，实现车辆不停车自动收费的智能交通系统。ETC在国外已有较长的发展历史，美国、欧洲等国家和地区的电子收费系统已经局部联网并逐步形成规模效益。我国以IC卡、磁卡为介质，采用人工收费方式为主的公路联网收费方式无疑也受到这一潮流的影响。

在不停车收费系统特别是高速公路自动收费应用上，RFID技术可以充分体现出它的优势，即在让车辆高速通过完成自动收费的同时，还可以解决原来收费成本高、管理混乱以及停车排队引起的交通拥塞等问题。

1．基于RFID技术的ETC系统
ETC系统广泛采用了现代的高新技术，尤其是电子方面的技术，包括无线电通信、计算机、自动控制等多个领域。与一般半自动收费系统相比较，ETC具有两个主要特征：一是在收费过程中流通的不是传统的纸币现金，而是电子货币；二是实现了公路的不停车收费。即使用ETC系统的车辆只需要按照限速要求直接驶过收费道口，收费过程通过无线通信和机器操作自动完成，不必再像以往一样在收费亭前停靠、付款。ETC系统不停车电子收费系统功能包括：收费站、收费数据采集、管理收费车道的交通、车道控制机与后台结算网络的数据接口、内部管理功能、查询系统。ETC系统结构如图2-15所示。

1）收费管理系统
收费管理系统是整个收费管理系统的控制和监视中心。各收费分中心的运作都要通过收费管理系统来完成。它提供以下几个功能：①汇集各个路桥自动收费系统的收费信息；②监控所有收费站系统的运行状态；③管理所有标识卡和用户的详细资料，并详细记录车辆通行情况，管理和维护电子标签的账户信息；④提供各种统计分析报表及图表；⑤收费管理中心可通过网络连接各收费站以进行数据交换及管理（也可采用脱机方式，通过便携机或权限卡交换数据）；⑥查询缴费情况、入账情况、各路段的车流量等情况；⑦执行收费结算，形成电子标签用户和业主的转账数据。

2）收费分中心
收费分中心的主要功能应有：①接收和下载收费管理系统运行参数（费率表、黑名单、同步时钟、车型分类标准及系统设置参数等）；②采集辖区内各收费站上传的收费数据；③对数据进行汇总、归档、存储，并打印各种统计报表；④上传数据和资料给收费管理系统；⑤票证发放、统计和管理；⑥抓拍图像的管理；⑦收费系统中操作、维修人员权限的管理；⑧数据库、系统维护、网络管理等。

3）通信网络
通信网络负责在收费系统与运行系统之间、在各站口的收费系统之间传输数据，包括：

（1）收费站与收费中心的通信，出于对安全的考虑，收费站与收费中心之间采用TCP/IP协议进行文件传输。

（2）收费站数据库服务器与各车道控制机之间的数据通信，该模块与车道控制系统的通信模块是对等的，提供的主要功能为：①更新数据，当接收完上级系统下传的更新数据并写入数据库后，向各车道控制机发送更新后的数据；②接收数据，实时接收车道上传的原始过车记录和违章车辆信息；③发送控制指令，当接收到车道监控系统发来的车道控制指令后，将该指令实时地转发到对应的车道控制机中。

4）收费站
收费站采用智能型远距离非接触收费机，当车辆驶抵收费站时，通过车辆上配备的电子标签，通过"刷卡"，收费站的收费机将数据写入卡片并上传给收费站的微机，可使唯一车辆收到信号，车辆在驶至下个收费站时，刷卡后，经过卡片和收费机的3次相互认证，并将电子标签上的相关信息发给收费站的收费机。经收费机无线接收系统核对无误后完成一次自动收费，并开启绿灯或其他放行信号，控制道闸抬杆，指示车辆正常通过。如收不到信号或核对该车辆通行合法性有误，则维持红灯或其他停车信号，指示该车辆属于非正常通行车辆，同时安装的高速摄像系统能将车辆的有关信息数据快速记录下来并通知管理人员进行处理。车主的开户、记账、结账和查询（利用互联网或电话网），可利用计算机网络进行账务处理，通过银行实现本地或异地的交费结算。收费计算机系统包括一个可记录存储多达20万部车辆的数据库，可以根据收费接收机送来的识别码、入口码等进行检索、运算与记账，并可将运算结果送到执行机构。执行机构包括可显示车牌号、应交款数、余款数等。
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2.6.2  基于RFID技术的ETC系统设计（2）
2．基于RFID技术的ETC系统的硬件设计
ETC的工作流程为：当有车进入自动收费车道并驶过在车道的入口处设置的地感线圈时，地感线圈就会产生感应而生成一个脉冲信号，由这个脉冲信号启动射频识别系统。由读写器的控制单元控制天线搜寻是否有电子标签进入读写器的有效读写范围。如果有则向电子标签发送读指令，读取电子标签内的数据信息，送给计算机，由计算机处理完后再由车道后面的读写器写入电子标签，打开栏杆放行并在车道旁的显示屏上显示此车的收费信息，这样就完成了一次自动收费。如果没找到有效的标签则发出报警，放下栏杆阻止恶意闯关，迫使其进入旁边预设的人工收费通道。

从ETC的工作流程分析可知一个较为完整的ETC车道所需的各个组成部分，据此可设计如图2-16所示的ETC车道自动收费系统框图。嵌入式系统主要完成总体控制，MSP430单片机则主要负责车辆缴费信息的显示，二者互为冗余且都可控制整个系统，一旦一方出现异常，另一方即可发出报警信息，在故障排除前代其行使职责，以保证ETC车道的正常工作。具体各部分的硬件选择及设计将在后面具体说明。

1）车辆检测器的设计
车辆检测器是高速公路交通管理与控制的主要组成部分之一，是交通信息的采集设备。它通过数据采集和设备监控等方式，在道路上实时地检测交通量、车辆速度、车流密度和时空占有率等各种交通参数，这些都是智能交通系统中必不可少的参数。检测器检测到的数据，通过通信网络传送到本地控制器中或直接上传至监控中心计算机中，作为监控中心分析、判断、发出信息和提出控制方案的主要依据。它在自动收费系统中除了采集交通信息外还扮演着ETC系统开关的角色。

使用车辆检测器作为ETC系统的启动开关，当道路检测器检测到有车辆进入时，就发送一个电信号给RFID读写器的主控CPU，由主控CPU启动整个射频识别系统，对来车进行识别，并完成自动收费。

目前，常用的车辆检测器种类很多，有电磁感应检测器、波频车辆检测器、视频检测器等类型，具体的有环形线圈（地感线圈）检测器、磁阻检测器、微波检测器、超声波检测器、红外线检测器等。其中，地感线圈检测器和超声波检测器都可做到高精度检测并且受环境以及天气的影响较少，更适用于ETC系统。但是，超声波检测器必须放置在车道的顶部，而ETC中最关键的射频识别读写器天线也需要放置在车道比较靠上的位置，二者就有可能会互相影响，且超声波检测器价格更高，故其性价比要稍逊于地感线圈。更重要的是，地感线圈的技术更加成熟。

地感线圈的原理结构如图2-17所示，其工作原理是，埋设在路面下使环形线圈电感量随之降低，当有车经过时会引起电路谐振频率的上升，只要检测到此频率随时间变化的信号，就可检测出是否有车辆通过。环形线圈的尺寸可随需要而定，每车道埋设一个，计数精度可达到±2%。

2）双核冗余控制设计
考虑到不停车电子收费系统需要常年在室外环境下工作，会受到各种恶劣天气的影响以及各种污染的侵蚀，对其核心控件采取冗余设计以保证系统的正常工作，即采用了双核控制的策略--嵌入式系统和单片机的冗余控制。这一策略的具体内容是，平时二者都处于工作状态，各司其职，嵌入式系统负责总体控制，单片机负责大屏幕显示，相互通信时都先检查对方的工作状态，一旦某一个CPU状态异常，另一个就立即启动设备异常报警，并暂时接管其工作以保证整个系统的正常工作，直到故障排除恢复正常状态。之所以选择嵌入式系统和MSP430单片机，是因为嵌入式系统的实时性、稳定性更好，功能更加强大，有利于产品的更新换代。而MSP430单片机则以超低功耗、超强功能的低成本微型化的16位单片机著称，这有利于降低系统功耗、提高系统寿命，其众多的I/O接口也可为日后的系统升级提供足够的空间。

这种冗余设计的实现主要是通过两套控制系统完成的，即嵌入式系统和MSP430单片机都各有一套控制板，都可与射频收发芯片进行信息交换，都可采集地感线圈的脉冲信号，都可控制栏杆、红绿灯、声光报警、显示屏等车道设备。这二者之间采用RS-485通信，每次通信时都先检测对方的工作状态，如果出现异常则紧急启动本控制系统中的备用控制程序。

3）电子标签与阅读器
电子标签与阅读器的核心收发模块可采用CC1100，有关内容可以查看相关资料。
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小结与进一步学习建议
射频识别（RFID）技术是无线电频率识别的简称。RFID是由边沿系统和软件系统两部分组成，其中边沿系统由应答器（电子标签）、读写器和高层软件系统组成。应答器存储的数字识别信息，通过无线电磁波的方式传送到读写器。应答器具有无源、有源和半有源三种类型，前者需要从读写器中获取能量；读写器除了读取电子标签的信息外，还可以对电子标签传送命令并进行读写操作。RFID软件系统由前端软件和后端软件以及中间件组成。

读写器和应答器之间的耦合方式有电感耦合和反向散射耦合两种。电感耦合是基于交变磁场的，是近距离RFID系统采用的方式。反向散射耦合是基于电磁波的散射特性，是远距离RFID系统采用的方式。

RFID中间件是介于应用系统和系统软件之间的一类软件，它为系统软件提供基础服务、独立的系统软件或服务程序。RFID中间件为读写器和应用系统提供了一组通用应用程序接口（API），降低了读写器和应用程序之间连接的复杂性。

RFID技术安全问题是物联网技术发展亟待解决的问题之一。本章简单介绍了RFID技术安全面临的主要问题和安全风险分类，安全需求和研究进展。

本章仅仅简单介绍了RFID技术的一些基本概念和相关技术，若需要进一步研究RFID技术、深入学习RFID技术理论知识，如RFID技术的物理原理，RFID技术的芯片技术、RFID开发技术等，可以访问有关RFID技术的专业网站，例如http://www.rfidchina.org/，跟踪最新技术发展和研究成果。

最后，RFID技术作为物联网物物通信的主要技术之一，虽然应用技术基本成熟，但是还有很多亟待解决的问题。如射频标签的微型化，中间件系统和即将面临的安全问题等，都要进一步学习和研究。

讨论与思考

讨论与思考
（1）什么是RFID？RFID技术组成。

（2）简述RFID的基本工作原理，RFID技术的工作频率。

（3）简述RFID的分类。

（4）射频标签的能量获取方法有哪些？

（5）射频标签的天线有哪几种？各自的作用是什么？

（6）简述RFID的中间件的功能和作用。

（7）RFID技术存在哪些安全问题？

