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摘要：对物联网的研究和应用进展进行综述分析。首先介绍了物联网的起源、国内外物联网的研究和应用现状。

然后详细讨论了物联网的定义、物联网的体系结构、物联网的异构融合网络层、物联网的感知节点与终端、泛在传

感网、物联网的业务支撑与智能处理技术、物联网的业务平台技术、物联网安全和物联网标准等关键技术。最后提

出了物联网研究的关键技术和主要内容。
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Abstract：This paper presents a survey on the Intemet of Things(10T)．The origination，development and

application of IoT are first discussed，then the definition，architecture，transport network layer，sensing

node and the terminal，pervasive sensor network，smart processing techniques，8el'vice platform tech—

niques，security，and standardization of IoT are discussed in detail．Finally the key technologies and prima-

ry research topics are proposed．
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0引 言

物联网(Intemet of Things，IoT)¨-4]被预言为继

互联网之后全球信息产业的又一次科技与经济浪

潮，受到各国政府、企业和学术界的重视，美国、欧

盟、日本等甚至将其纳入国家和区域信息化战略。

1991年美国麻省理工学院(MIT)的Kevin Ash．

ton教授首次提出物联网的概念。1995年比尔·盖

茨在《未来之路》一书中也曾提及物联网，但未引起

广泛重视。1999年美国麻省理工学院建立了“自动

识别中心(Auto．ID)”L5J，提出“万物皆可通过网络

互联”，阐明了物联网的基本含义。早期的物联网

是依托射频识别(RFID)技术的物流网络，随着技术

和应用的发展，物联网的内涵已经发生了较大变化。

2005年国际电信联盟(ITu·T)发布的物联网报告⋯

中提出：通过一些关键技术，用互联网将世界上的物

体都连接在一起，使世界万物都可以上网。这些关

键技术包括通信技术、RFID、传感器、机器人技术、

嵌入式技术和纳米技术等。在未来10年左右时间

里，物联网将得到大规模应用，革命性地改变世界的
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面貌。

2004年日本总务省(MIC)提出u-Japan计

划旧1，该战略力求实现人与人、物与物、人与物之间

的连接，希望将日本建设成一个随时、随地、任何物

体、任何人均可连接的泛在网络社会。2009年7月，

日本IrI’战略本部发布了日本新一代信息化“i-Ja—

pan”战略旧1，提出到2015年通过数字技术实现“新

的行政改革”，使行政流程效率化、标准化和透明

化，同时推动电子病历、远程医疗、远程教育等应用

的发展。

韩国于2006年确立了u．Korea计划【3’7]，该计

划旨在建立无所不在的社会(ubiquitous society)，在

民众的生活环境里建设智能型网络(如IPv6、BcN、

USN)和各种新型应用(如DMB、Telematics、RFID)，

让民众可以随时随地享有科技智慧服务。2009年

韩国通信委员会出台了《物联网基础设施构建基本

规划》旧1，将物联网确定为新增长动力，提出到2012

年实现“通过构建世界最先进的物联网基础实施，

打造未来广播通信融合领域超一流信息通信技术强

国”的目标。

2009年欧盟执委会发表了欧洲物联网行动许
划【3J，描绘了物联网技术的应用前景，提出欧盟政

府要加强对物联网的管理，促进物联网的发展。行

动方案的主要内容为：(1)加强物联网管理；(2)完

善隐私和个人数据保护；(3)提高物联网的可信度、

接受度和安全性；(4)评估现有物联网的有关标准

并推动新标准的制定；(5)推进物联网方面的研发；

(6)通过欧盟竞争力和创新框架计划(CIP)推动物

联网应用；(7)加强对物联网发展的监测、统计和管

理等。

2009年1月，IBM与美国信息技术与创新基金

会(ITIr)智库组织共同向奥巴马政府提交了“复兴

的数字之路：增加工作、提高生产率和复兴美国的刺

激计划”建议报告¨]，提出通过信息通信技术(ICT)

投资可在短期内创造就业机会，美国政府如果新增

300亿美元的ICT投资(包括智能电网、智能医疗、

宽带网络三个领域)，就可以创造出94．9万个就业

机会。2009年1月，在奥巴马就任总统后的首次美

国工商业领袖圆桌会议上，IBM首席执行官建议政

府投资建设新一代的智能基础设施，提议得到了奥

巴马总统的积极回应，美国政府把宽带网络等新兴

技术定位为振兴经济、确立美国全球竞争优势的关

键战略，随后出台的总额为7 870亿美元的《复苏和

再投资法》中对上述提议进行具体落实。《复苏和

再投资法》中鼓励物联网发展的政策主要体现在推

动能源、宽带通信与医疗三大领域实施物联网应用。

我国在物联网领域与技术先进国家相比不算落

后口】。2009年2月IBM大中华区首席执行官钱大

群在2009 IBM论坛上发布了“智慧地球”发展策

略；中国移动总裁王建宙多次表示物联网将会是中

国移动未来的发展重点。2009年8月温总理“感知

中国”的讲话把我国物联网领域的研究和应用开发

推向了高潮，无锡市率先建立了“感知中国”研究中

心，中国科学院、运营商、多所大学在无锡建立了物

联网研究院。

物联网是继PC、互联网、无线通信技术之后第

四次信息技术革命，有重大的科学意义和应用价值。

依靠物联网人类可以以更加精细和动态的方式管理

生产和生活，达到“智慧”状态，提高资源利用率和

生产力水平，改善人与自然间的关系。物联网的出

现将从生活、生产、社会、经济、政治、军事、科技等方

方面面影响人类生活和世界。根据美国权威咨询机

构FORRESTER预测¨1，到2020年世界上物对物互

联的业务与人对人通信的业务将达到30比l，因此

物联网常被称为下一个万亿级的通信业务。

1物联网概述哺1

删对物联网的定义为⋯：物联网实现物到物
(Thing to Thing：T2T)、人到物(Human to Thing：

H2T)和人到人(Human to Human)的互连。这里人

与物的互连指人使用传感器等设备后与物体的互

连，而人与人的互连指人使用传感系统而不是现在

的电脑实现人与人之间的互连。物联网的核心是实

现物体(包含人)之间的互连，从而能够实现物体与

物体之间的信息交换和通信。物体信息通过网络传

输到信息处理中心后可实现各种信息服务和应用。

物联网的主要作用是缩小物理世界和信息系统

之间的距离一1，它可以通过射频识别(RFID)、传感

器、全球定位系统、移动电话等设备，按约定的协议，

将世界上的所有物体全部连接到信息网络中，使得

它们在事件处理中成为积极的参与者，体现了物理

空间和信息空间的融合。服务可以和这些智能物体

通过网络进行交互，获得与这些物体相关的任何

信息。

传感网¨驯可以看作是物联网的末端延伸网之

一。无线传感器网络由大量随意分布的、能耗及资

源受限的传感节点组成，它具有感知能力、计算能力
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和通信能力，通过自组织方式构成无线网络，协作地

实时采集和处理物理世界的大量信息，实现物联网

全面感知的功能。

泛在网【l纠是一种无所不在的网络，它可以使任

何人在任何时间、任何地点通过网络获得任何信息，

它是一个大通信的概念，是面向经济、社会、企业和

家庭全面信息化的概括。泛在网不是一个全新的网

络，它是充分挖掘已有网络的潜能，结合不断出现的

新技术，将网络触角不断延伸，实现人与人、人与物、

物与物之间按需进行的信息获取、传递、存储、认知、

决策等服务。泛在网具有比物联网更广泛的内涵，

而物联网是迈向泛在网的第一步。从覆盖的技术范

围来看，泛在网包含了物联网，而物联网又包含了传

感网。

物联网全景如图1所示。

图1物联网全景图

物联网发展中最重要的理念是融合口1。物联 2 物联网关键技术
网通过设备融合、网络融合、平台融合实现服务融

合、业务融合和市场融合。设备融合指研发出一体

化的感知终端。网络融合指用户可使用任意终端

(移动台、PDA、PC等)通过任一方式接入网络

(WLAN、GPRS、3G网络等)，而且号码唯一、帐单唯

一。平台融合指用户数据集中管理、公用的业务平

台、分类的管理平台和应用平台，支撑用户跨业务系

统的互操作，形成统一认证系统，实现基于统一账

号、统一密码的集中认证。服务融合指在服务层面

实现融合，例如在固话和移动网络之间共享收信人

的地址、电话号码、用户名称等。业务融合指物联网

同时提供语音、数据、视频等多种业务。市场融合就

是以市场机制为引导，把各类通信和信息产品和服

务捆绑起来打包销售。

2．1物联网的体系结构

物联网包含感知延伸层、网络层、业务和应用层

三层【3J。第一层负责采集物和物相关的信息；第二

层是异构融合的泛在通信网络，包括现有的互联网、

通信网、广电网以及各种接入网和专用网，通信网络

对采集到的物体信息进行传输和处理；第三层是应

用和业务，为手机、Pc等各种终端设备提供感知信

息的应用服务p J。

(1)感知延伸层p’

物联网中由于要实现物与物和人与物的通信，

感知延伸层是必须的。感知延伸层主要实现物体的

信息采集、捕获和识别。感知延伸层的关键技术包

括传感器、RFID、GPS、自组织网络、传感器网络、短

距离无线通信等。感知延伸层必须解决低功耗、低
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成本和小型化的问题，并且向灵敏度更高、更全面的

感知能力方向发展。

(2)网络层¨J

网络层是物联网的神经系统，主要进行信息的

传递，包括接入网和核心网。网络层要根据感知延

伸层的业务特征，优化网络特性，更好地实现物与物

之间的通信、物与人之间的通信以及人与人之间的

通信，这就要求必须建立一个端到端的全局物联网

络。物联网中有很多设备的接入，是一个泛在化的

接入、异构的接入。接入方式多种多样，接入网有移

动网络、无线接入网络、固定网络和有线电视网络。

移动通信网具有覆盖广、建设成本低、部署方便、具

备移动性等特点，使得移动网络将成为物联网主要

的接入方式，通信网络就要是通过多种方式提供广

泛的互联互通。除此以外，物体是可以移动的，而它

们的要求是随时随地都可以“上网”。因此在局部

形成一个自主的网络，还要连接大的网络，这是一个

层次性的组网结构。这要借助有线和无线的技术，

实现无缝透明的接入。

随着物联网业务种类的不断丰富、应用范围的

扩大、应用要求的提高，对于通线网络也会从简单到

复杂、从单一到融合，从多种的接人方式到核心网的

融合整体的过渡。

(3)业务和应用层p
o

业务和应用层是物联网的信息处理和应用，面

向各类应用，实现信息的存储、数据的挖掘、应用的

决策等，涉及海量信息的智能处理、分布式计算、中

间件、信息发现等多种技术。

由于网络层是由多种异构网络组成的，而物联

网的应用是多种多样的，因此在网络层和应用层之

间需要有中间件进行承上启下。中间件是～种独立

的系统软件或者服务程序，能够隐藏底层网络环境

的复杂性，处理网络之间的异构性，分布式应用软件

借助于中间件在不同的技术之间共享资源，它是分

布式计算和系统集成的关键组件¨2l。文章介绍了

中间件的基本概念，阐述了一种基于系统层次的分

类方法，并详细讨论了现存各类中间件技术的特点、

相关标准及发展应用情况。它具有简化新业务开发

的作用，并且可以将已有的各种技术结合成一个新

的整体，因此是物联网中不可缺少的一部分。在过

去的几年中，中间件都是采用面向服务的架构

(Service Oriented Architecture，SOA)¨引，通过构建在

SOA基础上的服务可以以一种统一和通用的方式

进行交互，实现业务的灵活扩展。

云计算是物联网智能信息分析的核心要素。云

计算技术的运用，使数以亿计的各类物品的实时动

态管理变得可能。随着物联网应用的发展、终端数

量的增长，可借助云计算处理海量信息，进行辅助决

策，提升物联网信息处理能力。因此，云计算作为一

种虚拟化、硬件／软件运营化的解决方案，可以为物

联网提供高效的计算、存储能力，为泛在链接的物联

网提供网络引擎。

从目前的物联网应用来看，都是各个行业自己

建设系统，不便于多种业务的扩展，如果没有统一建

设标准、规范的物联网接入、融合的管理平台，物联

网将因为各行业的差异无法产生规模化效应，增加

了使用复杂度与成本。

上述三层体系结构是笔者认为的物联网的一般

体系结构。在已有的研究成果中，自主体系结构【14J

和EPC Ll副是两种比较有代表性的物联网体系结构，

下面分别简要介绍。

文献[14]讨论了一种物联网的自主体系结构，

该体系结构面向异构无线通信环境，采用自主通信。

自主通信的核心是自主件(selfware)，自主件执行网

络控制平面功能，最重要的特性是能够保证网络的

可演进性，也就是自主件能够执行网络新的功能。

物联网的自主体系主要由四类平面组成：数据平面、

控制平面、知识平面和管理平面。数据平面传送数

据，控制平面向数据平面发送配置信息来优化数据

平面的吞吐量和可靠性，知识平面包含整个网络的

信息，服务于控制平面的适应性控制；管理平面管理

数据平面、控制平面和知识平面的交互。

EPC(产品电子代码)是目前一种比较典型的物

联网应用体系结构0141。EPC体系结构如图2所示。

图2 EPC系统的基本组成

EPC体系结构涉及到EPC编码标准、EPC标

签、读写器、对象名解析服务(Object Naming Serv．

ice，ONS)、物理标记语言(Physical Markup Lan．

guage，PML)¨纠等。EPC编码对物体及其相关信息

进行代码化，从而建立全球通用的产品电子代码。

EPC标签上存储有物体的产品电子代码和其他信

息，安装在物体上。读写器通过射频方式读取物体
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标签中的有关信息，或者往标签中写入有关信息。

对象名解析服务则将产品电子代码匹配到相应的商

品信息，其功能类似于互联网中的域名解析服务

(DNS)。物理标记语言为物理实体的远程监控和环

境监控提供一种通用标准的描述语言。目前EPC

在物流中有着重要的应用。

2．2物联网的异构融合网络层旧’16’”1

任何终端节点在物联网中都应能实现泛在互

联旧。4J。由节点组成的网络末端网络，如传感器网、

RFID、家居网、个域网、局域网、体域网、车域网等，

连接到物联网的异构融合网络上，从而形成一个广

泛互联的网络。物联网在核心层可以考虑NGN／

IMS融合，在接人层面需要考虑多种异构网络的融

合和协同。

多个无线接入环境的异构性体现在以下几个方

面¨6。17J：第一是无线接入技术(RAT)的异构性，它

们的无线传输机制不同、覆盖的范围不同、可以获得

的传输速率不同、提供的QoS不同、面向的业务和

应用不同；第二是组网方式的异构性，除了经由基站

接人的单跳式无线网络以外，还有多跳式的无线自

组织网和网状网，它们的网络控制方式不同，有依赖

于基础设施的集中控制，也有灵活的分布式协同控

制；第三是终端的异构性，由于业务应用的多样性以

及IC技术的不断提升，终端已从手机扩展到便携式

电脑、各种类型的信息终端、娱乐终端、移动办公终

端、嵌入式终端等，不同的终端具有不同的接人能

力、移动能力和业务能力；第四是频谱资源的异构

性，由于不同频段的传输特性不同，适用于各种频段

的无线技术也不同，并且不同地区频谱规划方式也

有显著区别；第五是运营管理的异构性，不同的运营

商基于开发的业务以及用户群的不同，将会设计出

不同的管理策略和资费策略。

由于异构网络相对独立自治，相互间缺乏有效

的协同机制，造成了系统间干扰、重叠覆盖、单一网

络业务提供能力有限、频谱资源浪费、业务的无缝切

换等问题无法解决。面对日益复杂的异构无线环

境，为了使用户能够便捷地接入网络，轻松地享用网

络服务，“融合”已成为信息通信业的发展潮流。它

包含三个层次的内容[16。17|：首先是业务融合，就是

以统一的IP网络技术为基础，向用户提供独立于接

入方式的服务；其次是终端融合，现在的多模终端是

终端融合的雏形，但是随着新的无线接入技术的不

断出现，为了同时支持多种接入技术，终端会变得越

来越复杂，价格也越来越高，更好的方案是采用基于

软件无线电的终端重配置技术，它可以使得原本功

能单一的移动终端设备具备了接入不同无线网络的

能力；第三是网络融合，包括固定网与移动网融合，

核心网与接入网融合、不同无线接人系统之间的融

合等。

异构网络融合的实现分为两个阶段口】：连通阶

段和融合阶段。连通阶段指传感网、RFID网、局域

网、广域网等的互联互通，实现感知信息和业务信息

传送到网络另一端的应用服务器进行处理以支持应

用服务。融合阶段是指在各种网络连通的网络平台

上，分布式部署若干信息处理的功能单元，根据应用

需求而在网络中对传递的信息进行收集、融合和处

理，从而使基于感知的智能服务实现得更为精确。

从该阶段开始，网络将从提供信息交互功能扩展到

提供智能信息处理功能及支撑服务，并且传统的应

用服务器网络架构向可管、可控、可信的集中智慧参

与的网络架构演进。

2．3感知节点及终端¨1

感知节点既能采集物体本身的有关信息，也能

探测、存储、处理乃至融合各种与物体相关的信息，

从而向物联网提供各种关联信息。

微电子技术、嵌入式技术、近距离通信技术、传

感器技术和智能标签技术等技术的发展与成熟使得

感知节点能够智能地感知物体与环境并对其进行通

信、处理和控制。感知节点方面的关键技术有：支持

感知内容的多媒体化的感知节点技术、感知节点组

合化的关键技术、感知节点的设计和低成本制造、感

知节点在组网和协同方面的软硬件框架等"J。

RFID【18-22]是物联网中的重要的感知节点，它

融合了信息技术、计算机技术、网络技术、射频技术

等前沿科技。它是一种简单的无线系统，由一个阅

读器和几个标签组成，标签包括了耦合元件及芯片，

每个标签具有唯一的电子识别码，附着在物体上标

识目标对象。阅读器发射某一特定频率的无线信号

来触发标签电路将内部的数据送出，这样阅读器就

可以接收到存储在芯片中的信息，实现对物体或商

品的自动识别。该系统可用于物体的实时跟踪与监

测，使人们能够将真实的物理世界映射到虚拟世界

中。按照能源的供给方式分为无源标签，有源标签

以及半有源标签。RFID体积小，价格便宜，并且节

点的生存时间不受电池的限制，因此它在物流、交

通、健康和安全等方面都有非常广泛的应用。

电子代码(Electronic Product Code，EPC)Ⅲ1有

可能成为物联网中的物体识别代码。EPC与RFID
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技术推动了物联网的发展和应用。

物联网需要多样化、小型化、智能化和低成本的

终端。物联网中的物体和终端需要唯一的标识地

址。终端编址可能采用IPv6，而物体编址则可能采

用EPCI3，圳。

2．4泛在传感网一盈瑙1

泛在传感网是物联网末端采用的关键技术之

一。泛在传感网是由多个传感节点组成的分布式无

线自组织网络，用来感知温度、湿度、压力等环境参

数，一般提供局域或小范围内物与物之间的信息

交换。

泛在传感网一般分成三个部分[3盈瑙】：应用与

服务层，下一代网络层，传感器网络层。应用与服务

层提供医疗、军事、天气等服务；下一代网络层由核

心网和接入网组成；最末端的传感器网络层属于感

知／延伸层。

传感网的主要研究内容包括通信、组网、管理和

分布式信息处理等[3’9瑚瑚J：网络结点、硬件组成和

构造，传感网通信协议(包括物理层、数据链路层和

网络层等)，传感网中间件技术，分布式算法(包括

网络拓扑发现算法、网络结点定位算法、拓扑控制、

结点间时间同步算法、QoS控制、能源管理等)，各种

传感器网络应用系统开发等。

事实上，可以将传感网与RFID结合起来，形成

RFID传感网(RFID sensor networks，RSN)旧z7I，以实

现对物体更好的监测。将传感技术与无源标签结合

在一起将给物联网带来许多新的应用，特别是在健

康方面，最近人们已在这方面给出了一些应用方

案ⅢJ。RFID传感网络由基于RFID标签的传感节

点以及具有RFID阅读器功能的汇聚节点(sink)组

成，将RFID、WSN和RSN进行相比，它们各自具有

以下特点【2J：RFID系统非常小，非常便宜，并且它的

生存时间不受电源的限制；WSN具有更好的无线覆

盖和通信能力，不需要阅读器；RSN可以在一个无

源系统中支持感知、计算和通信。

随着各项技术的成熟和发展，传感器网络的研

究将会取得更大的进步，将对物联网建设起到重要

作用。

2．5物联网的服务平台技术

物联网将对信息进行综合分析并提供更智能的

服务。物联网应用平台子集与共性支撑平台之间的

关系、共性服务平台的开放性与规范性是物联网应

用部署所要研究的关键问题【3】。

面向泛在融合的物联网的可管可控可信服务平

台架构、如何保证业务质量和体验质量、支持泛在异

构融合多种商业模式、提供签约协商等管理功能和

保护用户数据隐私等是物联网服务平台方面的关键

技术‘3k

物联网服务平台技术向上层应用提供开放的接

口，向下层屏蔽各种不同接人方式的差异，提供通用

的标识、路由、寻址、管理、业务提供、业务控制与触

发、QoS控制、安全性、计费等功能，这些功能通过中

间件(Middleware)技术、对象名称解析服务(Object

Name Service。ONS)技术、物理标记语言(Physical

Markup Language，PML)等关键技术来实现‘垮’加矧。

物联网的通用平台或中间件实现公共信息的交

换以及公共管理功能，各个行业的具体应用通过子

应用的方式来实现。中间件是一种独立的系统软件

或者服务程序，它位于操作系统和数据库之上、应用

软件之下。它的作用是管理计算机资源和网络通

讯，连接两个独立应用程序或独立系统的软

件‘15m231。云计算也是一种中间件‘驯。

2．6物联网的安全与隐私心。3瑚。31】

物联网使得所有的物体都连接到全球互联网

中，并且它们可以相互进行通信，因此物联网除了具

有传统网络的安全问题外，产生了新的安全性和隐

私问题。例如对物体进行感知和交互的数据的保密

性、可靠性和完整性，未经授权不能进行身份识别和

跟踪等。

物联网容易遭受攻击的原因有以下三点怛瑚1：

首先感知节点多数部署在无人监控的场合中，人类

会将基本的日常管理统统交给人工智能去处理，那

么可以设想，如果哪天物联网遭到病毒攻击，也许就

会出现工厂停产、社会秩序混乱现象，甚至于直接威

胁人类的生命安全；其次在物联网的感知末端和接

入网中，绝大部分采用了无线传输技术，很容易被偷

听；最后是由于物联网末梢设备的在能源和处理能

力有限，不能采用复杂的安全机制。

隐私的概念已经深深地融入到我们的文明社会

当中，但是对隐私的保护严重影响了物联网技术的

传播mo。人们对隐私的关心的确是合理的，事实

上，在物联网中数据的采集、处理和提取的实现方式

与人们现在所熟知的方式是完全不同的，在物联网

中收集个人数据的场合相当多，因此，人类无法亲自

掌控私人信息的公开。此外，信息存储的成本在不

断降低，因此信息一旦产生，将很有可能被永久保

存，这使得数据遗忘的现象不复存在。

实际上物联网严重威胁了个人隐私，而且在传

万方数据



第1期 朱洪波等：物联网技术进展与应用 7

统的互联网中多数是使用互联网的用户会出现隐私

问题，但是在物联网中，即使没有使用任何物联网服

务的人也会出现隐私问题。

确保信息数据的安全和隐私是物联网必须解决

的问题，如果信息的安全性和隐私得不到保证，人们

将不会将这项新技术融人他们的环境和生活中。

2．7物联网标准¨’

在国际标准化方面，与物联网、泛在网和传感网

研究相关的标准化组织非常多。有遍布全世界的

Auto—ID实验室各分支机构、欧洲委员会及欧洲标

准化组织、rIIU、ISO以及其他一些标准联盟，如

IETF、EPCglobal等。关于RFID技术的标准化研究

进展缓慢，研究重点主要是RFID工作频率、阅读器

和标签之间的通信协议以及标记和标签的数据格

式，研究RFID系统的主要机构有EPCglobal，ETSI

和ISO。

目前大家都很期待欧洲电信标准协会下的

M2M工作组和一些IETF工作组的研究成果。

6LOWPAN(IPv6 over Low Power Wireless Personal Ar-

ea Network)正在致力于能与低处理能力设备相匹配

的IP、，6研究，ROLL(Routing Over Low Power and

Lossy Networks)主要研究方向是未来互联网解决方

案的路由策略。目前关于RFID技术的标准化研究

进展缓慢，重点RFID频率标签通信协议标记和标

签的数据格式研究RFID系统的主要机构有EPC-

global。ETSI和ISO

欧洲电信标准协会(ETSI)专门成立了一个专

项小组(M2M TC)研究机器对机器(M2M)技术标准

化。M2M是走向物联网的真正领先典范，但是相关

的标准却很少，在市场上各种解决方案都是使用标

准的互联网技术、蜂窝网技术以及Web技术等。因

此，ETSI M2M委员会的目标包括：M2M端到端体系

结构的开发与维护(其中蕴含着端到端IP的理

念)，加强M2M系统的标准化工作，其中包括传感

器网络集成、命名、寻址、定位、QoS、安全、计费、管

理、应用及硬件接口的标准化。

可以看到，IETF积极展开了物联网相关的工

作，成立了6LOWPAN工作小组。6LOWPAN定义了

一系列协议，它将IPv6技术与无线传感器网络进行

融合，采用分层结构的网络体系，使无线传感器网络

间与Intemet之间实现了无缝连接"2l。为了适应

IEEE 802．15．4帧包短的特点，6LowPAN将IPV6和

UDP协议头进行了压缩，得到了一种非常高效的IP

协议。

3结论与展望

物联网处于起步阶段，关键技术有待突破，应用

和市场有待于发展。未来10年中物联网技术和应

用将会获得长足进步。

物联网领域主要研究内容我们认为有下述几个

方面‘⋯，331：

(1)物联网的网络架构：物联网是基于现有网

络的泛在融合网络，它应该既与现有网络兼容，又有

自己独特的网络架构。那么物联网的网络架构究竟

应该是怎样的?现有的架构如何演进到物联网?

(2)物联网的通信技术：无线通信、无线智能传

感器网络、微型传感器、网络通信、多媒体通信及宽

带通信等已经相对成熟，但这些技术与物联网的关

系、物联网给通信技术带来的新的问题等还未有深

入的研究。与此相关的技术包括传感技术、识别技

术、发现技术、计算技术、网络通信技术、嵌入式智能

技术、软件技术等。

(3)物联网的数据融合：物联网中有海量的物

体信息数据，如何处理海量的多样的数据信息，并将

不同类型的数据进行融合是物联网的技术难题

之一。

(4)物联网的异构网络融合：物联网本质上是

泛在网络，需要融合现有的各种通信网络，并引入新

的通信网络。要实现泛在的物联网，异构网络的融

合是一个重要的技术问题。

(5)物联网的智能终端：智能终端的研究关系

到物联网的感知延伸层能否得以实现。现有的智能

终端主要有智能手机、PDA等，如何将现有的智能

终端用到物联网中或者开发物联网需要的智能终端

是一个重要研究内容。

(6)物联网的信息安全和保密：安全和隐私将

会是物联网面临的最大挑战。需要研究物联网的网

络安全体系结构和安全技术，主要包括物联网的物

理安全策略、访问控制策略、信息加密策略以及网络

安全管理策略、系统安全技术、网络安全技术、应用

安全技术、安全管理体系结构等。

(7)物联网相关标准研究：物联网还没有全球

统一的标准，标准的缺失将大大制约技术的发展和

规模化应用。标准建立是物联网产业发展的首要先

决条件。

(8)物联网应用和业务开发：推动物联网快速

发展必须实现一些应用领域的示范应用，因此相关

技术的研究和应用系统的开发实现是推动物联网发
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展的重要途径。可以通过“局部试点、重点示范”的

产业发展模式来带动物联网产业的持续健康发展。

文献[4]分析预测，未来物联网的发展将经历

四个阶段：2010年之前RFID广泛应用于物流、零售

和制药领域，2010—2015年间实现物体互联，2015

—2020年间物体进入半智能化，2020年之后物体进

入全智能化。目前物联网相关技术仍在初级发展阶

段，离物与物之间的普遍互连的远期目标还存在较

大差距。文献[4]提出的各阶段物联网技术研发、

产业化、标准化等方面的工作重点为：在技术方面，

2010年前实现单个物体的低功耗低成本连接，2010

—2015年实现物与物之间互联以及无所不在的标

签和传感器网络，2015—2020年实现半智能化的标

签和物体可执行指令，2020年后实现全智能化。在

标准化方面，2010年之前完成RFID安全及隐私、无

线频带、分布式控制处理协议的标准化，2010—2015

年实现特定产业、交互式协议和交互频率、电源和容

错协议的标准化，2015—2020年实现网络交互、智

能器件间系统的标准化，2020年后智能健康安全的

标准化。在应用和服务方面，2010年之前实现

RFID在物流、零售、医药产业的应用、建立不同系统

间交互的框架，2010—2015年增强系统间的互操作

性、实现分布式控制分布式数据库和特定融合网络

以及物联网在恶劣环境下的应用，2015—2020年实

现分布式代码执行、全球化应用、自适应系统以及分

布式存储、分布式处理等，2020年后实现人、物、服

务网络的融合、产业整合、异质系统间应用等。在能

源功耗方面，2010年之前实现降低能源消耗低功耗

芯片组、超薄电池、电源优化系统；2010—2015年实

现改进的能量管理、提高电池性能，实现能量捕获

(储能、光伏)、印刷电池和超低功耗芯片组；2015—

2020年实现可再生能源、多种能量来源、能量捕获

(生物、化学、电磁感应)、恶劣环境下发电等；2020

年后实现能量捕获、生物降解电池、无线电力传输。
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