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摘要信息感知作为物联两的基本功能．是物联网信息“全面感知”的手段．信息交互是物联网应用与服务的基

础，是物联网“物物互联”的目的．随着物联网研究热潮的兴起，以传统无线传感器网络为核心的感知网络研究迅速

升温，并在信息感知与交互方面取得了大量研究成果．文章分析了物联网信息感知与交瓦方面的最新研究进展．在

信息感知方面，从数据收集、清洗、压缩、聚集和融合几个方面，梳理归纳了数据获取和处理的主要方法．在信息交

互方面．提出了物联网信息交互的基本模型，分析总结了信息交互涉及的主要技术，在此基础上，讨论了物联网信

息感知与交互研究的热点问题，包括新的感知技术、能教平衡、信息安全和移动感知网络等．最后，指出了物联网信

息感知与交互技术发展面临的问题和挑战，展望了未来的研究方向．
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Abstract Information sensing is the basic function of]nternet of Things(10T)，by which“Corn-

pletely Sensing”is implemented．Information interaction is the goal of“Thing—to-Thing Intercon—

nection”which supports the service and application of IoT．Along with the upsurge of IoT re-

search and application，there are much research rapidly focus on the sensing network which is

mainly based on the wireless sensor network．As information sensing and interaction have been

deeply studied recently，it is necessary tO summarize the latest progression．Firstly，the main in—
formation sensing methods，such as data collection，cleaning，compression，aggregation and fu—

sion，are reviewed．Secondly，a basic information interaction model is proposed and the main in-

formation interaction techniques are discussed in detail．Thirdly，some active topics about infor—

mation sensing and interaction，such as new sensing techniques，energy efficiency，security and

mobile sensing network，are addressed．Finally，we present the challenges for the research of

both information sensing and interaction，and point out the future work in this area．
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1 引 言

物联网是信息技术领域的一次重大变革，被认

为是继计算机、互联网和移动通信网络之后的第三

次信息产业浪潮．物联网是在互联网基础上延伸和

扩展的网络．是通过信息传感设备，按照约定的协

议，把任何物品与互联网连接起来，进行信息交换和

通信，以实现智能化识别、定位、辫E踪、监控和管理的

一种网络．物联网的基本特征是信息的全面感知、可

靠传送和智能处理，其核心是物与物以及人与物之

间的信息交互．

信息感知是物联网的基本功能，但通过无线传

感器网络等手段获取的原始感知信息具有显著的不

确定性和高度的冗余性．信息的不确定性主要表现

在：(1)不统一性．不同性质、不同类型的感知信息

其形式和内容均不统一；(2)不一致性．由于时空映

射失真造成的信息时空关系不一致；(3)不准确性．

由于传感器采样和量化方式不同造成的信息精度差

异}(4)不连续性．由于网络传输不稳定造成的信息

断续；(5)不全面性．由于传感器感知域的局限性导

致获取的信息不全面；(6)不完整性．由于网络和环

境的动态变化造成的信息缺失．感知信息的冗余来

源于数据的时空相关性，而大量冗余信息对资源受

限的感知网络在信息传输、存储和处理以及能量供

给方面提出了极大的挑战．因此，一方面需要研究信

息感知的有效方法，对不确定信息进行数据清洗，将

其整合为应用服务所需要的确定信息；另一方面，需

要研究信息感知的高效方法，通过数据压缩和数据

融合等网内数据处理方法实现信息的高效感知．

信息交互是物联网“物物互联”的目的，是物联

网应用的基础．物联网信息交互与传统人机交互具

有很大的不同，主要体现在：(1)物联网信息交互

“用户”的泛在性．“物物互联”使物联网的信息交互

无处不在，从而将信息交互用户扩展到所有联入网

络的人、机、物等不同对象．(2)物联网信息交互是

一种主动交互方式．在物联网应用中，信息交互不是

被动的应答式交互，而是网络节点按需主动获取信

息，并自主智能地处理感知信息的过程．(3)物联网

信息交互的过程非常复杂．大量异质网络节点的参

与，网络中海量信息的分布式存在，无线网络的动态

性和不稳定性以及节点资源的局限性，使得物联网

信息交互需要众多网络节点共同参与、相互协作，分

布式执行才能完成．由于上述特点，需要研究物联网

信息交互理论和技术，建立信息交互模型，重点解决

信息交互的能效平衡和交互适配问题，实现交互任

务智能高效地完成．

随着物联网技术研究和应用的不断深入。物联

网信息感知和交互研究取得了大量成果，但缺乏总

结分析．本文分析了物联网信息感知和信息交互的

研究进展，侧重于以无线传感器网络为核心的感知

网络的相关技术和方法．首先，论述了信息感知和信

息交互的研究现状，对现有技术和方法进行了梳理

和归纳；然后，分析了物联网信息感知和交互研究的

热点问题，论述了最新的研究进展；最后，指出了物

联网信息感知和交互面临的问题和挑战，并对全文

进行了总结．

2 信息感知

信息感知为物联网应用提供了信息来源，是物

联网应用的基础．信息感知最基本的形式是数据收

集，即节点将感知数据通过网络传输到汇聚节点．但

由于在原始感知数据中往往存在异常值、缺失值，因

此在数据收集时要对原始感知数据进行数据清洗，

并对缺失值进行估计．信息感知的目的是获取用户

感兴趣的信息，大多数情况下不需要收集所有感知

数据，况且将所有数据传输到汇聚节点会造成网络

负载过大，因此在满足应用需求的条件下采用数据

压缩、数据聚集和数据融合等网内数据处理技术，可

以实现高效的信息感知．下面在分析一般数据收集

过程的基础上，讨论数据清洗、数据压缩、数据聚集

和数据融合等信息感知技术．

2．1数据收集

数据收集是感知数据从感知节点汇集到汇聚节

点的过程．数据收集关注数据的可靠传输，要求数据

在传输过程中没有损失．针对不同的应用，数据收集

具有不同的目标约束，包括可靠性、高效性、网络延

迟和网络吞吐量等．下面按照约束目标的不同对典

型的数据收集方法进行分析讨论．

数据的可靠传输是数据收集的关键问题，其目

的是保证数据从感知节点可靠地传输到汇聚节点．

目前，在无线传感器网络中主要采用多路径传输和

数据重传等冗余传输方法来保证数据的可靠传输．

多路径方法[13在感知节点和汇聚节点之间构建多条

路径，将数据沿多条路径同时传输，以提高数据传输

的可靠性．多路径传输一般提供端到端(End to End)

的传输服务．由于无线感知网络一般采用多跳路由，
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数据成功传输的概率是每一跳数据成功传输概率的

累积，但数据传输的每一跳都有町能因为环境因素

变化或节点通信冲突引发丢包，因此构建传输路径

是多路径数据传输的关键．数据重传方法【2]则在传

输路径的中间节点上保存多份数据备份，数据传输

的可靠性通过逐跳(Hop by Hop)回溯来保证．数据

重传方法一般要求节点有较大的存储空间以保存数

据备份．

能耗约束和能量均衡是数据收集需要重点考虑

和解决的问题．多路径方法在多个路径上传输数据，

通常会消耗更多能量．而重传方法将所有数据流量

集中在一条路径上，不但不利于网络的能量均衡，而

且当路径中断时需要重建路由．为了实现能量有效

的数据传输，研究者基于多路径和重传方法，提出了

许多改进的数据传输方法．文献[3]提出的TSMP

多路径数据传输方法，在全局时间同步的基础上，将

网络看作多通道的时间片阵列，通过时间片的调度

避免冲突，从而实现能量有效的可靠传输．文献F4]

提出的Wisden数据传输方法。在网络中的每个节

点都缓存来自感知节点的数据及数据的连续编码。

如果数据的编码中断则意味着该编码对应的数据没

有传输成功，这时将该数据编码放入一个重传队列，

并通过逐跳回溯的方法重传该数据．当网络路由发

生变化或节点故障产生大规模数据传输失败时，逐

跳重传已经不能奏效，这时则采用端到端的数据传

输方法．这种端到端和逐跳混合的数据传输方式实

现了低能耗的可靠传输．

对于实时性要求高的应用，网络延迟是数据收

集需要重点考虑的因素．为了减少节点能耗，网络一

般要采用节点休眠机制，但如果休眠机制设计不合

理则会带来严重的“休眠延迟”和更多的网络能耗．

例如，当下一节点处于休眠状态时，当前节点需要等

待更长的时间，直到下一节点被唤醒．为了减小休眠

延迟并降低节点等待能耗，DMAC方法哺3和STREE

方法¨3使传输路径上的节点轮流进入接收、发送和休

眠状态，通过这种流水线传输方式使数据在路径上像

波浪一样向前推进，从而减少了等待延迟．文献[7]提

出的TIGRA方法对上述方法做了进一步改进，要

求到汇聚节点具有相同跳数的节点同步进入休眠、

接收和发送状态，从而将流水线式数据传输由线扩

展到面，实现了更高效的传输．

网络吞吐量是数据收集需要考虑的另一个问

题．数据收集“多对一”的数据传输模式以及基于

CSMA的MAC层控制机制。很容易产生“漏斗效应”，

即在汇聚节点附近通信冲突和数据丢失现象严重，

从而导致网络吞吐量降低．针对这种网络负载不平

衡问题，需要采用新的MAC控制机制．文献[8]提

出的Funneling—MAC方法，在汇聚节点周围采用一

种TDMA协议，为每个数据链路都分配相应的时

间片．为了处理突发事件，在一些预留的时间片内则

采用CSMA协议．实验表明。该方法有效提高了网

络吞吐量．文献[9]提出了一种阻塞控制和信道公平

的传输方法．该方法基于数据收集树结构，通过定义

节点及其子节点的数据成功发送率，按照子树规模

分配信道资源，实现了网络负载均衡．

数据收集是物联网最基本也是最广泛的应用，

目前已经提出了许多行之有效的数据收集方法，进

一步的研究需要在满足数据传输可靠性的前提下，

探索能量有效和能量均衡的数据收集方法．同时，针

对不同的物联网应用，需要研究和分析数据收集不

同约束目标之间的关系，实现约束目标的灵活适配

和优化选择．

2．2数据清洗

数据收集的目的是获取监测目标的真实信息，

然而由于网络状态的变化和环境因素的影响，实际

获取的感知数据往往包含大量异常、错误和噪声数

据，因此需要对获取的感知数据进行清洗和离群值

判断，去除“脏数据”得到一致有效的感知信息．对于

缺失的数据还要进行有效估计，以获得完整的感知

数据．根据感知数据的变化规律和时空相关性，一般

采用概率统计、近邻分析和分类识别等方法，在感知

节点、整个网络或局部网络实现数据清洗．

概率统计方法需要建立数据的统计分布模型，

通过计算观测值在分布模型下的概率来判定离群

值．对于具有明确分布特性的数据，通常采用参数估

计方法建立统计分布模型，常用的有高斯分布．例

如，文献[10]利用节点数据的空间相关性，通过比较

节点观测值与近邻节点观测值中位数的误差实现离

群值的判定．但该方法没有考虑数据的时间相关性．

文献In]同时考虑了数据的时间和空间相关性，观测

值既与邻居的观测值比较，又与历史数据比较，综合

判断离群值．针对数据非高斯分布的情形，文献[12]

采用对称稳定分布模型，对有脉冲噪声的节点观测

数据进行滤波，获得了满意的效果．由于参数估计方

法需要根据先验知识建立统计分布模型，但实际中

一般不易得到数据的分布特征．因此，出现了许多非

参数统计的数据清洗方法．例如基于直方图的方

法[1躬和基于核函数的方法[“]．前者通过观测值的频
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率统计获得直方图分布，根据观测值是否落于给定

的频率范围来判定离群值．后者采用核函数估计观

测值分布，将具有较低概率的观测值判定为离群值．

基于概率统计的数据清洗方法能体现数据的分布特

征．具有计算简单、准确性高等特点，但其缺点是先

验分布不好确定，离群值阈值的设置依赖于人为

经验．

近邻分析方法利用感知数据在空间上的相关

性，通过定义近邻节点观测值的相似度实现离群值

判断．文献[15]提出了一种全局离群值检测方法．该

方法基于节点观测值相似度的定义，将局部可疑离

群值广播发送到近邻节点进行验证，如果近邻节点

确认其为离群值，则继续通过广播方式向其它近邻

节点寻求确认，最终实现全局离群值的检测．该方法

采用广播方式发送信息，因此适用于不同的网络结

构，但其通信开销较大．为了减少通信开销，文献[16]

采用汇集树网络结构实现了全局离群值的检测．在

汇集树中每个节点将其子树中的部分数据发送给父

节点，并最终汇集到汇聚节点，汇聚节点从收到的数

据中，选择最大的若干个观测值向所有节点查询它

们是否为全局离群值．如果存在节点否认某观测值

为离群值，则该节点的子树将再次发送部分数据到

汇聚节点．重复上述过程，直到所有节点同意某观测

值为离群值．文献[17]基于分簇网络结构提出了一

种全局离群值检测方法．该方法基于空间相关性将

节点划分为若干簇，簇头将簇内的数据摘要发送到

汇聚节点，汇聚节点通过比较某个簇的簇内数据离

差与所有簇的平均簇内数据离差实现离群值判定，

近邻分析方法不需要对数据的分布进行估计，并且

充分利用了数据的时空相关性，是一种能体现数据

自身特点的数据清洗方法．但该类方法在划分邻域

时需要定义节点观测数据的相似度度量，对于多源

异构感知数据。定义理想的相似度度量比较困难．另

外，选择什么网络结构以及如何应对网络结构的动

态变化是近邻分析方法需要处理的问题．

分类识别方法将数据清洗问题看作模式识别问

题，采用经典的机器学习和分类识别方法，例如支持

向量机(SVM)、贝叶斯网络等方法判定离群值．文

献[18]利用节点一段时间的历史数据训练SVM模

型，实现局部离群值的判定．基于贝叶斯网络的方

法n们将节点数据的时空相关性，描述为数据的概率

依赖关系，基于历史观测数据学习贝叶斯网络参数，

通过贝叶斯概率推理实现离群值判定．由于基于分

类识别的数据清洗方法充分利用了样本信息，因此

在实际中取得了较好的应用效果．但对于分布式感

知网络和多源异构感知数据．分类识别方法在实现

时还有一些问题需要进一步研究．例如，基于SVM

的方法需要研究核函数的确定方法以及适用于资源

受限节点的高效算法．基于贝叶斯网络的方法需要

研究和解决节点数量增加时，大规模贝叶斯网络的

建模和参数学习问题．

与数据清洗密切相关的一个问题是感知数据中

存在缺失值的问题．如果将缺失值看作异常值，则利

用数据清洗方法也能实现缺失值的识别和剔除．但

在要求数据完整性的应用场合，则需要对缺失值进

行有效估计．针对感知数据的缺失值问题，Pan等

人[2“1]提出了基于线性插值模型和多元回归模型的

估计方法，取得了较好的实验结果．

虽然目前已经提出了许多数据清洗方法，但面

向复杂的物联网应用，由于网络受环境因素影响大，

网络状态不稳定，网络资源受限，现有方法与实际应

用要求还有一定差距．因此，需要进一步研究有效的

物联网数据清洗方法，研究和解决数据清洗的网络

能耗和负载均衡问题，研究能处理高维多源异构数

据且适用于大规模网络应用的数据清洗方法．

2．3数据压缩

对于较大规模的感知网络，将感知数据全部汇

集到汇聚节点会产生非常大的数据传输量．由于数

据的时空相关性，感知数据包含大量冗余信息，因此

采用数据压缩方法能有效减少数据量．然而由于感

知节点在运算、存储和能量方面的限制，传统的数据

压缩方法往往不能直接应用．因此，针对物联网应用

的特点，研究者提出了许多适合无线感知网络的数

据压缩方法．

在无线传感器网络应用中，研究者主要考虑节

点的资源限制，提出了一些简单有效的数据压缩算

法．例如，基于排序的方法[223利用数据编码规则实

现数据压缩，而基于管道的方法[z33采用数据组合方

法实现数据压缩．但这类算法没有充分利用数据自

身的相关性，所以压缩效率较低．文献[24]基于节点

数据的时问相关性，提出了一种基于历史数据的压缩

方案．该方案从历史数据中提取数据基信号，并利用基

信号的线性映射表示数据，实现数据压缩．文献E25]

认为不同节点往往采集不同类型的数据，如果所有

节点采用相同的压缩率，数据将产生不同程度的失

真．因此，提出了一种基于动态带宽分配的数据压缩

方案．在该方案中，汇聚节点先确定上一轮数据收集

中每个节点的通信带宽和压缩质量，然后为各个节
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点计算出理想的通信带宽，从而为数据失真度高的

节点分配更多的通信带宽，即通过为不同的节点分

配不同的压缩率，实现更高效的数据压缩．

由于传统基于变换的数据压缩方法在信号处理

方面取得的成功，许多研究者试图将传统数据压缩

方法应用于物联网感知数据的压缩，其中最热门的

是基于小波变换的压缩方法．文献[26]先在单个传

感器节点对数据进行小波压缩，然后将压缩数据传

送到汇聚节点进行集中处理，减少了网络通信开销．

DIMENSl0NS算法[273采用层次式分簇路由协议，

感知节点对数据进行小波压缩后发送到簇头节点．

簇头节点对所收集的数据再进行小波压缩，并继续

发送到上一层的簇头节点．重复上述操作，直到数据

传输到汇聚节点，在汇聚节点进行多层解码，实现高

效的数据压缩．

物联网感知网络的分布式特性，决定了分布式

数据压缩方法具有更高的压缩效率．不同于上述在

单个节点或汇聚节点的数据压缩方式，分布式压缩

方法一般需要多个节点的协同工作完成数据压缩．

Ciancio等人[283在无线传感器网络数据的分布式小

波压缩方面做了大量研究工作，深人研究了分布式

小波压缩的网络能耗问题，分析了局部小波系数量

化对数据重构失真度的影响，在此基础上提出了一

种能量优化的分布式小波压缩方法．文献[29]认为

传统的小波变换不能直接应用于空间部署不规则的

无线传感器网络，因此提出了一种分布式不规则小

波变换方案，以Haar小波为例给出了一个分布式

小波变换方法，并在无线传感器网络应用中取得了

较好的数据压缩效果．

现有的研究表明，分布式数据压缩技术在无线

感知网络数据收集应用中具有良好的性能，但面向

大规模网络应用需求，还有许多理论和技术问题需

要探讨．例如，分布式数据压缩的能量有效和能量均

衡问题，分布式数据压缩的鲁棒性和误差控制问题

以及多节点协同的分布式数据压缩问题等．

2．4数据聚集

数据收集和数据压缩方法试图从感知网络获取

全部或近似全部的感知信息，然而在大多数应用场

合，信息感知的目的是获取一些事件信息或语义信

息，而不是所有的感知数据．因此，多数情况下不需

要将所有感知数据传输到汇聚节点．而只需传输观

测者感兴趣的信息．下面的数据聚集和数据融合，就

是在满足应用要求的情况下，从原始感知数据中选

择少量数据或提取高层语义信息进行传输，从而减

少网络数据传输量．

数据聚集(Data Aggregation)就是通过某种聚

集函数对感知数据进行处理，传输少量数据和信息

到汇聚节点，以减少网络传输量．数据聚集的关键是

针对不同的应用需求和数据特点设计适合的聚集函

数．常见的聚集函数包括COUNT(计数)、SUM(求

和)、AVG(平均)、MAX(最大值)和MIN(最小值)、

MEDIAN(中位数)、CONSENSUS(多数值)以及数

据分布直方图等．Gehrke等人对无线感知网络的数

据聚集做了大量研究工作，提出了聚集函数的容错

和可扩展算法，并在此基础上实现了一个COU—

GAR数据感知系统[3⋯．文献[31]提出了一种在分

布式无线感知网络环境下低能耗的聚集函数实现

方法，研制了一个感知数据库系统TinyDB．文献

[32]研究了无线感知网络的数据聚集实现方法，提出

一种低能耗的聚集树构造算法，并指出无线通信机制

对聚集函数的计算性能具有很大影响．文献[33]将

无线感知网络中的某些节点作为聚集器，这些聚集

器从其它感知节点收集原始数据，并根据远程用户

的查询请求进行数据聚集处理，将聚集函数的计算

结果反馈给用户．文献1-34]提出的数据聚集结构

Q—Digest树，可以对无线感知网络进行多种数据聚

集操作。包括分位数、出现频率最高的观测值和数据

分布直方图等．

数据聚集能够大幅减少数据传输量，节省网络

能耗与存储开销，从而延长网络生存期．但数据聚集

操作丢失了感知数据大量的结构信息，尤其是一些

有重要价值的局部细节信息．对于要求保持数据完

整性和连续性的物联网感知应用数据聚集并不适

用．例如，突发和异常事件的检测，数据聚集损失的

局部细节信息可能会导致事件检测的失败．

2．5数据融合

数据融合(Data Fusion)是对多源异构数据进

行综合处理获取确定性信息的过程．在物联网感知

网络中。对感知数据进行融合处理，只将少量有意义

的信息传输到汇聚节点，可以有效减少数据传输量．

文献[35]对无线传感器网络中的数据融合技术做了

系统综述．按照数据处理的层次，数据融合可分为数

据层融合、特征层融合和决策层融合．对于物联网应

用，数据层融合主要根据数据的时空相关性去除冗

余信息．而特征层和决策层的融合往往与具体的应

用目标密切相关．

在数据层采用传统的数据融合方法，例如概率

统计方法、回归分析和卡尔曼滤波等，可以消除冗余
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信息，去除噪声和异常值．文献[36]提出的分布式融

合方法，采用极大似然估计实现了局部感知数据的

估计，消除了数据异常，并解决了不同步数据的融合

问题．Bayes方法也是数据融合常用的方法．Yuan

等人[37]在研究基于簇结构的数据融合时，为了解决

数据收集中簇头节点的数据冲突问题，采用Bayes

方法估计发送数据的节点数量．为了提高Bayes数

据融合的计算效率，Shah等人[38]实现了后验概率

的分布式计算．基于原始数据的回归分析，可以通过

少量数据获得感知数据全局或局部的估计．例如，文

献[39—40]建立了感知数据的回归模型，通过模型的

回归计算大幅减少了数据传输量．将传统信号处理

的各种滤波方法应用于感知数据的融合，可以有效

去除噪声、消除数据冗余．常见的方法有漂移均值滤

波、卡尔曼滤波和粒子滤波等．Jin等人[‘嵋将漂移均

值滤波用于观测值的数据处理以及事件和事件边界

的估计．卡尔曼滤波在观测值预测H“、上下文信息

预测[43]，甚至MAC层数据帧大小预测[“3等方面均

有应用．但卡尔曼滤波不能很好地处理非高斯噪声

和低采样率的数据，因此粒子滤波方法被引入无线

传感器网络的数据分析和处理中，特别是节点定位

和跟踪方面．例如，文献[45]采用粒子滤波方法实现

了基于网络几何属性的目标跟踪．

针对来自多源异质网络节点的多类型不确定性

数据，在特征层或决策层采用D—S证据理论、模糊逻

辑、神经网络及语义融合等技术，可以实现事件检测、

状态评估和语义分析等高层决策和判别．文献[46]

采用D—S证据理论实现了网络路由状态的分析。给

出了路由是否需要重建的判别．由于模糊逻辑能很

好地处理推理和决策中的不确定性因素，因此非常

适合物联网不确定性信息的处理．实际上，模糊逻辑

在节点定位跟斟4”、簇头选掣ts|、路由构建‘4妇以及
MAC存取控制[50]等方面均有应用．神经网络能够

将不确定的数据通过学习转化为系统理解的形式，

且适合大规模并行处理．因此，神经网络可应用于物

联网多节点感知数据的融合．例如，文献[51]将神经

网络用于目标识别系统的多传感器数据的融合．语

义融合技术是基于数据语义描述的高层数据融合方

法．该方法一般从感知数据提取抽象语义，通过语义

的模式匹配实现状态监测或分类识别．Friedlander

等人[52]最早提出了语义融合方法，并将其应用于传

感机器人的状态识别．

除了研究数据融合方法之外，物联网数据融合

还要考虑网络的结构和路由，因为网络结构和路由

直接影响数据融合的实现．目前在无线感知网络中

经常采用树或分簇网络结构及路由策略．基于树的

数据融合一般是对近源汇集树、最短路径树、贪婪增

量树等经典算法的改进．例如，文献[53]提出的动态

生成树构造算法，通过目标附近的节点构建动态生

成树，节点将观测数据沿生成树向根节点传输，并在

传输过程中对其子生成树节点的数据进行融合．经

典的分簇协议LEACH E叫支持簇头节点的数据融

合，但LEACH并未给出具体的融合方法．PEGAS—

Is协议[5阳对LEACH的数据融合进行了改进，采用

了链式结构获得了更好的融合性能．但PEGASIS

协议链的长度与节点数量有关，对于规模较大的网

络会产生较大的延迟．PEDAP协议r5阳进一步发展

了PEGASIS协议，通过构造最小汇集树，将子节点

的数据包融合为单个数据包，减少了网络传输量．

数据融合能有效减少数据传输量。降低数据传

输冲突，减轻网络拥塞，提高通信效率．因此，数据融

合已成为物联网信息感知的关键技术和研究热点．

但对于大规模网络应用，数据融合在理论和应用上

还需要进一步研究，主要包括以下几个方面：(1)能

量均衡的数据融合．能耗不均衡造成的能量空洞现

象已引起了许多研究者的关注，但对于大规模网络

还需要研究有效的解决方案；(2)异质网络节点的信

息融合．异质网络节点的感知信息具有时间不同步，

采样率不一致以及测量维数不匹配等不确定性．如何

融合异质网络节点的不确定性数据是一个难点问

题；(3)数据融合的安全问题．面向物联网应用，如

何解决数据融合中的信息安全问题，特别是有损数

据融合的安全性问题，是数据融合需要解决的关键

问题之一．

3信息交互

物联网信息交互是一个基于网络系统有众多异

质网络节点参与的信息传输、信息共享和信息交换

过程．通过信息交互物联网各个节点智能自主地获

取环境和其它节点的信息．虽然已有的研究工作对

传统信息系统的人机交互理论进行了深入研究，并

提出了完整的信息交互模型，但对于物联网信息交

互目前还没有成熟的理论体系．下面根据经典的信

息交互模型，提出物联网信息交互的基本模型，并在

此基础上对信息交互的相关技术进行综述．

3．1物联网信息交互模型

通过对大型信息系统人机交互过程的深入研
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究，文献[57]提出了描述用户和信息系统及其内容

的信息交互模型，该模型认为信息交互是由用户、系

统和内容3个基础对象之间的交互共同完成，其中

用户使用信息系统的根本目的是利用系统的内容，

但用户要成功获取内容，必须利用系统提供的功能

进行相应的系统操作才能完成，而内容是以系统为

载体的信息呈现，是面向不同应用的信息展示．基于

上述信息交互模型，结合物联网的特点，本文提出如

图1所示的物联网信息交互模型，该模型的基础对

象由用户、网络和内容三部分组成．与传统信息交互

模型中用户的含义不同，这里的用户是广义的用户，

既包括传统的人机交互用户，也包括汇聚节点、簇头

节点、路由节点和一般网络节点．物联网信息交互的

系统是指感知网络本身，即包括信息感知单元、运算

和存储单元以及能量单元的整个网络系统．而以物

联网网络系统为载体的信息空间则构成信息交互的

内容，包括网络节点的各种感知数据、网络的状态信

息以及用户感兴趣的高层语义和事件信息．物联网

信息交互实际上是用户、网络和内容三者之间的交

互过程，例如上面的信息感知过程实际上是汇聚节

点通过感知网络获取节点感知信息的交互过程．下

面就物联网信息交互中用户与网络、网络与内容以

及用户与内容的交互技术分别进行分析讨论．

用户

人机交互用户

汇聚节点

簇头节点

路由节点

一般节点

信息查询 l l网络节点感知数据==蚓内容l网络状态信息
事件检测 【 l高层语义信息

控制信息传输

交互对象选择

组织]『网内
存储J【处理

图1 物联网信息交互模型

3．2用户与网络的信息交互

用户与网络系统的信息交互是指用户通过网络

提供的接口、命令和功能执行一系列网络任务，例如

时钟同步、拓扑控制、系统配置、路由构建、状态监

测、代码分发和程序执行等，以实现感知信息的获

取、网络状态监测和网络运行维护．物联网的各种应

用都离不开用户与网络的信息交互，例如信息感知

中的数据收集、数据压缩和数据融合就是用户通过

网络的感知功能、运算功能和传输功能获取信息的

过程．用户与网络信息交互的一般模式是用户通过

网络发出指令或控制信息，相关节点收到相应的指

令后分布式地执行，并将执行的结果通过网络反馈

给用户．下面重点分析用户与网络交互的关键环节，

包括控制信息的传输和交互对象的选择．而网络将

交互结果反馈给用户的过程依赖于不同的应用，在

上述的数据收集等应用中已经有所叙述，在此不再

详述．

3．2．1控制信息的传输

控制信息的传输是将数据采集、查询命令、网络

配置和程序代码等信息由汇聚节点传输到网络各个

节点的过程．与前面的数据收集相反，控制信息的传

输是从汇聚节点到感知节点“一到多”的数据传输．

控制信息的传输首先要求高可靠性，其次一些数据

采集和查询命令还要求低延迟．而对于较大规模的

网络，能耗也是需要考虑的问题．目前，大部分控制

信息传输协议都是基于传统Ad hoe网络的洪泛

(flooding)和谣传(gossiping)协议建立的．

洪泛采用广播方式传输信息，即每个节点将收到

的信息发送给邻居节点，直到达到设定的最大跳数．

洪泛具有高可靠性，但其广播方式会导致信息的重复

发送．因此，研究者提出了各种改进方案．文献[583

基于洪泛提出了一种LMPB协议，在减少数据重复

传输的同时尽可能地平衡网络能耗．在该协议中，每

个节点在传输消息时，只向下传输第一次收到的消

息并做标记，当收到已传输过的消息时则不再传输．

为了平衡信息传输的网络能耗，每个节点在消息传

输过程中不断计算和更新自身的能量状态值，当一

个节点向邻居节点传输消息时，只有能量状态最佳

的节点会继续向下传输该消息．虽然LMPB协议减

少了数据的重复传输，但数据传输的可靠性有所降

低．针对该问题，文献[s93提出了一种提高信息传输

可靠性的RBP协议．在此协议中，每个节点同样只

传输第一次收到的消息，同时为了提高信息传输的

可靠性，当一个节点收到消息时，根据其邻居节点成

功接收该消息的比例以及节点所在局部网络的节点

密度，决定是否要向下传输该消息．当节点局部密度

比较低时，则节点传输消息以提高消息成功接收的

比例，否则不传输消息以适当降低该比例．

谣传通过设定一定的概率阈值将收到的消息发

送到较高概率的邻居节点。以避免消息的重复发送，

但这样会降低信息传输的可靠性，而且对于不稳定

的无线网络概率阈值的设定比较困难．针对谣传协

议的问题，文献[60]提出的Smart Gossip协议，在

保持信息可靠传输的基础上减少了传输能耗．不同

于谣传采用固定的概率阈值，Smart Gossip采用白

一兀元单单赭

知存元统感和单系息算慑络信运能眄

络同
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适应的阈值来确定节点是否传输消息．节点按照消

息的来源和消息传输的次序，将其邻居节点分为父

节点、兄弟节点和子节点三个集合．给定信息传输的

可靠性要求，则可以估计出每一跳数据可靠传输的

上界．根据该上界和父子节点集合的大小，计算出该

节点传输消息的概率，从而在满足总体可靠性的条

件下，实现每个节点按照合适的概率传输消息，最终

节省数据传输开销．

洪泛和谣传可以实现控制信息的全局传输，但

对于程序分发和系统配置升级等大数据量的信息传

输。全局传输的代价太高，此时可以采用数据传输量

较少的局部传输方案．文献[61]提出的Trickle协

议，节点会向邻居发送其程序的摘要信息，当一个节

点收到邻居节点的程序摘要时会与自身的摘要比

较，如果发现邻居程序的摘要比较旧，则该节点会将

自身的程序发送给该邻居节点；否则向邻居节点发

送其程序摘要，以激发邻居节点将程序发送过来．同

时，为了节省能量消耗。在一个程序升级周期内，设

定摘要发送的最大次数，当达到最大次数则不再发

送程序摘要直到下一个升级周期到来．一般节点的

下一次升级周期设定为接收到两次摘要的最小间

隔，以便下一次在最短时间内获得成功的升级．

通常节点的休眠机制会对信息的传输产生延

迟，因此控制信息的传输还需要考虑节点休眠机制

带来的影响．文献[62]提出了一种适应节点休眠机

制的RBS协议．在该协议中，节点将第一次收到的

消息即时发送给处于活动状态的邻居，当节点发现

其邻居丢失了某条消息或处于休眠状态时，则向下

传输该消息．在发送消息的同时，节点将已成功发送

的邻居列表传送给下一节点，这样下面的节点会迅

速知道哪些节点已经收到该消息，以便对没有收到

消息的节点进行重发。同时，为了节省能量，节点在

一个时间片内只向处于活动状态的邻居发送一次消

息，即认为处于激活状态的邻居均能成功接收到消

息，否则等待下一时间片重新发送消息．

控制信息的传输是物联网信息交互和应用服务

实现的关键环节．现有的研究工作大多是针对较小

规模的网络应用，在洪泛和谣传协议基础上的改进

方案．对于大规模网络应用，控制信息的传输还存在

许多问题需要探讨，例如控制信息多跳传输的可靠

性问题、大规模信息传输的能量问题和信息传输的

延迟问题等．

3．2．2信息交互对象的选择

为了保障网络能可靠持久地工作，在部署无线

感知网络时，实际部署的节点比实现网络覆盖或完

成交互任务的节点要多，因此在信息交互时一般不

需要所有网络节点参与，而是在满足任务要求的前

提下，选择合适的节点子集来执行任务，这样可以将

其它节点设定为休眠状态，以降低网络能耗．信息交

互对象的选择一般以任务需求、目标区域覆盖以及

能量有效作为目标约束．

以交互任务需求为目标约束的对象选择方法，

选择节点的原则是能够有效全面地完成交互任务．

一般通过定义节点、局部网络或整个网络的任务执

行效用函数来衡量任务的完成程度，并以此作为节

点选择的优化目标．文献[63]提出的基于简单效用

函数的节点选择方法，将节点分为空闲、感知、路由、

感知或路由四种角色，节点根据其效用函数的计算

结果选择自己要承担的角色，并通过相互协调完成

交互任务．该方法的优点是效用函数计算简单，但缺

点是没有考虑网络部署的空问特性．文献[64]提出

了一种以总的效用最大且能量消耗最小为目标的节

点选择方法．该方法采用简化的线性效用函数，在求

解时要求每个节点的输出流数量不能超过输入流数

量，并且要求节点在感知信息和传输数据时能量不

能耗尽．该方法在考虑网络部署的情况下获得了优

化的效用函数．文献[65]提出的信息驱动的节点选

择机制，定义信息效用度量来评价节点的信息贡

献，选择其中贡献最大的节点执行任务．该方法在

实现了最大化信息收益的同时，获得了较小的延迟．

文献L66]将节点的可信度融入了节点的选择算法，

通过建立节点的可信模型获得整个网络的可信域，

从而在可信域范围内综合考虑节点的信息贡献及通

信开销来选择节点．但该方法在建立可信域时开销

较大。

基于目标区域覆盖的对象选择方法以信息交互

目标区域的网络覆盖为约束，通过优化的方式选择

节点．文献[67]提出的基于覆盖控制的节点选择算

法，要求未被选择的节点进入休眠状态后，网络的覆

盖控制依然得到保障．算法实现时，每个节点会周期

性地比较自身与邻居节点的覆盖范围，如果其覆盖

范围包含于邻居节点的覆盖范围，则该蒂点进入休

眠状态．文献[68]将所有网络节点划分为多个能完

全覆盖目标区域的集合，任一时刻只有一个节点集

合处于活跃状态．这样就将节点的选择问题转换为

多个节点集合的优化调度问题。并通过最大化网络

生存期实现求解．文献[69]提出的基于网格的节点

选择方法，将覆盖区域用一个网格来表示，网格的交
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叉点代表数据采集点，选择的节点集合要求能覆盖

所有数据采集点．在求解时该方法采用分布式算法

减少了网络能耗．文献[703提出的CCP协议可以满

足不同网络覆盖的要求．该协议将节点工作状态分

为休眠、侦听和活动3种，处于活动状态的节点会定

期发送自身的状态信息给邻居节点，这样节点可以

通过收集邻居的状态来决定自己的状态．该方法具

有灵活可调的网络覆盖率，因此特别适用于大范围、

动态变化的网络．

能量有效的对象选择方法，以选择的节点集合能

量负载均衡和网络生存期延长为约束目标．文献[71]

对能量有效问题进行了深入研究，提出了多种延长

网络生存期的方法，其中不相交子集覆盖控制方法

将网络生存期的延长作为节点选择的约束．为了提

高能量效率，文献[723综合考虑近邻节点的剩余能

量和簇头节点与近邻节点同的信道状态，提出了一

种协同节点选择方案，在实现能量平衡的基础上降

低了总能耗．

交互对象的选择直接影响着信息交互任务能否

完成以及完成的质量．目前，面向不同的应用已经提

出了许多节点选择算法，但现有方法一般都假设网

络部署在平面空间，并且节点的覆盖范围通常采用

圆形区域，然而实际网络通常都部署在复杂的三维

空间里，节点的通信范围受环境因素的影响很大，因

此需要结合实际情况研究有效的信息交互对象选择

方法．

3．3网络与内容的信息交互

网络与内容的信息交互主要指以网络基础设施

为载体的内容生成和呈现，具体包括感知数据的组

织和存储以及面向高层语义信息的数据聚集和数据

融合等网内数据处理．关于网内数据处理的相关技

术在信息感知部分已有叙述，下面主要分析感知数

据在网络中的存储和组织技术．

按照数据在网络中的存储位置可以把数据存储

方式分为外部存储和局部存储．外部存储指所有感

知数据都汇集到汇聚节点并存储，而局部存储则将

感知数据保存在感知节点本地．外部存储的数据集

中存储方式便于数据管理和数据查询，但将所有数

据传输到汇聚节点会产生非常大的传输量．局部数

据存储虽然不需要传输大量数据，但数据管理复杂，

数据查询成本高，且感知节点有限的存储空间以及

节点易于失效等因素会对数据的可用性产生影响．

针对外部存储和局部存储的缺点，研究者提出

了以数据为中心的存储方式，即按照某种规则将数

据分布式保存在网络中的某些节点上．由于这种方

式符合无线感知网络的特点，因此已成为无线感知

网络数据存储和管理的主流技术．实现以数据为

中心的数据存储要根据数据的网络分布特性，设

计便于数据管理和查询的网内数据存储规则．在

DIMENSIONS小波数据压缩方法[2刀中，数据在网

络中被组织成四分树结构的金字塔，形成从底层到

顶层，由具体到概括的数据存储形式，这种形式可以

提供多分辨率的数据存储和访问．文献[73]将用户

感兴趣的信息，通过Hash函数散列到网内的一个

地理位置附近的节点上存储，在查询时采用相同的

Hash函数可实现信息的快速查询．文献[74]提出的

基于环结构的存储方法，同样利用Hash函数将观测

到的事件信息保存在信息存储节点周围的一个环

结构上，从环上的节点查询信息可以避免存储节

点周围出现访问热区．文献[75]提出了一种基于

Landmark节点的存储方法。该方法从网络选择一

部分节点作为Landmark节点，并按照Landmark

节点的数量将整个网络划分成若干子区域．当某一

子区域发生事件后，事件信息被传输到该子区域对

应的Landmark节点，同时在传输经过的子区域对

应的Landmark节点上保留副本．信息查询时，可以

从事件传输路径上存储信息的Landmark节点快速

获取查询结果．

随着物联网应用的深入和网络规模的不断扩

大，海量网络数据的存储、传输和处理面临严峻的挑

战．虽然现有研究工作提出了一些以数据为中心的

数据组织和存储方法，并在一些较小规模的无线传

感器网络上得到了应用，但对于大规模物联网应用，

这些理论和方法还缺乏实践的检验．

3．4用户与内容的信息交互

用户与内容的信息交互是指用户根据数据在网

络中的存储组织和分布特性，通过信息查询、模式匹

配和数据挖掘等方法，从网络获取用户感兴趣的信

息．通常用户感兴趣的信息或者是节点的感知数据，

或者是网络状态及特定事件等高层语义信息．感知

数据的获取主要涉及针对网络数据的查询技术，而

高层信息的获取往往涉及事件检测和模式匹配等

技术．

信息查询是用户发出查询请求，网络根据数据

组织和存储结构选择相应节点执行查询任务，并将

查询结果通过网络反馈给用户．信息查询的实现依

赖于内容在网络中的组织和存储方式．对于外部存

储方式，信息查询直接在汇聚节点执行，采用传统的
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数据库技术便可实现．对于局部存储方式，一般通过

洪泛的方式实现信息查询，但这种方式查询效率低

下．对于以数据为中心的存储方式，需要根据内容的

分布特性，并考虑信息查询的效率和能耗因素，研究

和设计相应的信息查询技术．文献E76]提出了一种

基于抽样技术的Top-k查询算法．该算法基于历史

观测数据，采用线性规划方法解决Top一量查询问

题．文献[77]同样基于历史数据，在节点动态设置阈

值处理Top-k查询，减少了网络传输量．文献[78]

提出的优化查询方法，通过提取公共子操作，使公共

子操作的查询结果可以被多个查询使用，从而提高

了查询效率．文献[79]提出的快速查询方法。对节点

及其邻居的观测数据建模，查询时选取少量代表性

节点，并利用模型估计其它节点的观测值，从而快速

给出查询结果．文献[80]提出了一种基于预测模型

的查询算法．该算法在查询节点利用历史数据建立

预测模型，并基于此模型对查询结果进行预测，如果

预测结果能满足用户要求，则将预测结果作为查询

结果；否则启动实际网络查询操作．该算法可以在近

似满足用户查询要求的条件下有效减少数据传输

量．面向物联网应用的信息查询是全新的信息查询

技术，虽然现有工作对以数据为中心的数据查询进

行了研究，但这些研究工作还不够深入，进一步的研

究需要根据无线感知网络的分布式特性，考虑网络

的资源限制和不同的信息需求，研究新型高效的信

息查询技术．

事件检测是物联网最重要的应用之一，例如森

林火灾、地震、泥石流等自然灾害的预报以及并下气

体超标、输油管线泄漏、桥梁结构形变等安全事件的

防范．从用户的角度看，事件检测就是从网络内容提

取事件信息，瞌测事件变化，获取重要事件的发生情

况．基于阈值的事件检测方法口。嘲试图通过在节点

设定观测值的阈值来判断原子事件的发生，并通过

网内数据融合方法，综合原子事件的判定结果获得

对复合事件的判断．虽然基于闺值的事件检测方法

实现简单，但感知节点观测值闭值的设置比较困难，

复合事件的判断需要所有节点将判定结果发送到汇

聚节点，并且在事件判定时没有考虑节点数据的时

空相关性．为了克服阈值方法的缺点，研究者提出了

非阈值的事件检测方法．非阈值的事件检测方法通

常基于节点数据的时空相关性将事件描述为不同的

数据模式，采用模式匹配和机器学习方法进行事件

分析和检测．例如文献[ss一84]分别将事件描述为数

据的“Contour map”模式和符号表示模式，并采用

模式匹配方法实现事件检测．文献[85—86]则采用贝

叶斯网络和模糊推理方法进行事件检测．非阈值的

事件检测方法能反映网络事件信息的特征，在实际

中取得了比较好的应用效果．但现有研究工作大多

关注事件描述和事件的模式识别问题，对于事件检

测的能效问题以及三维部署网络的事件检测[3”问

题还缺乏深入探讨．

4研究热点

随着物联网应用的深入，物联网理论和技术研

究出现了一个热潮，许多新理论和方法被引人物联

网技术研究中，而新应用需求的不断出现，也带来了

一些新问题．下面主要分析物联网信息感知和交互

方面的几个热点问题．

4．1新信息感知技术

信息的全面感知是物联网应用最重要的特

征，虽然已经有了许多信息感知和数据处理技术，

例如前面的数据收集、数据聚集和数据融合等，但

面向大规模的网络应用，需要研究更高效的数据感

知技术．因此，将最新的理论和方法应用到物联网信

息感知方面成为了物联网技术研究的一个热点．代

表性的工作有基于压缩感知(compressive sensing)

理论的数据感知方法[8叫和基于低秩重构的数据感

知方法‘叫．

压缩感知是近年来发展迅速的信息获取理论．

根据压缩感知理论，对于可压缩的信号，即使采用远

低于Nyquist标准的数据采样方式，仍能够精确重

构原始信号[。“．因此，将压缩感知理论应用于物联

网的信息感知，有可能获得显著的数据压缩效果．文

献[91]提出了一种基于压缩感知的分布式稀疏模型

及重建算法，利用少量观测数据实现了对整个目标

区域监测数据的重建．文献[92]同样基于压缩感知

理论实现了河水监测信息的高效获取．现有研究表

明，压缩感知理论在物联网信息感知方面具有很大

的应用前景，但如何根据物联网信息感知和交互的

特点，在考虑节点运算负担、网络能耗平衡和倍道噪

声等因素的情况下建立压缩感知模型。包括观测矩

阵的设计、稀疏基的构造和高效的优化算法等，是需

要深人研究和探索的问题．

从信号稀疏表示的角度看，低秩矩阵填充理论

是压缩感知理论的扩展，即对于具有低秩特性的高

维矩阵，可以通过某个稀疏矩阵对其精确填充或重

构[9“．由于物联网感知网络所采集的数据具有时空
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相关性，如果将全部或部分节点在一时段内采集的

数据看作一个高维矩阵，则该矩阵具有低秩特性．因

此，通过低秩矩阵填充可以实现从少量的稀疏观测

重构全局的感知数据．目前这方面已经有了初步的

研究工作．例如，文献E893采用低秩矩阵填充理论实

现了无线传感器网络的数据收集．但这些工作没有

考虑网络节点的位置关系和能量均衡等问题，而且

对于低秩重构优化求解的分布式高效算法也缺乏

探讨．

4．2能量有效问题

由于物联网感知节点的能量有限且很难补充，

而实际应用往往需要网络及节点长期稳定的工作，

因此能耗问题是物联网技术应用的核心问题，也是

备受关注的研究热点．关于能耗问题的研究工作可

以分为3类：(1)早期感知节点的能耗问题研究．感

知节点的感知模块和处理模块的能耗要远小于通信

模块，而通信模块在发送、接收和空闲状态下消耗的

能量要比休眠状态大很多．因此，降低节点能耗除了

采用最新的低能耗硬件外，还需要设计合理的节点

休眠机制．Rabaey等人在节点设计和降低节点能耗

方面做了大量研究工作[9“．(2)面向特定应用或协

议的能耗问题研究．目前大部分的研究工作属于这

一类型，主要根据具体应用需求和网络协议的特点

研究相应的能量有效解决方案．例如，前面的能量有

效的路由协议[“3和数据融合方法嘶3等．(3)从宏观

上研究整个网络的能效平衡和网络生存期阀题．无

线感知网络是一种自组织网络，其网络性能和服务

能力是由网络整体性能决定的．因此，必须从宏观上

系统地研究能耗问题．将节点、局部区域与整体网络

的能耗综合考虑，采用跨协议层优化等方法，实现最

优的节能效果．目前宏观上的能耗研究工作还不

多见．

对于物联网信息感知和信息交互的能耗问题．

一方面要研究各种能量有效和能效平衡的数据感知

方法，包括数据收集、数据聚集和数据融合等；男一

方面要研究高效的信息交互方法，包括信息分发、信

息管理和信息查询等．目前面向不同的信息感知和

交互应用，已经有了大量的研究工作，但对于信息感

知和交互的网络节能和能效平衡问题从宏观上还缺

乏深入研究．

4．3移动网络的信息交互

虽然物联网信息感知和交互在理论和应用上均

取得了丰富成果，但是这些工作大多是基于静态网

络的研究，即网络中的节点是静止不动的．然而随着

新应用的不断出现，这种静态网络已经难以满足许

多应用需求．例如，道路上成千上万的交通工具，几

亿手机用户组成的移动网络以及野生动物监测，军

事目标侦查、海底信息收集等．这类应用必须采用节

点移动的动态网络技术．然而节点的移动给本来受

环境影响较大的无线感知两络带来了更大的不确定

性，表现为网络的状态非常不稳定，网络的拓扑结

构、连通性和路由会随时间动态变化．在这种情况

下，原有静态网络的许多技术不能应用，虽然时延容

忍网络DTN(Delay Tolerant Networks)的研究成

果可以部分解决移动动态网络的问题，但对于信息

感知和交互应用还有许多问题需要深人研究，例如

基于移动动态网络的数据收集、信息分发和事件检

测等问题．

根据移动网络节点的移动性，可以把移动网络

分为两种，一种是大部分节点静止，只有少量节点移

动；另一种是网络中的大部分或全部节点都在移动．

对于第～种情况目前已经开展了许多研究工作，主

要是利用一些移动节点来改善静态网络的连通性，

并进行数据收集．例如，文献Egs3通过一些可以在传

感器部署区域随机行走的Data mule节点，定期收

集节点的感知数据，并提供交互式的信息存储转发

服务．而对于存在大规模移动节点的移动网络，目前

的研究工作较少．

4．4信息交互的安全问题

随着物联网应用领域的不断拓展，感知网络获

取的信息范围也越来越广，甚至涉及到政府、军事、

金融等领域．由此带来的信息安全问题成为物联网

应用急需解决的问题，也是目前理论研究的热点．由

于网络和节点资源的限制，在Ad hoc网络中成熟的

安全解决方案往往无法直接应用于物联网感知网

络．因此，针对无线感知网络安全问题。研究者提出

了许多安全解决方案，包括加密和密钥管理、安全路

由协议、数据融合安全以及隐私保护和存取控制等．

在数据加密方面，考虑到网络节点计算、存储和

能量的限制，大部分方法采用实现简单的密钥加密

算法，例如SPINSt”3和TinySect97]．密钥管理是数

据加密的重要环节，它处理密钥的生成、分发、存储、

更新及销毁等同题．除了简单的全局预置密钥方

案∞”，根据无线感知网络的节点部署、网络结构和

安全要求，研究者提出了许多密钥管理方法．例如，

文献E983提出的随机密钥预分布方案，在脱机的环

境中生成一个比较大的密钥池，每个节点随机从密

钥池中获得一部分密钥构成密钥环．网络部署后，只
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要节点之间拥有一对相同的密钥就可以用此密钥构

成安全通道．为了进一步提高系统抵抗力，文献[99]

对上述方案进行了改进，提出了g—composite方案，

该方案将两个节点公共密钥的个数由1提高到q，

增加了网络攻击的难度．

安全路由要解决的问题是如何在节点之间、节

点和汇聚节点之间安全高效地传输数据．由于无线

感知网络具有节点对等和多跳传输的特性，如果攻

击者在路由线路上设置恶意节点，就很容易发起篡

改路由、选择性转发、黑洞和蠕虫攻击．因此，根据无

线感知网络的特性和具体应用需求，需要研究相应

的安全路由协议．文献[100]提出的INSENS安全

路由协议，利用冗余路由以及认证机制来防止网络

攻击．

数据融合是数据感知的重要手段，但如果某个

节点被俘将使得融合节点很难区分正常数据和恶意

数据．特别地，对融合节点的攻击不但破坏了来自下

游节点的数据，还将影响发送到汇聚节点的数据．因

此，在数据融合过程中必须考虑信息安全问题．文

献[101]提出了一种安全的数据融合机制，通过数据

的随机抽样和相互检验，使得用户在节点被捕获的

情况下仍然能够验证汇聚节点给出的数据是否

有效．

由于节点位置等隐私信息的暴露，特别是一些

重要的路由或簇头节点信息的暴露，会威胁到所监

测目标的安全性，因此需要研究节点有效的隐私保

护和存储控制机制．文献[102]提出了一种新的无须

测距的定位协议。该协议采用可信定位保证节点获

得有效的位置信息，以防止错误定位信息的攻击．

针对物联网信息感知和交互的信息安全问题，

研究者提出了许多安全解决方案，但一般只是针对

较小规模网络的安全应对方案，对于存在攻击威胁

的大规模网络还缺乏实践验证．

5问题和挑战

与物联网信息全面感知和物物互联的应用目标

相比，现有的信息感知和信息交互技术还不能满足

许多实际应用的需求，因此物联网技术的广泛深入

应用还面l临许多问题和挑战．

5．1 多源异构信息的交互问题

物联网感知网络获得的信息具有显著的异构特

征，表现为信息感知的目标不同、感知信息的内容不

同、数据采样的频率不同、数据的表示方式不同、数

据的生存周期不同等．因此，面向物联网信息交互应

用，需要对这些多源异构信息采用有效统一的表达

形式，并提供高层语义知识的描述方法．实现多源异

构信息的交互可以从信息形式和语义知识两个层面

入手．在信息形式上，研究形式统一，内容可扩展，能

适应物联网信息交互需求的表示方式，从而实现信

息的高效存储、交换、查询和共享；在语义知识上，通

过元数据的知识学习和高层语义的统一描述，实现

信息交互的语义互操作，从而提高信息的利用效率．

物联网由大量功能和结构差别巨大的异质网络

节点构成，在信息交互过程中，不同网络节点的信息

交互能力，包括信息处理、传输和存储能力以及信息

交互角色和需求存在极大差异，例如一般的温湿度

传感器与音视频多媒体传感器的信息处理能力和交

互需求差异非常大．因此，在信息有效统一表达的基

础上，如何实现异质网络节点的智能交互是物联网

信息交互面临的一个难点问题．该问题实质上是不

同网络节点信息交互的有效适配问题，主要有3方

面的适配问题：(1)由于参与交互的网络节点具有

不同的信息处理和理解能力，因此信息交互过程面

临交互对象的适配问题；(2)由于大量网络节点带

来的数据多源冗余性，信息交互面临数据集合的优

化选择问题，既要达到信息交互的质量又要求代价

最低，因此信息交互存在效能适配问题；(3)由于物

理对象拥有者的差异，对物联网信息的访问经常是

受限的，只有被授权的访问才是允许的，因此信息交

互也面临着权限适配问题．

S．2大规模网络的信息交互

目前大规模无线感知网络的应用需求非常迫

切，例如在智能交通、环境监测、现代农业等领域，无

不要求持续的大范围的信息感知和信息交互，这也

与物联网普遍互联和全面感知的特性相一致．但受

实际应用环境的影响和网络资源的限制，现有的物

联网无线感知网络的规模一般都比较小，节点数目

大多在几十个到几百个，而且网络节点可以支持的

感知功能也比较单一，往往局限于有限的几种标量

信息．而现有研究工作大多针对较小规模的网络展

开，对网络的行为特性往往也做出了一些假设和限

制．对于大规模无线感知网络，许多研究工作仅停

留在理论分析和模拟仿真的层面上．因此，针对大

规模无线感知网络应用，需要深人研究信息感知

和信息交互所涉及的能量有效、负载均衡、网络延

迟和吞吐量等问题，并通过实际网络验证理论研

究的结论．
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5．3 多媒体感知网络的信息交互

目前大部分无线感知网络获取监测目标的标量

数据，例如环境监测的温度、湿度、光强等，这种标量

数据提供的信息含量较少，应用灵活性差，限制了系

统的监测能力．而多媒体感知网络采集环境的视频、

声音、图像等信息，通过自然直观、内容丰富的视听

媒体实现更为准确全面的信息感知．但复杂高维的

多媒体信息对感知网络的数据传输、处理和存储以

及能量供给提出了全新的挑战．因此，对于多媒体感

知网络应用，首先要研究能承载海量多媒体信息的

新型网络系统及其网络技术，包括多媒体网络节点

的软硬件设计、网络覆盖控制、网络拓扑组织、网络

路由维护、高效可靠的数据传输、媒体信息安全等；

其次，需要研究多媒体网络有效的信息处理技术．针

对分辨率、编码格式、帧率等差异很大的多媒体信

息，研究数据存储、数据压缩、数据融合、特征提取和

对象识别等多种信息智能处理技术；最后，需要研究

和解决多媒体感知网络的信息交互问题．与传统的

网络视频监控系统不同，视频感知网络不是将采集

的数据传输到数据中心集中处理，而是采用复杂的

分布式网内处理技术，通过节点问的协同完成信息

交互．因此，多媒体感知网络的信息交互是多媒体信

息分布式协同处理的新课题．目前这方面的研究才

8|[18,1起步，有大量的技术难题亟待解决．例如。多源

异构多媒体信息的同步、异质网络节点的交互协同、

基于多媒体信息的分布式事件检测等问题．

6 总 结

物联网信息感知和交互涉及到多方面的研究内

容，包括感知节点的软硬件设计、无线感知网络的组

网技术、数据的采集处理技术、网内数据智能处理技

术、信息管理和存储以及信息查询等．本文重点分析

总结了数据收集、清洗、压缩、聚集和融合等主要的

信息感知技术，并提出了物联网信息交互的基本模

型，在此基础上对信息交互涉及的相关技术进行了

详细分析．实际应用需求的不断增长和扩展，推动了

物联网理论和技术研究的不断深入，一些新的信息

感知方法和信息交互问题引起了研究者的广泛关

注。文章讨论了其中的几个热点问题，包括基于压缩

感知的信息感知方法、能量有效、移动网络和信息安

全等问题．展望物联网的发展，信息感知和信息交互

在多源异构信息的交互、大规模网络应用以及多媒

体感知网络等多个方面还存在巨大挑战．
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